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RESUMO

A coleta, processamento, armazenamento e compartilhamento de dados de usuarios
auxiliam os provedores de servicos a entender as preferéncias dos usuarios,
possibilitando a oferta de produtos e servigos personalizados, além de contribuir para
a tomada de melhores decisdes de negocios. Entretanto, o uso irresponsavel dos
dados pessoais coloca em risco a privacidade dos titulares de dados. Este risco ocorre
nao apenas apos o software/app/sistema estar em pleno funcionamento, mas desde
as etapas iniciais do desenvolvimento do software. Com o intuito de integrar a
privacidade e a protecdo de dados pessoais durante todas as fases do
desenvolvimento do software, o Privacy by Design (PbD) foi criado e, recentemente,
leis e regulamentos tém sido estabelecidos, como o General Data Protection
Regulation (GDPR), na Unido Europeia, e a Lei Geral de Prote¢cdo de Dados Pessoais
(LGPD), no Brasil. Tanto o GDPR quanto a LGPD mencionam a importancia de
salvaguardar os dados pessoais dos titulares em todas as etapas de desenvolvimento
de software. Porém, o alto nivel de abstracdo dos principios do PbD dificulta sua
aplicacao. Este trabalho tem como objetivo propor um processo de desenvolvimento
de software para auxiliar equipes na implementacdo dos principios do PbD. Esta
pesquisa foi realizada por meio da Design Science Research Methodology, que é
composta por seis etapas: identificar o problema e motivagao; definir os objetivos para
uma solugao; projetar e desenvolver o processo, papel e artefatos propostos;
demonstrar o processo, papel e artefatos por meio de avaliagdes empiricas
qualitativas junto aos especialistas; avaliar os resultados qualitativos das avaliagdes a
fim de aprimorar o processo, papel e artefatos propostos; e comunicar os resultados
por meios cientificos. Os resultados evidenciam que o processo, papel e artefatos sao
significativos e podem auxiliar equipes de desenvolvimento de software na
implementagao de solugcbes para problemas relacionados a violacdo do direito de
protecdo de dados pessoais desde as primeiras etapas do desenvolvimento do
software, conforme abordam os principios do PbD.

Palavras-chaves: Processo de Software, Privacy by Design, Padrdes de Privacidade.
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ABSTRACT

Collecting, processing, storing, and sharing user data helps service providers
understand user preferences, enabling them to offer personalized products and
services and contribute to making better business decisions. However, the
irresponsible use of personal data puts the privacy of data subjects at risk. This risk
occurs not only after the software/app/system is fully operational but also from the initial
stages of software development. In order to integrate privacy and personal data
protection during all phases of software development, Privacy by Design (PbD) was
created, and recently, laws and regulations have been established, such as the
General Data Protection Regulation (GDPR), in the European Union, and the General
Personal Data Protection Law (LGPD), in Brazil. GDPR and LGPD mention the
importance of safeguarding data subjects' personal data at all stages of software
development. However, the high level of abstraction of PbD principles makes their
application difficult. This work proposes a software development process to assist
teams in implementing PbD principles. This research was carried out using the Design
Science Research Methodology, which is composed of six steps: identify problem and
motivate; define objectives of a solution; design and develop the proposed process,
paper, and artifacts; demonstrate the process, role, and artifacts through qualitative
empirical assessments with experts; evaluate the qualitative results of the evaluations
in order to improve the proposed process, role, and artifacts; and communicate results
through scientific means. The results show that the process, role, and artifacts are
significant and can assist software development teams in implementing solutions to
problems related to violations of the right to personal data protection from the first

stages of software development, as addressed by PbD principles.

Keywords: Software Process, Privacy by Design, Privacy Patterns.
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CAPITULO 1 -INTRODUCAO

Em 2014, a Organizagao das Nagdes Unidas (ONU) publicou uma resolugéo
na qual defende que um individuo deve ter garantidos os mesmos direitos, seja off-
line ou no mundo digital, incluindo-se o direito a privacidade (CHANDER; LAND,
2014). Neste mesmo documento, a ONU convocou os paises a “revisar seus
procedimentos, praticas e legislacdo em relagdo a vigilancia de comunicagdes, sua
interceptacao e coleta de dados pessoais” (CHANDER; LAND, 2014). Isso aconteceu
principalmente apds as revelagdes de vigilancia em massa, relatadas por um ex-
funcionario que prestava servigo a Agéncia Nacional de Seguranca (NSA, em inglés)
dos Estados Unidos da América, que colocaram a privacidade na vanguarda do
debate politico e social e revelaram graves violagdes de privacidade. A privacidade
pode ser definida como o direito do individuo de acessar e controlar seus dados
pessoais no que diz respeito a sua coleta, uso e transferéncia pelos meios de
comunicacao (BORITZ; WON; SUNDARRAJ, 2008).

Apesar de toda a importancia dada a este tema, problemas relacionados a
violagao do direito a privacidade de dados pessoais continuam ocorrendo. Em 2012,
por exemplo, aconteceu o vazamento de informagbes da empresa LinkedIn' afetando
165 milhdes de usuarios, e em 2013 aconteceram vazamentos do Yahoo?, atingindo
3 bilhdes de usuario e do MySpace?, impactando 360 milhdes de usuarios.

Mesmo com este cenario, uma parcela dos usuarios de softwares e empresas
em diversos dominios s6 compreenderam a seriedade da questdao em 2018, quando
se revelou o escandalo envolvendo as empresas Facebook* e Cambridge Analytica®
relacionado a coleta e uso de dados pessoais, afetando um total de 87 milhdes de
usuarios da rede social (CADWALLADR; GRAHAM-HARRISON, 2018;
ROSENBERG, 2018; TEAM, 2018).

' Site LinkedIn: http://www.linkedin.com

2 Site Yahoo: https://yahoo.com

3 Site MySpace: https://myspace.com

4 Site Facebook: https://www.facebook.com

5 Site Cambridge Analytica: https://cambridgeanalytica.org



Entretanto, os problemas de violagao de privacidade de dados pessoais néo
pararam. Em 2019 a plataforma de musica Deezer® sofreu com vazamento de dados
a qual expds mais de 220 milhdes de contas de usuarios (INFOMONEY, 2023). Em
2021 a Twitch?, plataforma de streaming da Amazon®, sofreu vazamento de 128
gigabytes de dados pessoais de streamers (BROWNING, 2021; TIDY; MOLLOY,
2021). Em 2023 foi descoberto que a Microsoft® acidentalmente expds 38 terabytes
de informagdes pessoais, como senhas, chaves privadas e mensagens internas do
Microsoft Teams'® (BEN-SASSON; GREENBERG, 2023). Por fim, em 2024, ocorreu
o0 vazamento de dados mais significativo da historia, conhecido como “Méae de Todas
as Violagdes” (MOAB, em inglés Mother of All Breaches), com 26 bilhdes de registros
expostos de usuarios de diversos servigos, como Tencent, Weibo, MySpace, X (antigo
Twitter), entre outros (PETKAUSKAS, 2024).

No Brasil, em 2018, ocorreu um vazamento de dados do Banco Inter'!, afetando
19.961 correntistas. Na ocasido, o banco teve que pagar R$ 1,5 milhdo em
indenizacdes (REDACAO VEJA, 2018). Posteriormente, em janeiro de 2021 houve o
maior vazamento de dados da histéria brasileira, no qual 223 milhdes de brasileiros
foram impactados com a exposicdo dos numeros de seus CPFs. Este numero
ultrapassa o do tamanho atual da populagao brasileira pelo fato de nos dados vazados
existirem CPFs relacionados a pessoas falecidas (ROHR, 2021). E, em 2022, o Banco
Central do Brasil anunciou o vazamento de mais de 130 mil chaves de pagamento
instantaneo, conhecido como PIX'?, as quais estavam relacionadas aos nomes dos
usuarios, CPFs, instituicbes de relacionamento, agéncia, conta e tipo de conta, além
da data de criagao do PIX (MALAR, 2022).

Todas as plataformas que foram alvo de incidentes ou escandalos possuem
algo em comum: coletam, processam, armazenam e compartilham um grande volume
de dados pessoais de seus usuarios com o intuito de fornecerem produtos, servigos e
publicidade de modo personalizado por meio do conhecimento de suas preferéncias,

comportamentos, gostos, histérico, localizagdo, entre outros. Em contrapartida, a

6 Site Deezer: https://www.deezer.com

7 Site Twitch: https://www.twitch.tv

8 Site Amazon: https://www.amazon.com

9 Site Microsoft: https://www.microsoft.com

10 Site Microsoft Teams: https://www.microsoft.com/microsoft-teams

1 Site Banco Inter: https://www.bancointer.com.br

12 PIX: Sistema de pagamento instantaneo criado pelo Banco Central do Brasil (INFOMONEY, 2022).



privacidade dos titulares destes dados é frequentemente colocada em risco
(SUPHAKUL; SENIVONGSE, 2017).

Além de destacar a exposi¢ao da privacidade dos titulares de dados apods o
software/app/sistema estar em pleno funcionamento, € importante ressaltar que essa
vulnerabilidade permeia todas as fases do desenvolvimento do software. Essa
preocupagao ganha ainda mais relevancia no contexto das organizagbes de
desenvolvimento de software, onde os processos ageis de desenvolvimento sdo
amplamente empregados devido as suas diversas vantagens sobre os modelos
tradicionais. Esses processos ndo apenas enfatizam a entrega frequente de software,
a colaboragao com o cliente e a capacidade de resposta as mudancgas, mas também
promovem a melhoria continua, incentivam equipes autogeridas e favorecem
avaliagdes internas constantes. Nesse sentido, a consideragao da privacidade dos
titulares de dados deve ser integrada de forma abrangente em todas as etapas do
desenvolvimento agil, desde a concepcao inicial até a entrega final do produto (GILL;
HENDERSON-SELLERS; NIAZI, 2018; PFLUGLER; WIESCHE, 2018; REDDY;
KUMAR, 2020). Entretanto, os processos ageis séo criticados por ndo possuirem
praticas explicitas para requisitos nao funcionais, como a prote¢ao de dados pessoais,
usabilidade, seguranca, portabilidade, manutencdo e desempenho (CURCIO et al.,
2018). Neste caso, os requisitos nao funcionais deveriam ser discutidos com maior
profundidade, a fim de implementar solucées adequadas desde as primeiras versoes
entregues ao cliente, minimizando as chances de ocorrerem problemas,
principalmente de violacéo de privacidade e auséncia de seguranga de dados (MIRZA;
DATTA, 2019; REDDY; KUMAR, 2020).

Ao tentar solucionar os recorrentes problemas relacionados a protecdo de
dados e privacidade de seus cidadaos decorrentes do uso de softwares, alguns paises
desenvolveram ou alteraram suas leis e regulamentos para controlar as operagoes
relacionadas aos dados pessoais. Alguns exemplos sdo o regulamento da Uniao
Europeia, que esta em vigor desde o més de maio de 2018, denominado General Data
Protection Regulation (GDPR) (EU, 2016); e mais recentemente, a lei brasileira
sancionada em 14 de agosto de 2018, em vigor desde o dia 18 de setembro de 2020,
denominada Lei Geral de Protecdo de Dados Pessoais (LGPD) (BRASIL, 2018a).
Além disso, Cavoukian (2009a) propés o conceito do Privacy by Design (PbD) com 7

(sete) principios que enfatizam de maneira proativa a privacidade e a protegdo de



dados pessoais durante todo o ciclo de vida do software, desde a sua concepgéao até
a sua finalizacao.

Tanto o GDPR quanto a LGPD deixam explicita a exigéncia de salvaguardar os
dados pessoais dos titulares durante todo o ciclo de desenvolvimento de software.
Para isto, os principios do PbD podem ser aplicados pelos provedores de servigos, 0s
quais devem modificar seus métodos de aquisicao, gerenciamento e processamento
de dados privados, bem como o monitoramento de violagdes de dados, notificacdes e
preparagdes de planos de prevencgéo, desde as primeiras etapas do projeto. Estas
exigéncias procuram fornecer aos titulares dos dados maiores informag¢des de como
seus dados pessoais estdo sendo utilizados, dando-lhes a opgao de revogar as
permissdes, se assim preferirem (BRASIL, 2018a; EU, 2016).

Apesar da possibilidade da implementagéo dos principios do PbD em projetos
de software, o PbD sofre inUmeras criticas devido aos seus principios possuirem um
nivel alto de abstragao, dificultando a implementagdo por parte da tecnologia. A
prépria autora dos principios do PbD cita que “o préximo estagio da evolugéo do PbD
€ traduzir seus 7 Principios Fundamentais em requisitos, especificagdes, padrdes,
melhores praticas e critérios de desempenho operacional mais prescritivos”
(CAVOUKIAN, 2012a).

Ciente das criticas do alto grau de abstracado dos principios do PbD, alguns
trabalhos tentaram aproximar os principios das atividades praticas na Engenharia de
Software. Hadar et al. (2018) e Baldassarre et al. (2020) mencionam o desafio de
estabelecer diretrizes e ferramentas que contemplem os principios do PbD e auxiliem
o time de desenvolvimento de software a projetar e implementar sistemas que fagcam
valer o direito a privacidade. As pesquisas de Gurses e Del Alamo (2016), Alshammari
e Simpson (2017) e Peixoto et al. (2023), descrevem a falta de metodologias que
apoiem engenheiros de software na aplicagao dos principios do PbD em atividades
praticas da Engenharia de Software. O trabalho de Veseli et al. (2019) relata que o
PbD deixa como uma questao a ser respondida como os principios de privacidade
serao traduzidos em requisitos de engenharia e Bu et al. (2020) evidencia que as
pesquisas existentes entre a implementacdo do PbD e os fatores de decisbes
individuais dos engenheiros de softwares sado inconclusivas, pois o PbD nao é adotado
extensivamente nas praticas de protecdo de dados pessoais na industria de

desenvolvimento de software.



Apesar da auséncia de métodos, diretrizes e ferramentas que auxiliem
engenheiros de software a implementar os principios da abordagem PbD na
Engenharia de Software ndo ser um problema recente, ele ganhou notoriedade nos
ultimos anos com o GDPR. Porém, a dificuldade em aplicar os principios do PbD em
atividades praticas da Engenharia de Software resulta, ndo s6 na ndo conformidade
com a legislagdo, mas também na n&o confiabilidade dos produtos gerados, pois
tendem a ser mais suscetiveis a problemas relacionados a violagado de privacidade,
como por exemplo, vazamento de dados pessoais.

Neste contexto, surge a seguinte questao de pesquisa: como apoiar equipes
de desenvolvimento de software na implementacao dos principios do Privacy

by Design?

1.1 Objetivos

O objetivo geral desta pesquisa é propor um processo de desenvolvimento
de software para auxiliar equipes na implementagao dos principios do Privacy
by Design.

Para atingir o objetivo geral desta pesquisa, os seguintes objetivos especificos
foram definidos:

i. Criar um repositério de instancias de padrdes de privacidade;
ii. Mapear os padrdes de privacidade aos principios fundamentais do PbD;

iii. Conceber um processo que considere os principios fundamentais do PbD;

iv. Avaliar o processo proposto.

1.2 Delimitagao de escopo

A presente pesquisa concentra-se na concepgao de um processo de software
destinado a auxiliar equipes de desenvolvimento na integracao efetiva de requisitos
de privacidade desde as fases iniciais do ciclo de desenvolvimento. O escopo desta
pesquisa ndo impde restricdbes quanto a adogcdo de um processo de desenvolvimento
especifico, permitindo que diferentes organizagcdes adaptem o processo proposto em

conjunto com suas praticas existentes.



A flexibilidade na integracao visa facilitar a aceitacéo e a implementagao eficaz
em ambientes diversos, reconhecendo as particularidades e variagdes nos métodos
de desenvolvimento utilizados pelas organizagdes.

E relevante destacar que este processo ndo tem como objetivo abordar
legislagcbes especificas sobre privacidade de dados pessoais, ndo estabelecendo
diretrizes vinculadas as regulamentacbes particulares. A intencdo € que as
organizagdes usuarias do processo considerem e atendam as exigéncias legais
pertinentes a sua regido de atuagao.

O foco da pesquisa € fornecer uma estrutura adaptavel que incorpore boas
praticas de privacidade, permitindo a conformidade com regulamentagdes especificas
conforme necessario. Dessa forma, a pesquisa busca oferecer uma abordagem
genérica e escalavel, proporcionando flexibilidade para acomodar as nuances legais

que podem variar entre diferentes jurisdigdes.

1.3 Estrutura do documento

O Capitulo 1 apresenta ao leitor o posicionamento desta pesquisa perante o
estado da arte, além de definir a questdo de pesquisa, objetivos e delimitar o tema
associado a privacidade e protecdo de dados pessoais e desenvolvimento de
software.

O Capitulo 2 engloba a revisdao da literatura de estudos primarios e livros
fundamentais sobre os temas de processos de desenvolvimento de software e
principios da privacidade de dados pessoais.

O Capitulo 3 descreve a estruturagdo desta pesquisa em relagdo ao seu
posicionamento metodoldgico. A estrutura inclui a estratégia de pesquisa baseada nas
atividades da Design Science Research Methodology (DSRM), proposto por Peffers
et al. (2007), e a selegcao dos métodos de pesquisa para realizar o estudo de caso
multiplo e a avaliagdo do processo.

O Capitulo 4 aborda a Revisdao Sistematica da Literatura (RSL) sobre os
avangos da Engenharia de Software em relagdo aos principios fundamentais do
Privacy by Design. Sao apresentados os protocolos seguidos, os estudos primarios
selecionados, extracdo de dados, resultados obtidos, ameacas a validade da revisao,
além dos estudos relacionados com esta pesquisa.



O Capitulo 5 discorre sobre os estudos de caso realizados com diferentes
organizacgdes a fim de compreender como a privacidade dos dados pessoais esta
sendo integrada ao processo de desenvolvimento de software. Neste capitulo sdo
detalhados o protocolo do estudo, questdes de pesquisa, proposi¢cdes, unidades de
analise, recrutamento, pontos de analise, ameacas a validade do estudo e as
conclusdes obtidas a partir dos resultados.

O Capitulo 6 descreve a caracterizacdo do processo, papel e artefatos
propostos, sendo o objeto principal desta pesquisa. Além disso, exemplos de
aplicacao do processo proposto foram delineados, demonstrando sua integragao
harmoniosa com praticas consolidadas de desenvolvimento de software adotadas
pelas organizagoes.

O Capitulo 7 discute a avaliacdo do processo. Esta avaliagdo permite avaliar e
aperfeicoar os artefatos sob o ponto de vista de especialistas em protegdao de dados
pessoais e desenvolvimento de software.

Por fim, o Capitulo 8 finaliza o trabalho destacando sua relevancia,

contribuicdes e limitacdes, além de apresentar os trabalhos futuros.

1.4 Consideragoes sobre o capitulo

Este capitulo introduziu o tema de privacidade de dados, apresentando sua
importancia e, ao mesmo tempo, relatando alguns incidentes e escandalos ocorridos
nos ultimos anos com o vazamento de dados pessoais. Visando a protecdo dos
titulares de dados, abordaram-se algumas leis e regulamentos que estdo sendo
escritas por diversos paises, entre eles, o General Data Protection Regulation (GDPR)
(EU, 2016) e a Lei Geral de Protecdo de Dados Pessoais (LGPD) (BRASIL, 2018a).
Ambas nao so discutem a privacidade de dados, mas também fornecem como solucéo
a implementacédo do Privacy by Design (PbD) em projetos de software. Entretanto,
esta ndo é uma tarefa simples, pois como apresentado por diversos autores, o PbD
possui principios abstratos demais para serem implementados como uma atividade
pratica da Engenharia de Software.

Neste sentido, foram apresentados problemas, limitacdes, motivacdes e
lacunas sobre a implementagao dos principios do Privacy by Design na Engenharia
de Software, além de alguns trabalhos que tentam preenché-las, porém estes

trabalhos descrevem estratégias e taticas consideradas amplas e vagas para serem



aplicadas na pratica. Por fim, foram apresentados os objetivos, delimitagdo de escopo

e a estrutura do documento desta pesquisa.



CAPITULO 2 - REVISAO DA LITERATURA

Este capitulo apresenta os conceitos e definicbes essenciais acerca da
fundamentacéo tedrica dos temas utilizados para o desenvolvimento desta pesquisa.
A Secédo 2.1 aborda o conceito de processos de software, discorrendo sobre
processos tradicionais e ageis da Engenharia de Software. A Secéo 2.2 introduz o
conceito de privacidade de dados pessoais, discorrendo sobre os principios do Privacy
by Design, Estratégias de Hoepman, ISSO/IEC 29100:3011 e Padrdes de Privacidade

de Dados Pessoais. Por fim, a Sec¢ao 2.3 destaca as consideragdes finais do capitulo.

2.1 Processos Ageis de Software

Na década de 1960, com o fortalecimento da industria de hardware, a demanda
por softwares cada vez mais complexos tornou-se eminente. Porém, nesta época, a
Engenharia de Software ainda dava seus primeiros passos, o que gerou a conhecida
“crise do software” (DIJKSTRA, 1972).

Alguns dos fatores que ocasionaram a crise do software, segundo Dijkstra
(1972), foram: projetos ndo respeitavam o cronograma estabelecido, orcamentos
eram frequentemente desrespeitados, produto final tinham baixa qualidade e/ou néo
atendiam os requisitos, processos nao eram gerenciaveis e eram dificeis de manter
e/ou evoluir, entre outros. Royce, ao observar estes problemas, propés o primeiro
modelo do processo de desenvolvimento de software, que ficou conhecido como
“Modelo Cascata” (ROYCE, 1970), devido ao seu encadeamento entre as fases, e 0s
seus principais estagios procuraram refletir as atividades fundamentais do
desenvolvimento, que sao: requisitos de sistema, requisitos de software, analise,
projeto de programacéo, codificagao, testes e operagao.

Entretanto, notou-se que a prépria natureza sequencial e sistematica do Modelo
Cascata era impraticavel, pois alteragcbes no escopo do projeto apds o seu inicio
causavam enormes impactos ao produto final. Assim, surgiram variagdes do modelo
ao longo do tempo a fim de desenvolver softwares de modo dindmico e agil, realizando

entregas parciais do sistema ao cliente, o que possibilita obter feedbacks sobre o
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produto que receberam e, consequentemente, um maior controle de mudancgas e
riscos no projeto (POPPENDIECK; POPPENDIECK, 2003; WAZLAWICK, 2019).

ApOs anos de evolugao, surgiram os processos ageis de desenvolvimento que
seguem uma filosofia diferente dos modelos prescritivos. Em vez de apresentar fases
a serem executadas, como nos modelos tradicionais, possuem foco nos valores
humanos e sociais. Principios estes que foram colocados no Manifesto Agil
(CUNNINGHAM, 2001; WAZLAWICK, 2019).

O Manifesto Agil, criado em 2001, foi assinado por 17 desenvolvedores da area
que se reuniram com o intuito de discutir uma alternativa aos processos de
desenvolvimento de software orientados a documentagdo. Como consequéncia, foram
definidos 4 valores do Manifesto Agil (CUNNINGHAM, 2001):

1. Individuos e interagdes estdo acima de processos e ferramentas;

2. Software funcional esta acima de documentagao compreensivel;
3. Colaboracéao do cliente esta acima de negociagao de contrato;
4

Responder as mudangas esta acima de seguir um plano.

Os valores do manifesto ndo indicam que os modelos ageis nao valorizam
processos, documentagcdes, contratos e planos, mas demonstram que estes
elementos terdo um maior valor quando os individuos, interagdes, colaboragdes com
o cliente e respostas as mudancas também forem consideradas relevantes, pois, de
nada adiantara processos e software bem estruturados e documentados se nao
satisfazem os requisitos do cliente ou nao funcionam corretamente principios
(CUNNINGHAM, 2001).

Além dos 4 valores, o Manifesto Agil possui 12 principios (CUNNINGHAM,
2001):

1. Nossa maior prioridade ¢é satisfazer o cliente por meio da entrega rapida
e continua de software de valor;

2. Mudangas nos requisitos sdo bem-vindas, mesmo em fases tardias do
desenvolvimento. Processos Ageis utilizam a mudangca como um
diferencial competitivo para o cliente;

3. Entregar software em funcionamento com frequéncia, com intervalos
que variam de duas semanas a dois meses, com uma preferéncia por

intervalos mais curtos;
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4. Administradores e desenvolvedores devem trabalhar juntos diariamente
durante todo o desenvolvimento do projeto;

5. Construir projetos em torno de individuos motivados. Dé a eles o
ambiente e o suporte e confie que farao o trabalho;

6. O método mais eficiente e efetivo de transmitir informagdes entre/para
um time de desenvolvimento € por meio de uma conversa cara a cara,;
Software funcional € a medida primaria de progresso;

Processos ageis promovem um desenvolvimento sustentavel.
Patrocinadores, desenvolvedores e usuarios devem ser capazes de
manter o ritmo constante;

9. Atencao continua a exceléncia técnica e ao bom design aumenta a
agilidade;

10. Simplicidade — a arte de maximizar a quantidade de trabalho nao feito —
€ essencial;

11. As melhores arquiteturas, requisitos e projetos emergem de equipes
auto-organizadas;

12. Em intervalos regulares, a equipe reflete sobre como se tornar mais

efetiva, em seguida, ajusta seu comportamento de acordo com a meta.

Desde o Manifesto Agil, a popularidade e sucesso dos processos ageis de
desenvolvimento de software se deram devido a énfase nas equipes, entrega
frequente de software, colaboracdo do cliente, respostas eficazes as mudangas,
melhoria continua, equipes autogeridas e avaliacdes internas (GILL; HENDERSON-
SELLERS; NIAZI, 2018; MIRZA; DATTA, 2019; REDDY; KUMAR, 2020).

Além dos fatores apontados, a introdugcdo de histérias de usuarios na
representacdo de necessidades dos usuarios foi determinante para o sucesso dos
processos ageis de desenvolvimento de software, pois modificaram como as
definigdes e organizagbes dos requisitos do sistema sao especificados (MIRZA;
DATTA, 2019; REDDY; KUMAR, 2020).

Ao contrario da documentacao formal de analise de requisitos dos modelos
tradicionais da Engenharia de Software, as histérias de usuario devem ser escritas de
maneira simples e curtas, utilizando linguagem natural semiestruturada a partir da
perspectiva do usuario sobre a funcionalidade do sistema de software (COHN, 2004).

Além disso, ao longo do ciclo de vida do projeto, as historias de usuario auxiliam a
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compartilhar a compreensao dos objetivos e fungdes esperadas no sistema (CHOMA,;
ZAINA; BERALDO, 2016; KANNAN et al., 2019).

Segundo Lucassen (2016), os times ageis de desenvolvimento utilizam
diferentes templates para escrever historias de usuario. Entretanto, o modelo
Connextra (COHN, 2004) é o mais utilizado pela industria e, por este motivo, sera o
template utilizado como base para este trabalho. A estrutura original do modelo € dada
como:

“Como um <ator>, eu quero <objetivo>, para que <beneficio>"

O modelo possui trés argumentos (COHN, 2004):

e ator: descreve um tipo de usuario do sistema que realizara uma
determinada agdo ou que espera que o sistema realize determinada
operagao;

e objetivo: detalha a agao que sera executada pelo sistema em suporte ao
ator;

e beneficio: fornece a justificativa para a agao do ponto de vista do ator.

Exemplos de utilizagdo do modelo Connextra (COHN, 2004) na escrita de

histéria de usuario:

“Como um usuario, eu quero acessar minha conta, para que eu possa gerenciar
meu dinheiro” (GRALHA et al., 2022).

“Como um cliente, eu quero transferir fundos entre minhas contas vinculadas, para

que eu possa financiar meu cartdo de crédito” (AMNA; POELS, 2022).

Atualmente as histérias de usuario séo utilizadas por varios processos ageis de
desenvolvimento de software, sendo os mais populares o Kanban (ANDERSON;
CARMICHAEL, 2016) e Scrum (SCHWABER; SUTHERLAND, 2020), sendo esse
ultimo o mais utilizado pela industria (MIRZA; DATTA, 2019; REDDY; KUMAR, 2020).
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2.1.1 Scrum

A concepgao inicial do modelo Scrum ocorreu na industria automobilistica
(TAKEUCHI; NONAKA, 1986), porém o modelo foi adaptado a varias outras areas,
dentre elas, o desenvolvimento de softwares, que define o Scrum como um modelo
agil de gerenciamento de projetos de software, tendo seus principios consistentes com
o Manifesto Agil (PRIES; QUIGLEY, 2010; SCHWABER; BEEDLE, 2002).

O Scrum tem como objetivo orientar as atividades de desenvolvimento de
sistemas em um processo de software, além de possuir algumas caracteristicas como:
entregas frequentes e intermediarias de funcionalidades, planejamento de mitigagao
de riscos ao projeto, transparéncia no planejamento e desenvolvimento das
atividades, possibilidade dos clientes tornarem-se parte da equipe de
desenvolvimento, e reunides diarias na qual os membros do time de desenvolvimento
respondem questdes relacionadas as atividades e metas (PRIES; QUIGLEY, 2010).

No modelo Scrum ha trés perfis importantes, segundo Schwaber e Sutherland
(2020): Scrum Master, Product Owner e Team. O primeiro € responsavel por orientar
a equipe e atuar como um facilitador para que o Team consiga desempenhar suas
atividades da melhor maneira possivel. Além disso, o Scrum Master é o especialista
em melhores praticas Scrum, e sua missdo é garantir que as praticas ageis sejam
adotadas durante todo o processo de desenvolvimento.

O segundo perfil, denominado Product Owner, faz a comunicagao entre o
cliente e o time de desenvolvimento (Team). E de responsabilidade do Product Owner
ter conhecimento do mercado e estar completamente familiarizado com o negécio do
cliente, pois desta maneira sabera especificar e priorizar as funcionalidades que serao
implementas.

Por fim, o Team é a equipe de desenvolvimento a qual é responsavel por
modelar, implementar, testar e validar as funcionalidades elicitadas. Como nao ha
uma figura de gerente de projeto, o Team é autogerenciado. A interacado entre os
membros da equipe deve ser constante, pois a qualidade do produto final gerado
depende da integragao das atividades desenvolvidas por cada um.

Além dos perfis, o0 modelo Scrum possui dois artefatos (SCHWABER,;
SUTHERLAND, 2020), o Product Backlog e o Sprint Backlog. O primeiro é
caracterizado por uma lista priorizada de requisitos elicitados que serao

posteriormente desenvolvidos. O segundo refere-se a lista de itens selecionados do
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Product Backlog que serao implementados na proxima iteragao de desenvolvimento,
chamado de Sprint.

Para que o modelo funcione corretamente, em todas as etapas do processo de
desenvolvimento ha eventos que precisam ser realizados (SCHWABER;
SUTHERLAND, 2020): Sprint Planning Meeting, Daily Scrum Meeting, Sprint Review
e Sprint Retrospective. A Figura 1 ilustra uma visdo geral do processo de

gerenciamento agil Scrum.
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Figura 1. Processo Scrum (SCHWABER; SUTHERLAND, 2020).

O inicio de um novo projeto ocorre com o recebimento de contribuicdes,
também chamadas de histérias do usuario, pelo Product Owner. No inicio do ciclo de
vida de desenvolvimento, algumas destas histérias podem ser vagas, porém,
conforme o processo avanga, novas contribuicbes séo realizadas e o processo de
maturacao destes itens ocorre naturalmente. Este processo € denominado de
descoberta do produto. Ao obter um numero suficiente de itens (histérias do usuario),
estes sdo priorizados considerando os requisitos essenciais de negdcio e suas
dependéncias. A lista priorizada € ilustrada na Figura 1 pelo Product Backlog.

A cada novo ciclo de desenvolvimento, denominado de Sprint, o Team realiza
a Sprint Planning Meeting. Nesta reunido ocorre a selecdo dos itens a serem
implementados — chamados de Features, na Figura 1. Esta lista de itens é chamada
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de Sprint Backlog. Cada Sprint possui um periodo curto e limitado de trabalho que,
segundo Schwaber e Sutherland (2020), pode durar de 1 a 4 semanas.

Ap0s o inicio da Sprint, todos os dias a Daily Scrum Meeting é realizada com o
proposito de manter cada individuo da equipe atualizado com o andamento das
atividades dos outros membros. Este encontro possui um horario especifico para
iniciar e deve durar no maximo 15 minutos. Cada integrante deve permanecer em pé
durante todo o tempo e responder trés questdes: (i) 0 que vocé fez no dia anterior? (ii)
0 que vocé esta planejando fazer no dia de hoje? e (iii) ha algum problema que lhe
impeca de realizar seu objetivo?

Ao final de cada ciclo do Sprint é realizada a Reunido de Revisdo do Sprint
(Sprint Review) e a Retrospectiva do Sprint (Sprint Retrospective). A primeira visa
discutir sobre as atividades que foram desenvolvidas no decorrer do Sprint, e a
segunda tem o intuito de fazer os membros da equipe refletirem sobre o ultimo Sprint,
com um olhar critico e, se possivel, propor melhorias para futuras iteragdes.

Como trata-se de um processo iterativo, ao finalizar um Sprint se iniciara outro,
até que o Product Backlog seja consumido e, consequentemente, o produto final
atenda os critérios de aceitagao do cliente (SCHWABER; SUTHERLAND, 2020).

2.1.2 Kanban

Kanban € um termo japonés que pode ser entendido como “cartdo” ou “quadro
indicador” (ANDERSON, 2010; SUGIMORI et al., 1977) e é baseado no sistema de
puxar atividades/tarefas (HUANG; KUSIAK, 1996; KIMURA; TERADA, 1981).

O método Kanban surgiu em conjunto com a manufatura Lean, desde entao
outras areas o utilizam, como por exemplo, aeronautica, saude, varejo, recursos
humanos e Engenharia de Software (DENNEHY; CONBOY, 2017; POPPENDIECK,;
CUSUMANO, 2012; POWER; CONBOY, 2015). Nesta ultima, o método Kanban foi
bem recebido e, nos ultimos anos, cada vez mais equipes o tem adotado. Conforme
apontam os relatérios anuais “State of Agile”, em 2014, 31% dos entrevistados
responderam utilizar o método Kanban como uma técnica agil de desenvolvimento de
software. Entretanto, nove anos depois, em 2022, a porcentagem aumentou para 56%
(VERSIONONE INC., 2015, 2022).

Segundo Anderson (2010), o método Kanban visa auxiliar em varios fatores a

Engenharia de Software, como por exemplo, aumentar a confiabilidade do cliente,
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obter respostas satisfatérias as solicitagdes das mudangas, minimizar os custos e
tempo de entrega do desenvolvimento de software. Para isso, sdo propostos cinco
principios Kanban (ANDERSON, 2010): (i) visualizar o fluxo de trabalho; (ii) limitar o
trabalho em andamento; (iii) tornar as politicas de processo explicita; (iv) medir e
gerenciar o fluxo; e (v) usar modelos para reconhecer oportunidades de melhoria.

O primeiro principio, visualizar o fluxo de trabalho, menciona que a medida que
a atividade avanga pela organizagéo, ela passa por diferentes estados, como por

exemplo, “A Fazer”, “Em Desenvolvimento”, “Testando” e “Feito”. Comumente estes

estados sao organizados em colunas no quadro Kanban, conforme ilustra a Figura 2.

A Fazer Em Desenvolvimento Testando Feito

(8) (4)

Figura 2. Exemplo de Uso do Método Kanban. Adaptado de Anderson e Carmichael (2016).

As atividades, representadas na cor cinza, sao cartdes fisicos ou virtuais,
assim, é possivel que as equipes visualizem o fluxo de trabalho conforme ocorre a
movimentagédo das atividades pela organizagao, pois cada cartdo é fixado em uma
coluna, de acordo com seu estado atual.

Para que as atividades que estdo com estado “Em Desenvolvimento” ou
“testando” ndo se acumulem e permanecam inacabadas, € necessario estabelecer um
numero maximo de atividades que podem estar sendo desenvolvidas paralelamente
(que podem estar fixadas na coluna). Este principio denomina-se limitar o trabalho em
andamento e é observado pelos valores 8 (oito) e 4 (quatro) nas colunas “Em

Desenvolvimento” e “Testando”, respectivamente. Deste modo, a equipe tera seu foco
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em poucas atividades que devem ser finalizadas para que, posteriormente, novas
atividades sejam iniciadas.

Politicas explicitas, também chamadas de critérios de entrada e saida, devem
ser estabelecidas para determinar quando uma atividade pode ser puxada de um
estado para outro (POWER, 2014). Este principio € denominado tornar as politicas de
processo explicitas.

O principio de medir e gerenciar o fluxo visa conhecer as etapas que uma
determinada atividade deve passar até que seja concluida e o tempo gasto em cada
uma das etapas. Algumas das métricas que podem ser utilizadas neste principio: (i)
lead time, permite analisar o tempo total do ciclo de uma atividade, desde sua criagao
até sua concluséo; (ii) cycle time, semelhante ao lead time, porém no cycle time o
inicio € considerado no momento que a atividade passa para o estado “Em
Desenvolvimento”; (iii) throughput, mensura a quantidade de atividades concluidas em
um determinado periodo de tempo; e (iv) flow efficiency, que auxilia na redug¢ao do
tempo nao produtivo no fluxo de uma atividade, como por exemplo, quando uma
determinada atividade nao esta efetivamente “Em Desenvolvimento”, mas a espera
da resolugao de alguma pendéncia.

Por fim, apds obter o conhecimento de todo o fluxo de trabalho, bem como seus
possiveis problemas, € necessario evolui-lo. Para isso, deve-se engajar a equipe e
promover pequenas alteragdes no processo a fim de nd&o causar resisténcia a

mudanca.

2.2 Principios da Privacidade

O conceito de privacidade foi definido em 1890 por Warren e Brandeis (1890)
como o “direito de ser deixado em paz”. Anos depois, Westin (1967) escreveu que a
privacidade é “a capacidade do individuo de controlar os termos sob os quais as
informacdes pessoais sdo adquiridas e utilizadas”, significando que um individuo deve
possuir o controle sobre como seus dados pessoais sao coletados, caso contrario,
resultara na invasao da privacidade, uso indevido e/ou n&do autorizado e outras
violagdes de direitos fundamentais. Em 1975, Altman (1975) descreveu a privacidade
como “o controle seletivo de acesso a si mesmo”.

Em resposta ao uso crescente de sistemas automatizados de informacdes

contendo dados pessoais, o Comité Consultivo do Secretario dos Estados Unidos em
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Sistemas Automatizados de Dados Pessoais, em 1973, propds um cddigo de praticas
justas a partir de um conjunto de principios (FIPPs, em inglés Fair Information Practice
Principles), para uso de dados pessoais em sistemas automatizados (SECRETARY’S
ADVISORY COMMITTEE ON AUTOMATED PERSONAL DATA SYSTEMS, 1973).

A medida em que os anos se passaram, surgiram outras leis, regulamentos e
diretrizes de privacidade, principalmente no continente europeu e asiatico. Por
exemplo, as Diretrizes da OECD (em inglés Organisation for Economic Cooperation
and Development), desenvolvidas em 1980 pela Organizagédo para a Cooperacgéo e
Desenvolvimento Econémico, e a organizacdo para a Cooperacdo Econbémica da
Asia-Pacifico (APEC, em inglés Asia-Pacific Economic Cooperation), criada em 1989,
em resposta a crescente interdependéncia das economias da regido Asia-Pacifico.

Ao longo dos anos, a industria percebeu que quanto maior o nivel de
privacidade fornecido ao titular dos dados, menos inovagdes em seus produtos eram
possiveis. Por outro lado, quanto mais inovagdes eram feitas, menor era o nivel de
privacidade fornecido. Esse dilema € conhecido como soma zero (ALSHAMMARI,
2019). Neste contexto, a abordagem Privacy by Design (PbD) (CAVOUKIAN, 2009a)
foi concebida com o intuito de equilibrar a relacdo inovagao e protecdo de dados
pessoais em uma relagdo de soma positiva, para que nao seja necessario sacrificar
funcionalidades do sistema ao incorporar a prote¢ao de dados pessoais.

Ressalta-se que na literatura, o termo “Privacidade de Dados Pessoais” era
comumente aceito e aplicado em todas as situacdes. Entretanto, em meados da ultima
década, com a discussdo e implantagcdo de novas leis e regulamentos, como o
General Data Protection Regulation (GDPR) (EU, 2016), da Unidao Europeia, € a Lei
Geral de Protegao de Dados Pessoais (LGPD) (BRASIL, 2018a), atualmente em vigor
no Brasil, o termo “Protecdo de Dados Pessoais” passou a ser entendido como um
direito fundamental a ser garantido por meio de medidas legais, técnicas e
organizacionais adotadas para garantir a protecao dos dados pessoais contra acessos
nao autorizados, perda, destruicdo ou danos, o que inclui a implementacdo de
controles de seguranga, politicas de acesso, criptografia, backups regulares e outras

praticas para proteger os dados contra ameacas internas e externas.
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2.2.1 Privacy by Design

Em sua concepgao, o Privacy by Design (PbD) possui o intuito de envolver os
Principios da Pratica de Informacao Justa (FIPP, em inglés Fair Information Practice
Principles), tornando-se parte integrante das prioridades organizacionais, objetivos de
projeto, processos de design, desenvolvimento, operagdes e gerenciamento. Em um
primeiro momento, a principal area de aplicagdo era em Tecnologia da Informagao
(TI), porém, posteriormente seu dominio estendeu-se para outras areas, como
praticas de negdcios e projetos fisicos, sendo assim, uma abordagem abrangente e
eficaz (CAVOUKIAN, 2009a, 2009b).

Segundo Cavoukian et al. (2014), o PbD deve ser utilizado para integrar a
privacidade e a protegdo de dados pessoais durante todas as fases do projeto, desde
os estagios iniciais até sua concepgao, passando pelos processos organizacionais,
arquiteturas de rede e aprimoramento de sistemas de governanca. Além disso, o PbD
presume que nao ha como atingir niveis satisfatérios de protegdo da privacidade de
dados pessoais apenas cumprindo padrdes legais. Ao contrario, a garantia de
privacidade deve ser um “modo padréo de operacao” (CAVOUKIAN, 2009a).

Ao todo, PbD contém 7 (sete) principios fundamentais capazes de fornecer um
framework abrangente para integrar os requisitos de privacidade de maneira proativa
e eficiente nas fases iniciais do processo de design (CAVOUKIAN, 2009a): (i)
Proactive not Reactive; Preventative not Remedial; (ii) Privacy as the Default; (iii)
Privacy Embedded into Design; (iv) Full Functionality — Positive-Sum, not Zero-Sum;
(v) End-to-End Security — Lifecycle Protection; (vi) Visibility and Transparency; e (vii)
Respect for User Privacy.

Estes principios contribuiram para que, em outubro de 2010, na 327
International Conference of Data Protection and Privacy Commissioners, que ocorreu
na cidade de Jerusalém, o PbD fosse unanimemente adotada como padrao
internacional de privacidade (CAVOUKIAN, 2012b) e, nos anos seguintes, tivesse
influéncias em legislacdes de varios paises, como na General Data Protection
Regulation (EU, 2016), da Unido Europeia e a Lei Geral de Protegdo de Dados
Pessoais (BRASIL, 2018a), atualmente em vigor no Brasil.

As subsecdes a seguir abordam os 7 (sete) principios do Privacy by Desing
definidos por Cavoukian (2009a).
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2.2.1.1 Proativo ndo Reativo; Prevenir nao Remediar

Cavoukian (2009a) descreve o principio Proativo ndo Reativo; Prevenir nao

Remediar, como:

A abordagem Privacy by Design é caracterizada por medidas proativas, em
vez de reativas. Ele antecipa e evita eventos invasivos de privacidade antes
que eles acontecam. O PbD nio espera que os riscos de privacidade se
materializem, nem oferece solugdes para resolver infragées de privacidade
uma vez que ocorram - tem como objetivo evitar que ocorram. Resumindo, o
Privacy by Design vem antes do fato, ndo depois. (p. 2, tradugéo livre)'3

Para respeitar este principio, deve-se adotar um conjunto definido de objetivos
e requisitos de privacidade desde o inicio do projeto, como por exemplo,
desvinculacdo, transparéncia, limitacdo de coleta e uso, qualidade de dados,
especificacao de propésito, entre outros. Isto proporciona a possibilidade de avaliar,
revisar e corrigir as solu¢des de privacidade, antes mesmo que sejam implementadas
e tornem-se problemas mais complexos, pois quanto mais tardia
implementacgao/corre¢ao dos riscos a privacidade, mais dificeis e caros de corrigi-los.

Considerar os detalhes técnicos do ciclo de vida dos dados de modo proativo
também faz parte desde principio. Neste caso, deve-se planejar com antecedéncia
como os dados serdo inseridos e utilizados pelo sistema, bem como a sua

anonimizacao.

2.2.1.2 Privacidade por Padrao

O principio da privacidade por padrao é definido por Cavoukian (2009a) como:

Todos nés podemos ter certeza de uma coisa - as regras como padréo! O
Privacy by Design visa fornecer o maximo grau de privacidade, garantindo
que os dados pessoais sejam protegidos automaticamente em qualquer
sistema de Tl ou pratica comercial. Se um individuo nao fizer nada, sua
privacidade ainda permanecera intacta. Nenhuma agao €& necessaria por
parte do individuo para proteger sua privacidade - isso é integrado ao
sistema, por padréo. (p. 2, tradugéo livre)™

13 Proactive not Reactive; Preventative not Remedial — The Privacy by Design approach is characterized
by proactive rather than reactive measures. It anticipates and prevents privacy invasive events before
they happen. PbD does not wait for privacy risks to materialize, nor does it offer remedies for resolving
privacy infractions once they have occurred — it aims to prevent them from occurring. In short, Privacy
by Design comes before-the-fact, not after (CAVOUKIAN, 2009a, p. 2).

4 Privacy as the Default — We can all be certain of one thing - the default rules! Privacy by Design
seeks to deliver the maximum degree of privacy by ensuring that personal data are automatically
protected in any given IT system or business practice. If an individual does nothing, their privacy still
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A implementagao deste principio garante ao titular a protegcado de seus dados
sem qualquer agao necessaria por parte dele. Além disso, possibilita ao titular o
controle da quantidade e qualidade de dados que deseja divulgar.

Um modo de implementar este principio € por meio da minimizagado de dados.
Neste caso, o sistema solicita apenas uma quantidade minima necessaria de dados
ao titular para que consiga fazer uso de funcionalidades essenciais da aplicagéo. Caso
o usuario necessite de funcionalidades opcionais, o sistema pode solicitar informacdes
adicionais, sempre preservando a privacidade dos dados (BIER et al., 2012).

Porém, a coleta de dados, por minima que seja, deve estar associada a
especificacao de finalidade, pois € necessario comunicar ao titular dos dados para
quais fins os dados serdo tratados. Cavoukian (2009a) menciona que quando a
necessidade ou o uso de dados pessoais ndo estiver bem especificado, deve haver
uma presuncao de privacidade e o principio da precaugao deve ser aplicado. Isto €,
as configuragdes padrdao devem ser as mais protetoras da privacidade. Por outro lado,
a Lei Geral de Protegédo de Dados Pessoais (LGPD) (BRASIL, 2018a) estabelece que
cada dado coletado precisa ter uma finalidade, um tempo de retengcao e uma hipétese

de tratamento especificada e informada.

2.2.1.3 Privacidade Incorporada no Design

A Privacidade Incorporada no Design é descrita por Cavoukian (2009a) como:

Privacy by Design estd embarcada no projeto e na arquitetura dos sistemas
de Tl e nas praticas de negdcios. Ndo é inserido como um add-on em fases
tardias de desenvolvimento. O resultado é que a privacidade se torna um
componente essencial da funcionalidade central que esta sendo entregue. A
privacidade é parte integrante do sistema, sem diminuir a funcionalidade. (p.
3, tradugéo livre)'®

Para Cavoukian, a privacidade deve, de maneira holistica, integrativa e criativa,
ser uma caracteristica central e incorporada as tecnologias, operagdes e arquiteturas.

Holistica para que considere contextos adicionais e mais amplos. Integrativa para que

remains intact. No action is required on the part of the individual to protect their privacy - it is built into
the system, by default (CAVOUKIAN, 2009a, p. 2).

5 Privacy Embedded into Design Privacy — Privacy by Design is embedded into the design and
architecture of IT systems and business practices. It is not bolted on as an add-on, after the fact. The
result is that privacy becomes an essential component of the core functionality being delivered. Privacy
is integral to the system, without diminishing functionality (CAVOUKIAN, 2009a, p. 3).
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consulte todos os stakeholders e seus interesses. E, por fim, criativa, pois em
determinados casos, incorporar a privacidade significa reinventar escolhas existentes
porque as alternativas podem nio ser mais aceitaveis.

Além disso, o processo de design deve identificar, desde seu inicio, os riscos
que ameagam a privacidade dos titulares de dados, conseguindo assim, definir
estratégias de mitigagdes também nas primeiras etapas do projeto e minimizando as

chances de fazer trabalhos desnecessarios no futuro (CAVOUKIAN, 2009a).

2.2.1.4 Funcionalidade Total — Soma Positiva, ndo Soma Zero

Funcionalidade Total — Soma Positiva, ndo Soma Zero, é apresentada por

Cavoukian (2009a) como:

O Privacy by Design visa acomodar todos os interesses e objetivos legitimos
de uma forma de soma positiva e “ganha-ganha”, ndo por meio de uma
abordagem datada e de soma zero, pela qual compensagdes desnecessarias
sao realizadas. O Privacy by Design evita a pretenséo de falsas dicotomias,
como privacidade x seguranga, demonstrando que é possivel, € muito mais
desejavel, ter ambas. (p. 3, traducao livre)'6

E comum posicionar a protecdo de dados como soma zero, pois compete com
outros interesses, objetivos e capacidades técnicas de um determinado dominio.
Porém, o PbD vai contra este posicionamento. Deve-se, além de cumprir 0s requisitos
relacionados a privacidade, como por exemplo, anonimizacéo, confidenciabilidade,
transparéncia, entre outros, também se deve satisfazer os objetivos legitimos dos
usuarios. Desta maneira, ao incorporar protecdo de dados em uma determinada
tecnologia, processo ou sistema, esta tarefa deve ser realizada de modo que né&o
prejudique a sua funcionalidade total.

Finalmente, os objetivos do ponto de vista do desenvolvedor devem ser
documentados, fungdes desejadas precisam ser articuladas, métricas acordadas e
aplicadas, e os conflitos de escolhas solucionados para que seja possivel encontrar
uma solugéo em que ambas as partes se beneficiem sem fazer concessoées indevidas
(CAVOUKIAN, 2009a).

16 Full Functionality — Positive-Sum, not Zero-Sum Privacy — Privacy by Design seeks to accommodate
all legitimate interests and objectives in a positive-sum “win- win” manner, not through a dated, zero-
sum approach, where unnecessary trade-offs are made. Privacy by Design avoids the pretence of false
dichotomies, such as privacy vs. security, demonstrating that it is possible, and far more desirable, to
have both (CAVOUKIAN, 2009a, p. 3).
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2.2.1.5 Segurancga da Informacgao de Ponta a Ponta — Prote¢ao no Ciclo de Vida

Cavoukian (2009a) descreve o principio de Seguranga da Informacgao de Ponta

a Ponta — Protecao no Ciclo de Vida, como:

O Privacy by Design, tendo sido incorporada ao sistema antes do primeiro
elemento de informagéo ser coletado, se estende com seguranga por todo o
ciclo de vida dos dados envolvidos - fortes medidas de seguranga sao
essenciais para a privacidade, do inicio ao fim. Isso garante que todos os
dados sejam retidos com seguranga e, em seguida, destruidos com
seguranca no final do processo, em tempo habil. Assim, o Privacy by Design
garante do inicio ao fim, o gerenciamento seguro do ciclo de vida das
informacgdes, de ponta a ponta. (p. 4, tradugéo livre)'”

Os dados pessoais devem ser protegidos continuamente em todo o dominio e
ciclo de vida dos dados. N&ao pode, em hipétese alguma, haver falhas na protecao de
dados pessoais e, por isso, a seguranga possui relevancia neste principio. Segundo
Cavoukian (2009a), ndo ha como obter protecdo de dados em um ambiente digital em
que a seguranga da informagéo € precaria.

Para Cavoukian, as entidades devem assumir a responsabilidade pela
segurancga dos dados garantindo a confidencialidade, integridade e disponibilidade ao
longo de todo o ciclo de vida dos dados pessoais, incluindo métodos seguros de
controle de acesso, criptografia e eliminacdo dos dados apds o término de seu

tratamento.

2.2.1.6 Visibilidade e Transparéncia

O principio de Visibilidade e Transparéncia é definido por Cavoukian (2009a)

como:

O Privacy by Design visa garantir a todos stakeholders que, seja qual for a
pratica comercial ou tecnologia envolvida, ela esta, de fato, operando de
acordo com as promessas e objetivos declarados, sujeita a verificagao
independente. Seus componentes e operagdes permanecem visiveis e

7 End-to-End Security — Lifecycle Protection — Privacy by Design, having been embedded into the
system prior to the first element of information being collected, extends securely throughout the entire
lifecycle of the data involved — strong security measures are essential to privacy, from start to finish.
This ensures that all data are securely retained, and then securely destroyed at the end of the process,
in a timely fashion. Thus, Privacy by Design ensures cradle to grave, secure lifecycle management of
information, end-to-end (CAVOUKIAN, 2009a, p. 4).
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transparentes, tanto para usuarios quanto para provedores. Lembre-se,
confie, mas verifique! (p. 4, traducgao livre)'®

Cavoukian (2009a) cita que a manutenc¢&o do controle sobre o tratamento de
dados pessoais deve ser realizado pelo titular, e para isto, € primordial que ele tenha
ciéncia sobre a existéncia de tratamento a partir de seus dados pessoais. Neste caso,
os agentes de tratamento de dados devem ter uma politica de transparéncia e informar
ao titular sobre a utilizagcdo dos dados. Entretanto, a LGPD (BRASIL, 2018a)
estabelece que o tratamento dos dados pessoais é realizado pelo controlador,
mediante umas das hipéteses de tratamento estabelecido no artigo 7° da lei referida.

Tanto o tratamento quanto a comunicagcdo com os titulares dos dados, devem
ocorrer por meio de interfaces intuitivas. Tecnologias podem aumentar a transparéncia
e ajudar na comunicagdo das atividades de tratamento em diversos niveis de
granularidade — quanto maior o detalhamento dos dados pessoais, mais fina é a
granularidade; quanto menor o detalhamento dos dados pessoais (sumarizagao dos
dados), mais grossa € a granularidade (WANG, 2003) — além de capacitar e auxiliar
os titulares a controlar quais sdo as informagdes pessoais que deseja compartilhar,

bem como consentir com o tratamento dos dados pessoais (DANEZIS et al., 2015).

2.2.1.7 Respeito pela Privacidade do Usuario

O Respeito pela Privacidade do Usuario € apresentado por Cavoukian (2009a)

comao:

Acima de tudo, Privacy by Design exige que os arquitetos e agentes de
tratamento mantenham os interesses do individuo em primeiro lugar,
oferecendo medidas como fortes padrdes de privacidade, aviso apropriado e
opcbes amigaveis ao usudario. Mantenha-se centrado no usuério! (p. 5,
tradugao livre)™

Considerar os interesses e necessidades dos usuarios ao realizar um projeto
favorecem a obtencao dos melhores resultados do PbD. Isso se da pelo fato destes

obterem o maior interesse investido no gerenciamento de seus préprios dados

18 Visibility and Transparency — Privacy by Design seeks to assure all stakeholders that whatever the
business practice or technology involved, it is in fact, operating according to the stated promises and
objectives, subject to independent verification. Its component parts and operations remain visible and
transparent, to both users and providers alike. Remember, trust but verify! (CAVOUKIAN, 2009a, p. 4).
19 Respect for User Privacy — Above all, Privacy by Design requires architects and operators to keep
the interests of the individual uppermost by offering such measures as strong privacy defaults,
appropriate notice, and empowering user-friendly options. Keep it user-centric! (CAVOUKIAN, 2009a,

p.5)
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pessoais. Para Cavoukian (2009a), a verificagdo mais eficaz contra violagbes de
privacidade se da pela capacitagao dos titulares de dados ao desempenhar um papel
ativo na gestao de suas informacoes.

Apesar do PbD e seus 7 (sete) principios visarem auxiliar a implantagcéo de
requisitos de privacidade durante todo o ciclo de desenvolvimento do software, ser
adotada como padrao internacional de privacidade (CAVOUKIAN, 2012b) e citada
como pratica a ser seguida, tanto no General Data Protection Regulation (EU, 2016)
quanto na Lei Geral de Protecdo de Dados Pessoais (BRASIL, 2018a), o PbD é
criticado pela falta de diretrizes operacionais e ferramentas que auxiliem os
desenvolvedores de software a aplicar na pratica os 7 (sete) principios
(BALDASSARRE et al., 2020; BU et al., 2020; VESELI et al., 2019).

Na tentativa de aproximar os principios do PbD a Engenharia de Software,
outros autores estabeleceram catalogos e/ou praticas, por exemplo, as Estratégias de
Privacidade de Hoepman (HOEPMAN, 2014), descrita na Sec¢éo 2.2.2.

2.2.2 Hoepman Privacy Design Strategies

Com o intuito de auxiliar os engenheiros de software no cumprimento dos
requisitos de privacidade a partir dos estagios iniciais do processo de design,
Hoepman (2014) propés um conjunto de 8 (oito) estratégias que descrevem
abordagens fundamentais para alcangcar um determinado objetivo e,
consequentemente, niveis satisfatorios de protecédo de privacidade.

A construgao das Privacy Design Strategies (HOEPMAN, 2014), tratadas neste
trabalho como Estratégias de Privacidade de Hoepman, sao derivadas de principios
existentes de privacidade e leis de protecdo de dados pessoais, e sdo divididas em
duas categorias (COLESKY; HOEPMAN; HILLEN, 2016): Estratégias Orientadas a
Dados e Estratégias Orientadas a Processos. Enquanto a primeira refere-se ao
processamento de dados amigavel a protecdo de dados pessoais e possui as
estratégias: (i) Minimise; (ii) Hide; (iii) Separate; e (iv) Aggregate/Abstract; a segunda
destaca os processos que envolvem o tratamento responsavel de dados pessoais.
Nela encontram-se as estratégias: (v) Inform; (vi) Control; (vii) Enforce; e (viii)
Demonstrate (HOEPMAN, 2014).

Minimise é a estratégia de design de protecdo de dados mais basica, pois a

quantidade de dados pessoais coletados e tratados deve ser minima até atingir os
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objetivos de funcionalidade. A decisdo desta coleta pode ser realizada ainda em
projeto ou em tempo de execugao, e pode ocorrer de duas maneiras: optar por nao
coletar nenhum dado do titular ou optar por coletar apenas um conjunto limitado de
dados do titular. Gurses et al. (2011) argumenta que ao garantir que dados
desnecessarios nao sejam coletados em um determinado sistema, uma possivel
violagao deste sistema causara um impacto limitado na privacidade do titular dos
dados.

A estratégia de ocultagdo, denominada Hide, afirma que quaisquer dados
pessoais e seus inter-relacionamentos devem ser ocultados da vista de todos, pois
uma vez que estes nao permanecem facilmente acessiveis, nao poderao ser violados.
O objetivo desta estratégia & garantir a confidencialidade®® e desvinculagédo?',
garantindo assim que dois eventos distintos ndo possam ser correlacionados
(PFITZMANN; HANSEN, 2010). Algumas medidas utilizadas nestes contextos séo a
dissociagao, criptografia e ofuscagao de dados pessoais.

Para evitar reunir informacdées suficientes sobre um determinado individuo, os
dados pessoais devem ser distribuidos, tanto em seu armazenamento quanto em sua
operacao. Esta estratégia €& denominada Separate. Este principio exige
processamento distribuido ao invés de centralizado. Armazenamento em banco de
dados distintos n&o vinculados entre si se nao for necessario e, quando possivel,
dividir as tabelas responsaveis pelo armazenamento dos dados no banco de dados.

A estratégia Aggregate, também conhecida como Abstract, menciona que 0s
dados pessoais devem ser tratados no nivel mais alto de abstracédo possivel, porém
ainda uteis para a operacao. O objetivo desta estratégia € deixar o dado em um nivel
de alta granularidade ao ponto de restringir a quantidade de detalhes nos dados
pessoais. Assim, quando os dados estiverem satisfatoriamente granulados e o
tamanho do grupo a ser analisado é suficientemente numeroso, ndo ha como atribuir
um determinado dado a uma pessoa especifica.

Os requisitos de transparéncia para com o titular dos dados sdo mencionados

na estratégia Inform. Esta estratégia estabelece que informagdes relacionadas ao

20 Confidencialidade: agbes tomadas para assegurar que informagdes confidenciais e criticas nédo
sejam roubadas dos sistemas organizacionais por meio de ciberataques, espionagem, entre outras
praticas.

21 Desvinculacao: Desobrigagdo; acdo de se desfazer de um vinculo juridico; de tornar algo alienavel,
transferivel.
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tratamento dos dados, manutengdes, politicas, explicagcdes gerais sao relacionadas a
esta estratégia, como por exemplo, notificagcbes do que é armazenado, operado ou
disseminado, como os dados estao protegidos, quem possui acesso e quando serao
destruidos. Além disso, quaisquer altera¢des e/ou violagdes devem ser imediatamente
comunicadas ao titular.

Em complemento a estratégia Inform, a estratégia Control fornece meios aos
titulares dos dados realizarem o consentimento informado, além de obter o controle
de seus dados, como coleta, armazenamento, operacao e disseminacao, recuperagao
e modificacdo dos dados. Pois sem estes meios, pouco adianta informa-lo sobre a
coleta ou uso de deus dados. A situagao inversa também é valida, sem as informacgdes
completas e corretas, ndo ha por que solicitar ao titular o seu consentimento.

A estratégia Enforce defende a criagéo, aplicagdo e cumprimento de uma
politica de privacidade relativos ao armazenamento, coleta, retencao,
compartilhamento, alteragdes, violagbes ou operagcdes de dados pessoais, antes,
durante e apds o desenvolvimento do sistema. Para isso, sdo necessarias avaliacbes
periodicas e atualizagdes quando ocorrerem alteragdes na legislagao.

Semelhante a estratégia Enforce, a estratégia Demonstrate, além de seguir
uma politica de privacidade, o controlador de dados precisa demonstrar explicitamente
como a politica de privacidade & efetivamente implementada em um sistema de
Tecnologia da Informagéo, que pode ocorrer por meio de auditorias, registros e

relatérios.

2.2.3 ISO/IEC 29100:2011

Em 2011, a Organizagédo Internacional de Padronizagao (ISO, em inglés
International Organization for Standardization) em conjunto com a Comissao
Eletrotécnica Internacional (IEC, em inglés International Electrotechnical
Commission), publicaram um framework universal de privacidade, denominado
ISO/IEC 29100:2011, contendo onze principios com foco na implementacdo de
sistemas de Tecnologia da Informacéao (ISO/IEC 29100, 2011), a saber:

e Consent and choice: o principio de consentimento e escolha possibilita
que o titular dos dados dé seu consentimento ao processamento de seus
dados pessoais, chamados na ISO/IEC 29100:2011, de Informacgdes de
Identificagdo Pessoal (PII, em inglés Personally Identifiable Information).
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Este consentimento deve estar em conformidade com a politica de
privacidade fornecida, sendo possivel o titular optar pela recusa.
Purpose legitimacy and specification: as organizagdes que efetuam
as coletas de dados devem informar aos potenciais usuarios sobre como
seus dados pessoais serao gerenciados. Para isso, deve-se usar uma
linguagem clara, objetiva e ndo ambigua. A finalidade do processamento
dos dados deve estar em conformidade com os regulamentos e
legislagdes e o titular dos dados deve compreender o proposito da coleta
antes que seja efetuada pelo sistema.

Collection limitation: estabelece que as organizagcées devem limitar a
coleta de informagdes de identificagcdo pessoal. Apenas dados
necessarios para atender um determinado propdsito devem ser
adquiridos, sendo necessario documentar e justificar o tipo de dado
pessoal coletado.

Data minimization: as organizagbes devem minimizar o processamento
de informacbdes de identificacdo pessoal. Ha diversas maneiras de
contemplar este principio, restringir o0 acesso de determinados dados a
apenas individuos que necessitam, abstrair os dados a fim de
reduzir/impossibilitar a identificacdo e a observacdo do comportamento
do titular, sdo exemplos. Por fim, quando as informacgdes ndo sdo mais
Uteis, elas devem ser descartadas e/ou excluidas.

Use, retention and disclosure limitation: os propositos de
uso/processamento, retencdo e divulgacdo das informagbes de
identificacdo pessoal devem ser limitados, explicitos e legitimos, e, ao
atingir o objetivo determinado, devem ser destruidos ou tornados
andnimos.

Accuracy and quality: para que seja possivel as organizagdes
utilizarem as informagdes de identificacbes pessoais, estas necessitam
ser precisas, completas e relevantes. Por este motivo, € importante que
as organizagoes estabelecam procedimentos de coleta e validagao de
dados, além de mecanismos de controle que assegurem,

periodicamente, a qualidade das informacoes.
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e Openness, transparency and notice: informacbdes sobre acessos,
corregcdes e remocgdes de informacbes devem ser fornecidas aos
titulares dos dados de maneira clara, objetiva e de facil acesso, bem
como as politicas, procedimentos e praticas com relagdo ao
processamento de seus dados pessoais. Ao alterar as praticas e
politicas de privacidade os titulares dos dados devem ser imediatamente
notificados.

e Individual participation and access: os titulares dos dados devem ser
capazes de, por meio de procedimentos simples, rapidos e eficientes,
acessar, revisar, alterar e remover seus dados pessoais.

e Accountability: € de responsabilidade da organizacdo documentar,
comunicar politicas e praticas de privacidade, fornecer treinamento
adequado relacionado a privacidade, e informar a todos os interessados
quanto a eventuais danos e as medidas tomadas a minimiza-lo. Deve
haver na organizagdo um profissional responsavel pelos assuntos
referentes a privacidade.

e Information security: a organizacdo deve ser capaz de garantir a
integridade, confidencialidade e disponibilidade das informagdes de
identificagdo pessoal e protegé-las contra os riscos de seguranga em
todo o ciclo de vida. Para isso, € necessario que OS riscos sejam
tratados, revisdes periddicas precisam ser realizadas e o0 acesso a
determinada informacgao deve ser limitado a apenas aos individuos que
a necessitem.

e Privacy compliance: é necessario que a organizagdo cumpra as
legislagdes, politicas e procedimentos de privacidade, além de realizar
auditorias internas e externas com o intuito de verificar se o
processamento das informagdes de identificagcdo pessoal atende aos
requisitos de privacidade de dados. Por fim, € necessario desenvolver e
manter avaliagdes de risco a privacidade a fim de avaliar programas e

servigos que envolvam dados pessoais.

Os onze principios do framework ISO/IEC 29100:2011, derivaram de outros

padroes internacionais, como por exemplo, Fair Information Practice Principles
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(FIPPs) e OECD Privacy Framework Privacy Principles, e podem auxiliar o projeto,
desenvolvimento e implementagcao de politicas e controle de privacidade nas
organizagdes de Tl, além de aprimorar os padrbes de seguranga existentes sempre
que houver o processamento de informagdes de identificagdo pessoal (VAIDYA;
MOUFTAH, 2018).

Porém, deve-se ressaltar que a maneira como as organizagdes de TI
processam as informacdes que identificam os titulares dos dados, bem como as leis
e regulamentagdes aplicaveis a essas organizagdes, afeta diretamente como é
aplicado cada principio da ISO/IEC 29100:2011 (MORALES-TRUJILLO et al., 2019).

2.2.4 Padroes de Privacidade

Segundo Colesky et al. (2016), os padrbes de privacidade fornecem o
conhecimento coletado de especialistas de maneira estruturada, documentada e
reutilizavel, além de contribuirem na constru¢ao de um sistema de informagao seguro.
As solugdes oferecidas para a utilizagcao desses padrdes de privacidade envolvem o
detalhamento dos ativos de informacao e o nivel de criticidade desses ativos, incluindo
os detalhes de implantagdo em um ambiente real, levando em consideracao a
arquitetura e as tecnologias que devem ser utilizadas (MORAL-GARCIA et al., 2011).

Portanto, os padrbes de privacidade suportam a documentagédo de solugdes
comuns para problemas de privacidade e podem melhorar a maneira como o0s
sistemas podem ser desenvolvidos, descrevendo classes, colaboragdes entre objetos
e seus propositos, e ajudar os designers a identificar e resolver questdes relacionadas
a privacidade e protecédo de dados pessoais.

Varios tipos de padrdes de privacidade foram propostos, tais como: padrdes de
privacidade para computac¢ao ubiqua (CHUNG et al., 2004), padrbes de privacidade
para interacado (ROMANOSKY et al., 2006), padrdes de projeto para desenvolvimento
de tecnologias de aprimoramento a privacidade (Privacy-Enhancing Technologies -
PET) (HAFIZ, 2006), padroes de processos (KALLONIATIS; KAVAKLI; GRITZALIS,
2008), padrdes para a criagao de politicas de privacidade (LOBATO; FERNANDEZ;
ZORZO, 2009), padrboes de interface de usuario para PET (GRAF et al., 2010),
padrées de arvore de ameacgas (DENG et al., 2011), e padrdées de requisitos para
aplicagbdes em sistemas operacionais moveis (XUAN; WANG; LI, 2014).
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Com o intuito de reunir os padrdes de privacidade propostos, pesquisadores da
Universidade da Califérnia mantém um catalogo contendo, atualmente, 72 (setenta e
dois) padrdes de privacidade organizados em categorias. Cada padrao € estruturado
de acordo com as seguintes caracteristicas (MORAL-GARCIA et al., 2011; UC
BERKELEY SCHOOL OF INFORMATION, 2024):

e Nome: representa o problema abordado;

e Contexto: contém uma descrigdo genérica da configuragéo e especifica
as condi¢des sob as quais o padrao de privacidade deve ser aplicado;

e Problema: apresenta a situagdo que levou a necessidade de aplicar
mecanismos de privacidade e obter uma solugao;

e Solugdo: descreve a solugdo com base no cenario e no problema

considerado.

2.3 Consideragoes sobre o Capitulo

Neste capitulo foram apresentados os conceitos fundamentais para o
desenvolvimento desta pesquisa. A Secdo 2.1 apresentou como surgiram o0s
processos de software e quais problemas enfrentaram com o passar dos anos até sua
evolugao para os processos ageis de desenvolvimento de software, ocorrido no ano
de 2001, com o Manifesto Agil. Desde entdo, inUmeros processos ageis de
desenvolvimento foram criados, porém, esta secdo abordou os mais utilizados da
atualidade (MIRZA; DATTA, 2019; REDDY; KUMAR, 2020): Scrum e Kanban. Cada
processo agil de desenvolvimento de software foi descrito considerando seus valores,
principios, atividades e perfis que o compdem, bem como suas vantagens e
desvantagens em relagao a outros modelos de processos.

A Secao 2.2 abordou os principais principios de privacidade para este projeto
de pesquisa. A Subsecao 2.2.1 apresentou o Privacy by Design (PbD) e seus 7 (sete)
principios fundamentais: (i) Proactive not Reactive; Preventative not Remedial; (ii)
Privacy as the Default; (iii) Privacy Embedded into Design; (iv) Full Functionality —
Positive-Sum, not Zero-Sum; (v) End-to-End Security — Lifecycle Protection; (vi)
Visibility and Transparency; e (vii) Respect for User Privacy.

Na Subsecéao 2.2.2 foram descritas as estratégias de privacidade de Hoepman:

(i) Minimise; (ii) Hide; (iii) Separate; e (iv) Aggregate/Abstract; a segunda destaca os
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processos que envolvem o tratamento responsavel de dados pessoais. Nela
encontram-se as estratégias: (v) Inform; (vi) Control; (vii) Enforce; e (viii) Demonstrate.

A Secéao 2.2.3 discorreu sobre os onze principios do framework universal de
privacidade ISO/IEC 29100:2011: (i) Consent and choice; (ii) Purpose legitimacy and
specification; (iii) Collection limitation; (iv) Data minimization; (v) Use, retention and
disclosure limitation; (vi) Accuracy and quality; (vii) Openness, transparency and
notice; (viii) Individual participation and access; (ix) Accountability; (x) Information
security; e (xi) Privacy compliance.

Por fim, na Subsecao 2.2.4 foram descritos os 72 (setenta e dois) padrdes de
privacidade catalogados pela Universidade da Califérnia (UC BERKELEY SCHOOL
OF INFORMATION, 2024). Os padrdes sao estruturados de acordo com seu nome,
contexto, problema e solucao, e respaldam a elaboracédo de solu¢cdes convencionais
para desafios na area de protecdo de dados, podendo aprimorar a abordagem do
desenvolvimento de softwares ao descrever classes, interagdes entre objetos e seus
propédsitos. Isso auxilia os designers na identificacao e resolu¢ao de questdes ligadas

a protecédo de dados pessoais.
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CAPITULO 3 -ESTRUTURAGAO DA PESQUISA

Este capitulo apresenta as etapas para a condug¢ao da pesquisa. De acordo
com Collis e Hussey (2009), uma pesquisa pode ser classificada de acordo com seu
objetivo em: pesquisa exploratéria, descritiva ou avaliativa. Segundo Wohlin e Aurum
(2015) a pesquisa exploratoria € aplicada quando ndo ha muita informacgao disponivel
na area do tépico e a pesquisa tem como objetivo reunir alguns insights sobre o
problema. O objetivo € explorar a area e fornecer informagdes para uma investigagao
mais aprofundada. A investigacao exploratéria pode ser tanto qualitativa como
quantitativa.

Considerando os objetivos da pesquisa, descritos no Capitulo 1, pode-se
caracteriza-la como uma pesquisa exploratoria, uma vez que visa identificar como
apoiar equipes de desenvolvimento de software na implementacéo dos principios do
Privacy by Design. A Secao 3.1 apresenta a estratégia de pesquisa adotada no

desenvolvimento desta tese.

3.1 Estratégia de Pesquisa

Esta pesquisa utiliza o método de pesquisa Design Science Research
Methodology (DSRM) (PEFFERS et al., 2007), que possui seis atividades principais
descritas nas respectivas seg¢des:

e Identificacdo do Problema e Motivacao (Subsec¢éo 3.1.1);

e Definigdo dos Objetivos para uma Solugéo (Subsegao 3.1.2);
e Projeto e Desenvolvimento (Subsecgao 3.1.3);

e Demonstragao (Subsecao 3.1.4);

e Avaliagao (Subsecgao 3.1.5); e

e Comunicagao (Subsegao 3.1.6).
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A Figura 3 ilustra o método de pesquisa adotado. Cada atividade (em azul) inclui um conjunto de etapas (em cinza).
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Figura 3. Método de Pesquisa. Adaptado de Peffers (2007).
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3.1.1 Identificagcao do Problema e Motivagao

Por meio de uma analise exploratéria realizou-se a identificacdo de trabalhos
referentes a abordagem Privacy by Design e Engenharia de Software. Alguns
trabalhos que fomentaram esta pesquisa foram Senatah et al. (2017), Notario et al.
(2015), Kost et al. (2011), Morales-Truijillo et al. (2019), entre outros.

Devido a necessidade de um maior aprofundamento do conhecimento das
pesquisas realizas em Privacy by Design na area de Engenharia de Software, realizou-
se uma Revisdo Sistematica de Literatura (RSL) (ANDRADE et al., 2022), a qual foi
conduzida seguindo as diretrizes propostas por Kitchenham e Charters (2007) e
Petersen et al. (2015), e é apresentada em detalhes no Capitulo 4.

Apds a conclusédo da RSL, foram realizados estudos de casos (ANDRADE et
al.,, 2023) com organizagdes de desenvolvimento de software com o intuito de
compreender como a privacidade de dados pessoais esta sendo integrada no
processo de desenvolvimento de software. A adogao de estudo de caso como estraté-
gia desta etapa da pesquisa deu-se pelo fato de ser um método adequado na con-

ducao de pesquisas de natureza descritiva e € abordado em detalhes no Capitulo 5.

3.1.2 Definigao dos Objetivos para uma Solugao

Baseado na RSL realizada, verificou-se a dificuldade de implementar na pratica
os conceitos do Privacy by Design na Engenharia de Software. Isso se da pelo alto
nivel de abstracdo de seus principios que nao deixam explicito como implementa-los
na pratica em um projeto de desenvolvimento de software, sendo necessario a criagao
de processos que guiem engenheiros de softwares a fazé-lo, como apontam os
trabalhos de Girses e Del Alamo (2016), Alshammari e Simpson (2017a), Hadar et al.
(2018), Veseli et al. (2019), Baldassarre et al. (2020) e Bu et al. (2020).

Neste contexto, os objetivos da pesquisa foram definidos, como apresentados
no Capitulo 1, sendo o objetivo geral propor um processo de desenvolvimento de
software para auxiliar equipes na implementagao dos principios do Privacy by
Design, e os objetivos especificos: criar um repositério de instancias de padroes de
privacidade; mapear os padrdes de privacidade aos principios fundamentais do PbD;
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conceber um processo que considere os principios fundamentais do PbD; e avaliar o

processo proposto.

3.1.3 Projeto e Desenvolvimento

A atividade de Projeto e Desenvolvimento visa a criagao do artefato proposto
que, segundo Peffers et al. (2007), pode ser constructos, modelos, métodos ou
instanciagcbes. No contexto desta pesquisa, o artefato solugdo € um processo de
desenvolvimento de software, apoiado pelo papel responsavel pela correta execugao
das etapas do processo e os artefatos de entrada e saida de cada etapa.

O processo proposto, denominado Processo de Desenvolvimento de Software
Orientado a Privacidade (PDSOP) tem como obijetivo integrar a privacidade de dados
pessoais dos titulares desde as etapas iniciais de desenvolvimento de software,
conforme menciona os principios fundamentais do PbD (CAVOUKIAN, 2009a). Além
disso, o processo conta com dois artefatos: (i) Mapeamento entre Padrbes de
Privacidade e Principios do Privacy by Design, e (ii) Repositério de Instancias de
Padrdes de Privacidade.

O mapeamento tem como objetivo aproximar os principios do PbD com as
atividades praticas da Engenharia de Software. Realizou-se um mapeamento
(ANDRADE et al., 2024) entre os 72 (setenta e dois) padrbes de privacidade
catalogados pela Universidade da Califérnia (UC BERKELEY SCHOOL OF
INFORMATION, 2024) e os 7 (sete) Principios do PbD (CAVOUKIAN, 2009a). O
mapeamento foi realizado pelo autor da presente pesquisa e mais dois especialistas,
que realizaram individualmente o mapeamento em ciclos. Ao final de cada ciclo, foram
realizadas reunides nas quais foram discutidos pontos conflitantes para chegar a um
consenso sobre o resultado final do mapeamento.

O repositorio visa exemplificar a utilizacdo de cada padrao de privacidade para
facilitar sua compreensdo pelos desenvolvedores de software. Para o
desenvolvimento deste artefato utilizou-se cenarios reais enfrentados por
desenvolvedores de software que podem ser resolvidos por intermédio de um ou mais
padrdes de privacidade.

Ao final do processo, o artefato gerado é uma Histéria de Usuario considerando
os critérios de aceite de privacidade de dados pessoais, como dados pessoais

coletados, dados pessoais sensiveis coletados, tempo de retengcdo dos dados
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pessoais coletados, restrigdes, leis e regulamentos seguidos e recomendagdes de

padrdes de privacidade. O processo esta descrito em detalhes no Capitulo 6.

3.1.4 Demonstragao

A atividade de Demonstracdo consiste na coleta de dados por meio de
entrevistas semiestruturadas com especialistas com experiéncia em privacidade e
protecao de dados pessoais e processos de desenvolvimento de software.

Para arealizacao desta atividade, um roteiro semiestruturado foi elaborado com
base no Technology Acceptance Model (TAM 3) (MARANGUNIC; GRANIC, 2015;
VENKATESH; BALA, 2008) a fim de verificar a percepgao de facilidade de uso,
utilidade e intengao de uso futuro. A atividade de Demonstracgao é subdividida em trés

etapas, sendo definicdo do escopo, planejamento e execucgao.

Definicdo do Escopo: nesta etapa foram definidos o escopo das
demonstragcdes que seriam realizadas.

e Analisar o processo, seus artefatos e papel;

e Com o propésito de avalia-los e melhora-los;

e Emrelagao a percepcao da utilidade, facilidade e intencao de uso futuro
com base no Technology Acceptance Model (TAM 3) (MARANGUNIC;
GRANIC, 2015; VENKATESH; BALA, 2008);

e Do ponto de vista de especialistas com experiéncia em privacidade e
protecdo de dados pessoais e processos de desenvolvimento de
software. Como € um processo de analise qualitativa, foi selecionado um
grupo de especialistas e, ao longo da etapa de entrevistas, realizou-se
uma pré-analise iterativa dos dados. O numero exato de entrevistados
foi definido durante este processo de coleta de dados, quando
informacdes fornecidas por novos especialistas entrevistados
acrescentavam pouco ao material ja obtido. Assim, segundo Charmaz
(2006), considerou-se que as categorias estavam saturadas;

e No contexto de profissionais que atuam na industria em organizagbes

de diferentes portes e dominios.



38

Planejamento: nesta etapa foram definidos os perfis dos especialistas e a
instrumentacao da avaliacao:

e Especialistas: profissionais que possuem conhecimento e experiéncia
em privacidade e protecdo de dados pessoais, processos de
desenvolvimento e implementagdo de requisitos envolvendo leis e/ou
regulamentos, como por exemplo, Lei Geral de Protecdo de Dados
Pessoais (BRASIL, 2018a).

¢ Instrumentagao: um convite via e-mail foi enviado a cada especialista.
Neste e-mail constavam em anexo a Carta de Apresentacéo (Apéndice
A.1), Termo de Compromisso de Utilizagao de Dados (TCUD) (Apéndice
A.2), Termo de Consentimento Livre e Esclarecido (TCLE) (Apéndice

A.3), e Questionario de Caracterizagao de Perfil (Apéndice A.4).

Execucgao: nesta etapa ocorreu a execugao da coleta dos dados referentes a
conducao da avaliacdo empirica. Com aceite e preenchimento dos formularios por
parte do especialista, o pesquisador entrou em contato a fim de agendar uma reuniao
para realizar a entrevista semiestruturada intermediada pela plataforma Google
Meet??.

As entrevistas foram gravadas, porém, todas as providéncias foram tomadas
durante a coleta de dados para garantir a privacidade e anonimato do entrevistado.
Ao fim da coleta de dados, o nome do entrevistado foi removido e ndo foi utilizado em
nenhum momento durante a analise ou apresentacao dos resultados.

O roteiro e as entrevistas semiestruturadas sao apresentados de maneira

detalhada no Capitulo 7.

3.1.5 Avaliagao

A avaliacdo dos resultados dos estudos empiricos envolveu a transcrigao
completa das entrevistas conduzidas com especialistas. Essas transcrigbes foram
registradas em documentos no Microsoft Word?3 (.doc) e analisadas individualmente.

22 Site Google Meet: https://meet.google.com/
23 Site Microsoft Word: https://www.microsoft.com/pt-br/microsoft-365
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Apos finalizar a etapa de transcricdo, os documentos foram importados na
ferramenta ATLAS.ti?4, utilizada para apoiar na organizag&o do processo de analise e
codificacdo das respostas. Entretanto, ressalta-se que a ferramenta ATLAS.ti ndo
interpreta os dados de maneira automatizada, sendo de responsabilidade do
pesquisador realizar a analise e interpretagdo dos dados, os quais foram realizados
por meio de método de codificagao.

Para realizar a analise e interpretacao das respostas de cada entrevistado para
as questdes abertas, optou-se pela Codificagéo Provisdria (SALDANA, 2013), pois ela
permite a investigacdo exploratéria por meio de uma lista inicial de codigos pre-
estabelecidos sob a percepcao TAM 3. Deste modo, sete codigos foram definidos:
facilidade de uso, utilidade, intencdo de uso futuro, aspectos positivos, limitagdes,
recomendagdes de uso e sugestdes de melhorias, sendo os trés primeiros referentes
ao TAM 3.

e Facilidade de uso: avalia o quao facil e intuitivo € o uso do processo
proposto sob a percep¢ao dos especialistas com base no TAM 3;

o Utilidade: avalia se o processo proposto € util para ser adotado ou
adaptado em projetos no meio industrial,

e Intencao de uso futuro: verifica se o0 especialista possui intengao de
utilizar o processo proposto em futuros projetos industriais;

e Aspectos Positivos: discorrem sobre as principais qualidades
encontradas no processo, papel ou artefatos propostos;

e Limitagdes: descrevem os obstaculos enfrentados pelos especialistas
em relacao ao processo, papel ou artefatos propostos;

¢ Recomendagées de Uso: avalia as chances de o especialista
recomendar 0 processo a sua equipe ou a outros engenheiros de
software;

e Sugestoes de melhorias: possibilita ao especialista identificar
sugestdes e aprimoramento no processo, papel ou artefatos propostos,
os quais foram analisados e, quando considerados viaveis,

implementadas ao processo a fim de aprimora-lo.

24 Site ATLAS.ti: https://atlasti.com/
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Os codigos definidos foram associados a trechos de texto ou citagdes
identificados nas respostas dos entrevistados, o que garante a rastreabilidade de
evidéncias para a avaliacdo qualitativa (SALDANA, 2013). Uma vez finalizada esta
etapa, os cddigos foram refinados e representados graficamente por meio do recurso
de redes da ferramenta ATLAS.ti.

A andlise dos dados, bem como a codificacdo e redes geradas a partir das

transcrigdes das entrevistas semiestruturadas, sao detalhadas no Capitulo 7.

3.1.6 Comunicacgao

Na etapa de Comunicagao serdo apresentados a comunidade cientifica os
resultados da presente pesquisa. Além do documento referente a tese de doutorado,
artigos cientificos foram redigidos e publicados considerando ndo s6 com os
resultados obtidos, mas também os problemas iniciais encontrados na literatura.

Com o intuito de investigar como os principios fundamentais do Privacy by
Design estao sendo aplicados na area da Engenharia de Software, foi publicada uma
Reviséo Sistematica da Literatura no Symposium on Software Quality (ANDRADE et
al., 2022).

Para compreender como a privacidade dos dados pessoais tem sido integrada
no processo de desenvolvimento de software das organizagbes e quais sdo as
dificuldades associadas a esta integragcdo, um estudo de caso foi realizado com 5
organizagbes de diferentes dominios e portes, e publicado na International
Conference on Computer and Information Technology (ANDRADE et al., 2023).

Com o propésito de integrar os principios do Privacy by Design as praticas da
Engenharia de Software, realizou-se um mapeamento entre os 7 (sete) principios do
PbD com os 72 (setenta e dois) padrdes de privacidade catalogados pela
Universidade da Califérnia (UC BERKELEY SCHOOL OF INFORMATION, 2024).
Este estudo foi publicado na Ibero-American Conference on Software Engineering
(ANDRADE et al., 2024)
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3.2 Consideragoes sobre o Capitulo

Neste capitulo foi delineada a estrutura desta pesquisa em termos dos métodos
adotados, os quais foram fundamentados por atividades da Design Science Research
Methodology (DSRM).
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CAPITULO 4 -PRINCIPIOS DO PRIVACY BY DESIGN E A
ENGENHARIA DE SOFTWARE

De acordo com Cavoukian (2012a), o préximo estagio na evolugao do Privacy
by Design (PbD) é “traduzir os 7 Principios Fundamentais do PbD em requisitos
concretos e prescritivos, especificacdes, padrdes, melhores praticas e critérios de
desempenho operacional”. A partir desse cenario, que impacta fortemente todo o ciclo
de desenvolvimento de software, surgiu o interesse em realizar uma Revisédo
Sistematica da Literatura (RSL) para mapear os avangos na area de Engenharia de
Software no que diz respeito a exigéncia do uso dos principios fundamentais do PbD.

Este capitulo apresenta sucintamente a RSL, que foi conduzida seguindo as
diretrizes propostas por Kitchenham e Charters (2007) e Petersen et al. (2015). A RSL

completa esta disponivel em Andrade et al. (2022).

4.1 Definigdo dos Objetivos e das Questoes de Pesquisa

A RSL considerou artigos disponiveis até o més de maio de 2022 e tinha como
objetivo mapear as informagoes obtidas em estudos primarios sobre os avangos
da Engenharia de Software em relagao aos principios fundamentais do Privacy
by Design. Para isto, trés Questdes de Pesquisa (QP) foram definidas:

e QP1: Em quais areas da Engenharia de Software ha contribuicbes de
estudos?
Esta questdo de pesquisa procurou identificar em quais areas de
conhecimento da Engenharia de Software, de acordo com o Software
Engineering Body of Knowledge (SWEBOK) (BOURQUE; FAIRLEY,
2014), as pesquisas estao sendo conduzidas.
e QP2: Quais sdo os dominios utilizados nos estudos primarios selecionados
para realizar teste ou validagao do estudo?
O respeito com a privacidade dos dados dos titulares deve ocorrer
independente do dominio da aplicagdo. Porém, ha alguns dominios

criticos, por exemplo, sistemas de saude, pois envolvem dados
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sensiveis. Neste contexto, esta questdo de pesquisa tinha como objetivo
identificar quais dominios estdo sendo abordados nos estudos primarios.
e QP3: Quais sao os artefatos gerados para facilitar a aplicagéo dos principios
de privacidade no contexto da Engenharia de Software?
Conforme relatado por Baldassarre et al. (2019, 2020), Perera et al.
(2020), entre outros, existem dificuldades em integrar os principios de
privacidade ao desenvolvimento de softwares, pois ha falta de
metodologias capazes de realizar tal integracao. Portanto, esta questao
de pesquisa visava identificar quais artefatos foram propostos pelos

estudos primarios selecionados.

4.2 Estratégia de Pesquisa

A Figura 4 ilustra todos os passos para a realizagdo da RSL.

Selecionar Lista de Definir String
Bases de Bases de Palavras- de
Dados Dados chave Busca

Science Springer
ACM Scopus Direct Link
(428) (3370) (329) (1394)

. e M
Artigos Aggcligligé?gs Artigos Discusséao Artlgos
(6.046) = (108)

Exclusdo

Figura 4. Estratégia de Pesquisa.

Ao todo, seis bases cientificas foram consideradas para pesquisar os estudos
primarios: ACM Digital Library?%; IEEE Xplore Digital Library?6; SCOPUS?’, Science
Direct?®; Springer Link?°; e Wiley Online Library3°.

% Site ACM Digital Library: https://dl.acm.org/

» Site IEEE Xplore Digital Library: https://ieeexplore.ieee.org/Xplore/home.jsp
2 Site SCOPUS: https://www.scopus.com/home.uri

2 Site Science Direct: https://www.sciencedirect.com/

» Site Springer Link: https://link.springer.com/

% Site Wiley Online Library: https://onlinelibrary.wiley.com/
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Apos a escolha das bases cientificas, as palavras-chave foram especificadas
para comporem as strings de busca, que nao considerou restricbes de ano de
publicacdo dos estudos. Contudo, ndo ha como definir uma string genérica capaz de
ser utilizada em todas as bases, para isto, a string de busca precisou ser adaptada
para cada uma das bases citadas. O Quadro 1 apresenta as strings de busca

utilizadas em cada uma das bases e o numero total de trabalhos recuperados,

respectivamente.
Quadro 1. Numero Total de Trabalhos Recuperados.
Nimero de
Base de dados String de pesquisa trabalhos
recuperados
ACM Digital Library | AllField:("Privacy by Design”) AND (AllField:("software engineering") OR 428
AllField:("information systems") OR AllField:("software development"))
|EEE Xplore Digital ("Full Text & Metadata":"Privacy by Design" AND ("Full Text & Metadata":"software
- P 9 engineering" OR "Full Text & Metadata":"software development" OR "Full Text & 451
Library . "
Metadata":"information systems"))
SCOPUS ALL("Privacy by Design" AND ("software engineering" OR "software development" 3.370
OR "information systems")) AND (LIMIT-TO(SUBJAREA, "COMP")) ’
Science Direct :Privacy by Design" Al\f'D ("software engineering" OR "information systems" OR 329
software development")
Springer Link "Prlvacy by Design Al\f'D ("software engineering" OR "information systems" OR 1.394
software development")
Wiley Online "Privacy by Design" AND ("software engineering" OR "information systems" OR 74
Library "software development")
TOTAL 6.046

A busca nas bases de dados resultou em um total de 6.046 artigos. Apds a
eliminacado dos titulos duplicados, obteve-se um total de 5.479 artigos. Durante o
processo de revisdo por pares, foram selecionados 108 artigos aplicando-se os
critérios de incluséo e excluséao.

Apos a fase de discussdao para consenso entre os pesquisadores, foram
excluidos 33 artigos, pois ndo respondiam as questdes de pesquisa, resultando em
75 estudos primarios selecionados. Ressalta-se que a pesquisa ocorreu em bases de
dados cientificas que retornaram apenas artigos publicados em periédicos ou
conferéncias. Neste caso, ndo foram considerados resumos e teses. O conjunto final
de metadados dos estudos primarios selecionados sao apresentados em sua
totalidade no Quadro 10 do Apéndice B.
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As etapas do processo de revisdo foram realizadas em pares e foi calculado o
Coeficiente Kappa®' de concordancia entre os pesquisadores. Quando houve
divergéncia entre eles, foi realizada uma reunido para discussdo e consenso. A
estatistica Kappa retornada foi de 0,748 (74,8%), o que significa uma concordancia
substancial entre os revisores (LANDIS; KOCH, 1977).

Em seguida, os pesquisadores que conduziram o processo de selecdo dos
estudos primarios, realizaram a classificacéo dos artigos segundo:

i. O tipo de pesquisa, com base nas categorias propostas por Wieringa
(2006): pesquisas de validacado, pesquisas de avaliagdo, uma solugéo,
artigos filosdficos, artigos de opinido e artigos de experiéncia pessoal;

ii. As areas de conhecimento do Software Engineering Body of Knowledge
(SWEBoK) (BOURQUE; FAIRLEY, 2014); e

iii. As categorias utilizadas por Morales et al. (2019): ferramentas, teoria,

métodos, modelos, padrdes e pratica profissional.

Por fim, a categorizagdo da codificagdo resultante permitiu realizar a analise
descritiva. Os resultados encontram-se na Secao 4.3. O Quadro 11 do Apéndice C

apresenta a sintese dos dados extraidos dos estudos primarios selecionados.

4.3 Visao Geral dos Estudos Primarios Selecionados

A Figura 5 ilustra a distribuicdo das publicagbes por ano e tipo. Os 75 estudos
primarios selecionados foram de 2011 a maio de 2022. Destes, 54 (72%) foram
publicados em conferéncias, 18 (24%) em periédicos e 3 (4%) como capitulos de
livros. E possivel observar um aumento no nimero de publicacdes a partir de 2014,
sendo 2018 o ano com maior numero de estudos publicados, 11 no total. Este
aumento de publicacbes pode estar relacionado ao interesse e necessidade da
comunidade de Engenharia de Software em avancar nas pesquisas devido a liberacao
do General Data Protection Regulation (GDPR).

31 O Coeficiente Kappa é uma medida estatistica de concordancia entre avaliadores para itens
qualitativos.
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Figura 5. Distribui¢ao dos Estudos Primarios por Ano de Publicagao.

Os artigos foram classificados de acordo com as categorias propostas por

Wieringa (2006). A Figura 6 (Pagina 47) ilustra a distribuicdo dos tipos de pesquisa

em cada area de conhecimento da Engenharia de Software, definida no SWEBoK
(BOURQUE; FAIRLEY, 2014). Segue uma breve analise descritiva dos tipos de

pesquisa que estao sendo realizados:

Proposta de Solugao: 35 artigos (46,67%). Este numero elevado
destaca a falta de métodos sistematicos que traduzam os principios do
PbD em diretrizes para o processo de desenvolvimento de software,
conforme relatado por (BALDASSARRE et al., 2020; BU et al., 2020;
VESELI et al., 2019);

Artigos Filosoéficos: 24 artigos (32%) discutem como os principios do
GDPR, ou regulamentos similares, podem ser derivados em requisitos
para o desenvolvimento de softwares (GUERRIERO et al., 2017);
Pesquisa de Avaliagcao: 7 artigos (9,33%) investigam problemas ou
implementagdes do PbD na pratica. As propriedades sao verificadas
empiricamente por meio de estudos de caso, experimentos e surveys;
Pesquisa de Validagao: 5 artigos (6,67%) apresentam propostas de
solugdes que ainda n&o foram implementadas na pratica. Esta categoria
inclui estudos que propdem prototipos, frameworks e analises formais;
Artigos de Opiniao: 4 artigos (5,33%) se posicionam sobre abordagens

especificas ou estudos de caso e desafios encontrados.
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Durante a analise, observou-se que 68 estudos citam outros principios de
privacidade contidos em normas e/ou regulamentos além dos principios do PbD. Entre
os mais citados: General Data Protection Regulation (GDPR), com 48 citagdes; Data
Protection Directive 95/46/EC, com 24 citagcdes, Organization for Economic
Cooperation and Development (OECD) Guidelines, com 19 citagdes; ISO/IEC 29.100,
com 15 citagdes; Health Insurance Portability and Accountability Act (HIPAA), com 7
citagbes; Global Privacy Standard (GPS), com 4 citagdes; UK Data Protection Act
(UKDPA), com 3 citagdes; Accepted Privacy Principles (GAPPs), com 2 citagdes; Lei
Geral de Protegdao de Dados Pessoais (LGPD), com 1 citacdo; e outras
normas/regulamentos que somam 59 citagdes.

Existem muitas citagcdes ao GDPR de 2014 porque, embora o GDPR tenha sido
aprovado em 2016, suas primeiras propostas ocorreram em meados de 2012. O
GDPR é o regulamento atual na Unido Europeia e revogou a Data Protection Directive

95/46/EC, a segunda regulacao mais citada nos estudos primarios selecionados.

4.3.1 Contribuigdées na Area de Engenharia de Software

Os estudos foram classificados de acordo com as areas de conhecimento
definidas no SWEBoK (BOURQUE; FAIRLEY, 2014). Foram identificados artigos em
4 areas, sendo: 23 em Requisitos de Software (30,66%), 17 em Projeto de Software
(22,67%), 13 em Processo de Engenharia de Software (17,33%) e 5 em Construgao
de Software (6,67%). Para os 17 estudos (22,67%) que ndo se enquadravam em

nenhuma area especifica foi atribuida a categoria Geral, conforme Figura 6.

40

Construgao de Software
30 Processo de Software

Requisitos de Software

Projeto de Software

20
Geral

10

Proposta de Artigo Filosofico Pesquisa de Pesquisa de Artigo de Opinido
Solucdo Avaliacdo Validacdo

Figura 6. Artigos de acordo com as Areas de Conhecimento SWEBoK.
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Os estudos na area de Requisitos de Software propdéem principalmente
abordagens para ajudar os engenheiros de software a especificar aplicagbes
sensiveis a privacidade. Exemplos de artigos nesta categoria incluem Tamburri
(2020), que descreve insights sobre como reduzir despesas com requisitos de
privacidade nos estagios iniciais de desenvolvimento de software, e Rygge e Jgsang
(2018), que apresenta um jogo para incentivar os desenvolvedores a considerar os
requisitos de privacidade ao avaliar, remover ou mitigar vulnerabilidades.

A categoria Projeto de Software inclui estudos que visam criar especificagdes
para um artefato de software. Alguns exemplos de artigos nesta categoria sdo Colesky
et al. (2018), que apresenta padrdes de privacidade para controle do usuario, e
Amankona et al. (2021), que propde um framework de privacidade para sistemas e-
Health3? para melhorar a privacidade e a seguranga da informagéao no setor de satde.

Na categoria Geral estao artigos survey e discussdo, como o estudo de Bu et
al. (2021), que examina quais fatores influenciam os engenheiros de software a
implantar principios PbD em projetos de software, e Galvez e Gurses (2018), que
explora os desafios e oportunidades introduzidos na modelagem de ameacas a
privacidade, combinando metodologias ageis e arquiteturas orientadas a servigos.

Na categoria Processos de Engenharia de Software alguns estudos propéem
abordagens e métodos que visam auxiliar as equipes em todas as etapas do
desenvolvimento de software. Alguns exemplos sao os estudos de Baldassarre et al.
(2020), em que os autores apresentam o Privacy Oriented Software Development
(POSD), uma abordagem que suporta requisitos de privacidade e seguranga no
desenvolvimento de software, e Sakul-Ung e Smanchat (2019) que apresenta um
framework capaz de gerenciar, desenvolver e monitorar mecanismos de protecéo a
privacidade em projetos de desenvolvimento de software.

A categoria Construcao de Software envolve estudos que detalham o software
funcional obtido por meio de codificagao, verificacao e testes. Exemplos de artigos
nesta categoria incluem os estudos de Guerriero et al. (2017), que apresenta uma
ferramenta que permite aos designers especificar modelos de arquitetura para suas

proprias aplicagbes, e Rowan e Dehlinger (2014), que apresenta um plugin,

32 E-Health: descreve servigos de salide apoiados por processos digitais, comunicagdo ou tecnologia,
como prescrigdo eletronica, telemedicina ou registos de saude eletrénicos (DELLA MEA, 2001).
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denominado Policy AutoGeneration in Eclipse (PAGE), para integrar recursos de

planejamento de privacidade no Eclipse IDE33,

4.3.2 Dominio de Aplicagao dos Estudos Primarios

Em relacdo aos dominios utilizados nos estudos primarios selecionados para
realizar teste ou validagéo do estudo, 52 artigos (69,33%) mencionaram um ou mais
dominios utilizados na pesquisa. O Quadro 2 apresenta os estudos primarios por

dominio da aplicagao.

Quadro 2. Dominios de Aplicagdo dos Estudos Primarios Selecionados.

Dominios da Aplicagéo Estudos Primarios Selecionados

Gaudino (2011);

Jutla et al. (2013);

Stevovic et al. (2015a);
Stevovic et al. (2015b);
Kolkowska (2015);

Siljee (2015);

Colesky e Ghanavati (2016);
Saude Aljohani et al. (2016);
Trujillo e Mireles (2018);
Romanou (2018);

Senarath e Arachchilage (2018);
Piras et al. (2019);
Hatamian (2020);

Semantha et al. (2021);
Amankona et al. (2021).

Ahmadian et al. (2019);
Bargh e Choenni (2019);
Degeling et al. (2016);

Hadar et al. (2018);

Oetzel e Spiekermann (2012);
Pedroza et al. (2021);
Shishkov e Janssen (2018);
Baldassarre et al. (2021).

Dominio Genérico

33 Eclipse IDE: Ambiente de Desenvolvimento Integrado (IDE) Java. Entretanto, utilizado para outras
linguagens de programagdo, como C/C++, JavaScript/TypeScript, PHP, entre outras (ECLIPSE
FOUNDATION, 2023).
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Servigos Online

Baldassarre et al. (2019);
Baldassarre et al. (2020);
Dodero et al. (2019);
Senarath et al. (2017);
Vemou e Karyda (2014).

Sistemas de Pedagio

Alshammari e Simpson (2017b);
Alshammari Simpson (2018);
Kung (2014);

Kung et al. (2011);

Le Métayer (2013).

Internet da Coisas (loT)

Bugeja e Jacobsson (2020);
Foukia et al. (2016);
Perera et al. (2020);
Perera et al. (2016).

Sistemas de Vigilancia

Chandramouli et al. (2013);
Kung et al. (2015);
Romanou (2018).

Morton e Sasse (2012);

Energia Piras et al. (2019);
Vaidya e Mouftah (2018).
. Guerriero et al. (2017);
Big Data

Jutla et al. (2013).

Sistemas de Autenticagao

Horbe e Hotzendorfer (2015);
Romanou (2018).

Sistemas de Transporte Inteligentes

Kost et al. (2011);
Righini et al. (2022).

E-Commerce

Alharbi et al. (2012).

Sistema Bancario

Ali et al. (2016).

Sistema Educacional

Hoel et al. (2017).

O dominio de saude apresenta o maior numero de citagdes (15 citagdes). Um

possivel motivo é porque possui dados que devem ter tratamento especial, conforme

definido no Art. 9 do GDPR. Consequentemente, ha uma maior preocupacdo com a

privacidade desses dados.
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Em 8 estudos primarios, suas contribuicdes podem ser utilizadas em qualquer
dominio. Os dominios de Servigos Online possuem 5 citagées (9,62%), apresentando
sistemas como redes sociais, web e aplicativos mdéveis em geral, que apresentam
riscos a privacidade por coletarem constantemente informagdes de seus usuarios.

Os sistemas de pedagio foram citados em 5 estudos (9,62%), com foco na
coleta de informagdes de localizagdo dos automoveis e de seus proprietarios. As
demais citagbes foram distribuidas nos dominios: Internet das Coisas (loT) (4
citagbes), Sistemas de Vigilancia, Energia (3 citagbes cada), Big Data, Sistemas de
Autenticacdo, Sistemas de Transporte Inteligentes, com 2 citacbes cada, E-

Commerce, Sistema Bancario e Sistema Educacional, 1 citagao cada.

4.3.3 Artefatos Gerados para Facilitar a Aplicacao dos Principios de

Privacidade na Engenharia de Software

Com o intuito de descobrir quais tdpicos estdo entre os mais discutidos e quais
necessitam de atencdo para pesquisas futuras, os estudos foram classificados em
seis categorias de acordo com o artefato gerado (MORALES-TRUJILLO et al., 2019):

e Tedrico: estudos que apresentem insights tedricos sobre como os
conceitos de privacidade devem ser implementados na Engenharia de
Software;

e Modelo: consideram fatores, como dimensdes sociais, que influenciam
a implementacao da privacidade nos sistemas;

e Padrao: discorrem sobre padroes de projetos de privacidade;

e Método: frameworks ou métodos que se preocupam com a
implementagdo, de modo sistematico, da privacidade durante a
elicitacdo de requisitos ou contemplando diversas etapas do ciclo de
desenvolvimento de software;

e Ferramenta: estudos que apresentam protétipos, metamodelos ou
linguagens formais na validagao de suas ferramentas; e

e Pratica Profissional: apresentam resultados praticos relacionados a

privacidade de dados na perspectiva dos stakeholders.
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Considerando essa classificagdo, 24 artigos (32%) foram categorizados como
modelo, 15 (20%) como tedricos, 15 artigos (20%) como método, 9 (12%) como
padrao, 6 (8%) como ferramenta e 6 (8%) como pratica profissional. O Quadro 3
apresenta a distribuicdo dos artigos por artefatos gerados e o tipo de pesquisa

desenvolvida.

Quadro 3. Artefatos Gerados para Facilitar a Aplicagao dos Principios de Privacidade no
Contexto da Engenharia de Software.

Artefato Gerado Tipo de Pesquisa Estudos Primarios Selecionados

Galvez e Gurses (2018);
Romanou (2018);

Vaidya e Mouftah (2018);
Hoérbe e Hotzendorfer (2015);
Kolkowska (2015);

Chen e Williams (2013);

Van Rest et al. (2014);
Notario et al. (2014);
Hazeyama et al. (2016);
Lenhard et al. (2017).

Artigo Filoséfico

Tedrico

Gaudino (2011);
Kung et al. (2011);
Spiekermann (2012);
Schneide (2018).

Artigo de Opinido

Pesquisa de Avaliagcéo Ayalon e Toch (2021).

Morton e Sasse (2012);
Vemou e Karyda (2014);

Kung et al. (2015);

Foukia et al. (2016);

Perera et al. (2016);

Blix et al. (2017);

Alshammari e Simpson (2017¢);
Shishkov e Janssen (2018);
Trujillo e Mireles (2018);
Alshammari Simpson (2018);
Al-Momani et al. (2019);
Sakul-Ung e Smanchat (2019);
Semantha et al. (2021);
Amankona et al. (2021).

Modelo Proposta de Solugao
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Artigo Filoséfico

Chandramouli et al. (2013);
Martin et al. (2014);
Degeling et al. (2016);
Hoel et al. (2017);

Bargh e Choenni (2019);
Tamburri (2020);

Hatamian (2020).

Pesquisa de Validagao

Kost et al. (2011);
Le Métayer (2013).

Pesquisa de Avaliagéao

Perera et al. (2020).

Padréao

Proposta de Solugao

Kung (2014);

Siliee (2015);

Ali et al. (2016);

Colesky e Ghanavati (2016).

Artigo Filoséfico

Hoepman (2014);
Colesky et al. (2016);
Aljohani et al. (2016);
Caiza et al. (2017);
Colesky et al. (2018).

Método

Proposta de Solugéo

Stevovic et al. (2015a);
Stevovic et al. (2015b);
Senarath et al. (2017);
Rygge e Jgsang (2018);
Baldassarre et al. (2019);
Ahmadian et al. (2019);
Dodero et al. (2019);
Baldassarre et al. (2020);
Bugeja e Jacobsson (2020);
Peixoto (2020);

Pedroza et al. (2021);
Baldassarre et al. (2021).

Artigo Filoséfico

Notario et al. (2015);

Alshammari e Simpson (2017a).

Pesquisa de Validacao

Oetzel e Spiekermann (2012).
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Jutla et al. (2013);

Rowan e Dehlinger (2014);
Proposta de Solugéo Alshammari e Simpson (2017b);
Piras et al. (2019);

Righini et al. (2022).

Ferramenta

Pesquisa de Validagao Guerriero et al. (2017).

Alharbi et al. (2012);

Hadar et al. (2018);

Pratica ) . Senarath e Arachchilage (2018);
L Pesquisa de Avaliagéo

Profissional Bu et al. (2020);

Bu et al. (2021);

Tahaei et al. (2021).

A literatura mostra que a maioria dos estudos (54 estudos, 72%) visa discutir
teoricamente os conceitos de privacidade, mapeando os elementos que influenciam a
implementacgao de sistemas de privacidade, e como fazé-lo. Portanto, faltam estudos
empiricos envolvendo os principios do PbD e, ainda, implementagdo pratica com
stakeholders.

Embora os 75 estudos selecionados estejam diretamente relacionados ao PbD
e a Engenharia de Software, 48 (64%) nao citam os principios do PbD.
Consequentemente, ndo ha informagdes sobre como esses principios podem ser
abordados na Engenharia de Software. Em contraste, os outros 27 artigos possuem
alguma referéncia direta a pelo menos um principio do PbD. No entanto, constatou-se
que muitos destes principios nao foram totalmente integrados nos métodos/processos
propostos, como o principio da Funcionalidade Total, que ainda compete com outras

funcionalidades do sistema num resultado de soma zero.

4.4 Trabalhos Relacionados

Dentre os diversos estudos encontrados na literatura envolvendo privacidade e
protecdo de dados pessoais, 16 (dezesseis) sdo considerados relacionados ao tema

desta tese e sdo apresentados no Quadro 4.



Quadro 4. Trabalhos Relacionados entre PbD e Engenharia de Software Comparados com o Processo Proposto.

55

BTG Processo de Desenvolvimento e
dos Principios Proposta
Principios do PbD em - Ferramenta
(T do PbD atividades da Azmeies Ml ee Desenvolvida
Engenharia de Tradicional | Iterativo Agil | Genérico | Especifico | Geral
Software
Processo de
Desenvolvimento de v v Privacy Patterns = = = v - v Repositério PDSOP
Software Orientado a
Privacidade (PDSOP)
Viitaniemi (2017) v - - - - v - - v -
Peixoto (2021) - - - - - v - _ v PIUI\S% dC_rl%eor;a
Rygge; Jgsang (2018) * - - - - - v - - v -
Privacy Design Strategies i
Baldassarre et al. (2020) v v v - - - - v Pr|v§cy Kn;&véedge
Privacy Patterns ase (PKB)
Perera et al. (2020) v v Privacy Design Strategies - - - - v - -
Stevovic et al. (2015b) - - - - v - - v - CHINO platform
Privacy Impact Analysis
Notario et al. (2014) * - - - - - - - v PRIPARE
Privacy-Enhancing Technologies

Alshammari; Simpson _ _ Privacy Patterns _ _ _ _ v _ _
(2018) Privacy-Enhancing Technologies
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Bl A Processo de Desenvolvimento R R
dos Principios Proposta
Principios do PbD em - Ferramenta
Autor(es) do PbD atividades da Elementos utilizados Desenvolvida
Engenharia de Tradicional | Iterativo Agil | Genérico | Especifico | Geral
Software
Processo de
Desenvolvimento de . o
Softwrare Oriontado 4 v v Privacy Patterns = = = = v Repositério PDSOP
Privacidade (PDSOP)
Senarath et al. (2017) - - Privacy-Enhancing Technologies - v - v - -
Privacy Impact Assessment
Al-Momani et al. (2019) * - - v - - - v -
Privacy-Enhanced Architecture
Sakul-Ung; Smanchat
(2019) * - - - v - - - v -
Privacy Design Strategies
Ahmadian et al. (2019) - - Privacy Patterns - - - - v -
Privacy-Enhancing Technologies
Hoepman (2014) - - Privacy Patterns - v - - v -
Colesky; Hoepman; Hillen ) ) Privacy Design Strategies ) ) ) ) v )
(2016) * Privacy Patterns
8%t1z§)l; Spiekermann - - Privacy Impact Assessment - - - - v Ferramenta Web
Vemou; Karyda (2014) v - Privacy Design Strategies - - - v - -

* Trabalhos que ndo especificam o dominio da solugéo proposto e foram atribuidos como de dominios gerais.
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Viitaniemi (2017), propée um modelo que insere os principios do PbD no
framework Scrum. O estudo citado difere do Processo de Desenvolvimento de
Software Orientado a Privacidade (PDSOP), pois ndo fornece um processo para
apoiar as atividades de engenharia de requisitos de privacidade, tampouco esclarece
como implementar os principios do PbD em acgdes praticas no modelo agil de
desenvolvimento. As demais etapas citadas no trabalho de Viitaniemi (2017) séo
abordadas de maneira superficial e a avaliagdo do modelo ocorre de maneira nao
empirica.

Peixoto (2021) propdée um processo, denominado Privacy Criteria Method
(PCM), que visa orientar os desenvolvedores de software na atividade de
especificacdo de requisitos de privacidade no contexto agil de desenvolvimento. O
processo proposto derivou de um modelo conceitual de privacidade e de um
framework que abrangem recomendacgdes para garantir a privacidade na engenharia
de requisitos. O estudo de Peixoto (2021) se diferencia do PDSOP em alguns fatores.
Enquanto o PDSOP utiliza os principios do PbD e os Padrées de Privacidade como
artefatos auxiliares para a escrita de histérias de usuario, o PCM possui um modelo
conceitual de autoria da prépria autora. Além disso, o PCM é focado na engenharia
de privacidade para o contexto agil de desenvolvimendo de software, enquanto o
PDSOP pode ser integrado tanto no contexto agil quanto tradicional de
desenvolvimendo.

Baldassarre et al. (2020) propée uma abordagem, denominada Privacy
Oriented Software Development (POSD), capaz de suportar requisitos de privacidade
e seguranca e € inspirada no ciclo de vida de desenvolvimento de software
apresentado pelo National Institute of Standards and Technology (KISSEL et al.,
2008). O PDSORP se difere do trabalho de Baldassarre et al. (2020) em dois pontos: (i)
Baldassarre et al. (2020) propéem uma abordagem voltada ao processo de
desenvolvimento tradicional de software, envolvendo explicitamente as fases de
analise, design, codificacéo, verificagdo e validagdo. Fases estas, inexistentes nos
processos ageis de desenvolvimento de software; e (ii) Baldassarre et al. (2020)
realizaram o mapeamento de 21 padrbdes de privacidade em relagdo as Estratégias
de Hoepman (HOEPMAN, 2014) e, posteriormente, as estratégias foram associadas
aos principios do PbD devido as vulnerabilidades encontradas, porém, nao deixa
explicito quais sao as vulnerabilidades e como esta relacao foi realizada. No PDSOP,

0 mapeamento ocorre por meio da relagdo direta dos principios do PbD com os
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padrées de privacidade. Além disso, foram considerados os 72 padrbes de
privacidade catalogados pela Universidade da Califérnia (UC BERKELEY SCHOOL
OF INFORMATION, 2024).

Perera et al. (2020) apresenta diretrizes a partir das estratégias de Hoepman
(2014) e as utiliza para aplicar/avaliar recursos de privacidade durante o
desenvolvimento de aplicativos loT. Porém, o proprio autor reconhece que as
diretrizes ainda estdo em um nivel alto de abstracdo, sendo necessario utilizar um
conjunto de taticas, padrdes de privacidade e técnicas de interagdo humano-
computador na tentativa de melhoria de seu modelo. O framework proposto por Perera
et al. (2020) fornece um conjunto de diretrizes, porém, ndo menciona como estao
relacionadas com os principios do PbD; possui foco no dominio de aplicativos loT; e
nao especifica o modelo de processo de software utilizado na implementacdo de
aplicativos loT. O PDSOP utiliza os padrées de privacidade como uma maneira de
tornar os principios do PbD aplicaveis a Engenharia de Software, além disso, a
integracdo do PDSOP pode ser realizada tanto em processos tradicionais quanto
ageis de desenvolvimento de software, e ndo ha limitacdo do dominio de aplicagéo.

No estudo de Rygge e Josang (2018) é proposto um jogo, denominado Threat
Poker. Este jogo de cartas ocorre durante reunides e visa estimular os
desenvolvedores a considerar ameagas de seguranga e privacidade e a avaliar
maneiras de remover ou mitigar vulnerabilidades relacionadas a essas ameacas. O
PDSOP difere do estudo de Rygge e Josang (2018) em trés pontos: (i) o método
Threat Poker, apesar de citar a privacidade de dados, tem foco voltado a seguranca
do software; (ii) ndo aborda os principios do PbD; e (iii) ndo fornece um método para
resolver na pratica as ameagcas identificadas, sejam de seguranga ou privacidade de
dados.

Stevovic et al. (2015b) propdem um método que inicia com duas atividades
paralelas, sendo a identificagdo dos requisitos de negdécio e a identificagdo dos
requisitos de compliance das legislagées. Com ambas as identificagdes, sao definidos
os cenarios de gerenciamento de dados com reconhecimento de compliance. O
analista de negdcio combina os requisitos obtidos nas etapas anteriores para elaborar
uma representagcao de alto nivel que é traduzida em processos e regras de negocio
executaveis. Apesar dos autores mencionarem que esse método pode ser executado
iterativamente, ndo descrevem em detalhes como interagiria com um processo agil de

desenvolvimento. Outra diferenga para o PDSOP é que Stevovic et al. (2015b) n&o
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descrevem como os principios do PbD s&o implementados como atividades praticas
em um modelo de processo de software.

Notario et al. (2015) relata que engenheiros de software encontram dificuldades
em traduzir requisitos abstratos de privacidade e, aliado ao fato de possuir poucas
praticas ou abordagens de privacidade, os autores desenvolveram o método
PRIPARE, que visa combinar duas abordagens, a orientagao a objetivos e a analise
de risco. Enquanto a primeira reduz a incerteza de privacidade em um estagio inicial
do processo de desenvolvimento, a segunda tem objetivo de identificar o tratamento
adequado aos riscos restantes. Esse método sofre algumas criticas, principalmente
na abordagem orientada a objetivos, pois a analise € acompanhada de um catalogo
de requisitos que precisa ser evoluido e harmonizado com profissionais de
privacidade. Apesar da proximidade da metodologia PRIPARE com o PDSOP,
destacam-se algumas diferencas: a abordagem PRIPARE, apesar do foco em PbD,
nao menciona como 0s principios sao implementados na pratica; apesar de citar que
a abordagem pode ser utilizada para qualquer dominio de software, ndo menciona
qual modelo de processo a abordagem PRIPARE esta baseada, tampouco como
inserir os requisitos nao funcionais, como privacidade, nas atividades de
desenvolvimento de software.

Alshammari e Simpson (2018) propdem uma abordagem que fornece um
conjunto de critérios de selegao de taticas arquitetdnicas para que sejam descritas por
meio de padrbes de projeto e implementadas por Privacy-Enhancing Technologies
(PETs). Contudo, a abordagem de Alshammari e Simpson (2018) se difere do PDSOP,
pois os autores nao especificam a quais principios do PbD as taticas arquiteténicas
estdo relacionadas e ndao mencionam como a selecdo das taticas arquitetdnicas
propostas se relacionam com um processo de desenvolvimento de software.

Senarath et al. (2017) critica abordagens que ignoram as perspectivas dos
usuarios e caracteristicas comportamentais ao incorporar a privacidade aos sistemas.
Para solucionar este problema, fornece uma abordagem sistematica centrada ao
usuario e aplicada ao Unified Process (UP) para possibilitar que desenvolvedores de
software projetem os requisitos de privacidade a medida que abordam o ciclo de vida
de desenvolvimento. Enquanto a abordagem de Senarath et al. (2017) utiliza modelo
tradicional de desenvolvimento de software, o PDSOP ¢é adaptavel tanto ao modelo

tradicional quanto ao agil e, além disso, Senarath et al. (2017) nao cita os principios
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do PbD e como sdao mapeados e implementados na pratica, enquanto o PDSOP
aborda explicitamente os principios, além de mapea-los em padrdes de privacidade.

Al-Momani et al. (2019) apresentam o Modelo W com reconhecimento de
privacidade. O PDSOP visa integrar os principios do PbD no processo de
desenvolvimento de software, a fim de introduzir sistemas com privacidade
aprimorada por meio da implementacéo de padrdes de privacidade e principios do
PbD. O estudo de Al-Momani et al. (2019) considera o modelo tradicional, enquanto o
PDSOP nao se limita ao modelo tradicional. Outro fator relevante a ser considerado é
que Al-Momani et al. (2019) considera a avaliagcdo do impacto da privacidade para
contemplar os principios do PbD, porém n&o menciona como os principios sdo ou nao
contemplados no modelo proposto.

Sakul-Ung e Smanchat (2019) propéem um framework integrado ao ciclo de
desenvolvimento tradicional de software para gerenciamento de privacidade baseado
na triade pessoas-processo-tecnologia. O PDSOP se difere neste ponto, pois
considera processos tradicionais e ageis de desenvolvimento de software. Além disso,
Sakul-Ung e Smanchat (2019) ndo citam como os principios do PbD s&o
contemplados no framework proposto, tampouco quais sdo os elementos utilizados
na implementacao dos principios.

Ahmadian et al. (2019) fornece uma metodologia sistematica baseada em
modelos da Unified Modeling Language (UML) para apoiar a melhoria da privacidade
dos sistemas de Tl, abordando riscos, interrelagdes e custos. Porém, para estima-los,
a abordagem baseia-se em suposi¢cées que os esforcos podem ser estimados de
maneira confiavel em termos de métricas de contagem de elementos. A avaliagao do
modelo conta apenas com trés estudos de caso com foco em diagramas de atividades.
Apesar do estudo de Ahmadian et al. (2019) relacionar padrées de privacidade,
tecnologias de aprimoramento da privacidade e estratégias de Hoepman, n&o cita
como os principios do PbD sao contemplados na metodologia, tampouco menciona
qual processo de desenvolvimento de software esta relacionado com a metodologia
proposta.

Hoepman (2014) reconhece a necessidade de desenvolver principios
orientadores para dar suporte aos principios do Privacy by Design. Para preencher
esta lacuna, o autor define a estratégia de design de privacidade que descreve
abordagens fundamentais para a protecao da privacidade. Colesky et al. (2016)

reconhece a importancia e contribuicdo das estratégias para aproximar o dominio
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juridico da Engenharia de Software, porém menciona que suas definicdes originais
sdo amplas e vagas, as quais precisam ser refinadas para serem usadas na pratica.
Apesar das estratégias de Hoepman (2014) serem um dos principais trabalhos no
contexto de privacidade de dados, ha diferenca entre este estudo e o PDSOP.
Hoepman (2014) n&o deixa explicito como suas 8 (oito) estratégias estao relacionadas
com os principios do PbD. Além disso, propde a utilizagao das estratégias envolvendo
um modelo iterativo de desenvolvimento. O PDSOP mapeia os principios do PbD nos
padrées de privacidades e pode ser utilizado no contexto genérico de
desenvolvimento, nao fazendo distingao entre processos iterativos ou ageis.

Colesky et al. (2016) procura redefinir de modo concreto as estratégias de
Hoepman por meio de “taticas de design”. As taticas de design formam uma camada
adicional de abstracdo que permitem ao engenheiro de software uma melhor
compreensao e classificacdo da estratégia. Porém, este trabalho é criticado por
Alshammari e Simpson (2018), que mencionam que as taticas saltam diretamente de
principios abstratos de privacidade para arquiteturas de software o que, segundo
Alshammari e Simpson (2018), € uma inconsisténcia pelo fato dos principios de
privacidade abstratos serem diferentes de funcionalidades de um sistema concreto.
Gurses et al. (2015) criticam que as taticas deixam de relatar como podem ser
aplicadas na construcao de sistemas de preservagao da privacidade. Semelhante ao
estudo de Hoepman (2014), Colesky et al. (2016) ndo menciona como 0s principios
do PbD sao abordados e mapeados em atividades praticas da Engenharia de
Software, também nao mencionam quais modelos de processos € como as taticas
propostas podem ser utilizadas.

O trabalho de Oetzel e Spiekermann (2012) possui foco nos requisitos de
privacidade. Os autores mencionam que as abordagens existentes relacionadas a
avaliagao do impacto a privacidade possuem problemas de imprecisao e lentidao, e
propéem um método que considera sistematicamente as questdes de privacidade na
etapa de elicitagao de requisitos de software. Neste estudo, Oetzel e Spiekermann
(2012) nao descrevem como os principios do PbD sao contemplados no processo de
avaliagdo do impacto de privacidade, tampouco como e em quais modelos de
processos podem ser utilizados.

Por fim, Vemou (2014) reconhece a importancia do desenvolvimento de
tecnologias que aumentam a privacidade e se baseiam na pesquisa de Hoepman

(2014) para criar uma lista de requisitos de privacidade com o intuito de orientar o
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projeto de plataformas de servigos de redes sociais. Apesar de citarem os principios
do PbD, ndo deixam explicito como sdao mapeados para atividades praticas da
Engenharia de Software, além de ndo mencionar como a lista de requisitos pode ser

aplicada e em quais processos de desenvolvimento.

4.41 Iniciativas Globais para Aplicar PbD em Processos de Desenvolvimento

de Software

Ha diversas propostas empiricas com o intuito de aplicar os principios do PbD
em processos de desenvolvimento de software, porém, ainda necessitam ser melhor
detalhadas e estudadas cientificamente a fim de validar os modelos propostos.

Bozdag (2020) descreve uma solugao com foco no problema do App Uber.
Nesta solugdo, o autor menciona categorias de classificagdes dos niveis de
privacidade das informacdes utilizadas pelo aplicativo, porém nao oferece detalhes do
processo de desenvolvimento.

Degeling e Loser (2013) apresentam um relato de experiéncia no
desenvolvimento de aplicativos. A abordagem proposta visa apoiar o0s
desenvolvedores por meio de questionamentos de risco de privacidade e fornece uma
lista de dicas e praticas recomendadas para possiveis problemas de segurancga.
Entretanto, a abordagem né&o ilustra o processo de desenvolvimento e como serao
abordados os principios do PbD.

No trabalho de Driel (2016) € apresentado o framework “Secure Scrum:
Development of Secure Software with Scrum”. O autor estabelece uma camada de
componentes no framework Scrum para garantir a seguranga e privacidade que sao
relacionadas com a historia do usuario. Apesar do foco do framework estar
relacionado a seguranga e privacidade, ndo é mencionado pelo autor os principios
fundamentais do PbD.

Em Sphere Identity (2018) sdo especificados fatores que os desenvolvedores
devem considerar ao implementar sistemas que estejam em conformidade com o
GDPR. Também é relatado o que é necessario para garantir a privacidade em todo o
processo de desenvolvimento de software. Entretanto, ndo menciona como aplicar os
principios do PbD.

Deleersnyder (2018) reforca que o GDPR torna o PbD um requisito legal na

Uniao Europeia e ilustra o ciclo de vida de desenvolvimento seguro para planejar,



63

projetar, construir, testar e entregar sistemas de informagdes focados em segurancga.
Embora cite o PbD, ndo menciona como os seus principios s&o aplicados ao ciclo de
vida apresentado.

Por fim, Staats (2023) discute como os requisitos de privacidade, como
mensagens de informacgdes de coleta de dados, avisos de utilizagdo de cookies, entre
outros, sdo abordados em websites e visualizados pelo usuario final. Nao ha qualquer
menc¢ao de como implementar estes requisitos em um processo de desenvolvimento

de software ou um guia que auxilie os engenheiros de software a identifica-los.

4.5 Consideragoes sobre o Capitulo

Os estudos encontrados na RSL contribuiram para o avango da aproximagao
do PbD com a Engenharia de Software, porém, ainda é necessario compreender como
os principios do PbD podem ser implementados como atividades praticas na
Engenharia de Software, principalmente no contexto de processos ageis de
desenvolvimento, mencionados apenas em dois estudos. Entretanto, em ambos os
estudos, ndo é fornecido um método, processo ou diretriz para apoiar as atividades

de Engenharia de Software, foco do presente trabalho de pesquisa.



64

CAPITULO 5 -ESTUDO DE CASO

Este capitulo apresenta os estudos de caso realizados com o intuito de
compreender como a privacidade de dados pessoais esta sendo integrada ao
processo de desenvolvimento de software nas organizagdes, especialmente aquelas
que estéo sob a Lei Geral de Protegéo de Dados Pessoais (BRASIL, 2018a).

A estrutura e a estratégia desta pesquisa estdo posicionadas no ambito do
projeto de pesquisa intitulado: Privacy by Design Plug-in: um plugin de processo de
software para integragao da privacidade de dados pessoais no desenvolvimento agil
de software. Este projeto foi aprovado pelo Comité de Etica em Pesquisa (CEP) da
Pontificia Universidade Catdlica do Parana (PUCPR) sob Parecer N° 5.629.309. Por
motivos de confidencialidade, os nomes das organizagdes e colaboradores
entrevistados foram anonimizados, omitidos ou generalizados para garantir a
confidencialidade das informacdes coletadas que serdo utilizadas unicamente para
fins de pesquisa.

Os documentos relacionados ao projeto de pesquisa estdo disponiveis nos
Apéndices: A.1 - Carta de Apresentacao; A.2 - Termo de Compromisso e Utilizacao
dos Dados (TCUD); A.3 - Termo de Consentimento Livre e Esclarecido (TCLE); e A5
- Carta de Autorizacao da Instituicdo. Por causa da natureza desta pesquisa e para
evitar a exposicao a COVID-19, todos os participantes assinaram digitalmente os
documentos.

Este capitulo esta organizado da seguinte maneira. A Segédo 5.1 descreve o
protocolo de pesquisa utilizado na conducao do estudo de caso. A Sec¢ao 5.2 discute
os resultados obtidos. A Secdo 5.3 apresenta as conclusdes do estudo. Por fim, a

Secao 5.4 relata as consideragdes do capitulo.

5.1 Protocolo do Estudo de Caso

Para compreender como a privacidade dos dados pessoais esta sendo
integrada ao processo de desenvolvimento de software, optou-se pelo método de

estudo de caso, com coleta de dados por meio de dez entrevistas semiestruturadas
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com membros de equipes de desenvolvimento de software de cinco organizagoes.

Como a pesquisa abrange mais de uma organizagao de desenvolvimento de software,

€ definido como um estudo de caso multiplo, adaptando o método proposto por Yin

(2018), conforme ilustrado na Fig

ura 7.

Defini¢éo e Planejamento

Preparagéo, Coleta e Andlise

Andlise e Concluséo

Selecionar os
casos

Desenvolver a
teoria

Projetar o
protocolo de
coleta de dados

—

Conduzir primeiro
estudo de caso

Escrever o
relatario de caso
individual

Conduzir
segundo estudo
de caso

Escrever o
relatério de caso
individual

Conduzir estudos
de caso
remanescentes

Escrever o
relatario de caso
individual

Chegar a
conclusdes de
casos cruzados

Modificar a teoria

Desenvolver
implicagées
tedricas

Escrever o
relatorio de casos
cruzados

Figura 7. Método de Estudo de Caso. Adaptado de Yin (2018).

A etapa inicial, nomeada de Definicdo e Planejamento possui as atividades: (i)

desenvolver a teoria; (ii) selecionar os casos; e (iii) projetar o protocolo de coleta de

dados. Esta etapa afetara as etapas seguintes, pois € neste momento que o

pesquisador realiza toda a preparagao e organizagao da pesquisa.

Na proxima etapa, Preparacao, Coleta e Analise, ocorre a execugao do estudo

de caso. As atividades presentes sao: (i) conduzir o estudo de caso escolhido; e (ii)

escrever o relatério de caso individual. Segundo Rainer e Hall (2002), pode-se repetir

iterativamente esta etapa até que todas as possibilidades sejam esgotadas e que

novos estudos de caso nao colaborem na evolugdo da pesquisa. Para a execugao

desta etapa, um convite foi enviado via e-mail a cada colaborador.

Por fim, a etapa de Anadlise e Concluséo obtém as seguintes atividades: (i)

chegar a conclusdes de casos cruzados; (ii) modificar a teoria; (iii) desenvolver

implicagbes tedricas; e (iv) escrever o relatério dos casos cruzados.
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5.1.1 Questdes de Pesquisa e Proposigoes

O estudo de caso visava responder as seguintes questdes:

1. Como a privacidade de dados pessoais esta sendo integrada ao

desenvolvimento agil de software?

2. Quais sao as dificuldades associadas a esta integragao?

Com o intuito de responder as questdes de pesquisa, elaborou-se as

Proposi¢cées (P) com base em questdes retiradas da literatura, apresentadas na

sequéncia:

P1: As organizagdes de desenvolvimento agil de software nao integram

os principios do PbD em seus processos de desenvolvimento de forma

sistematizada.

Os seguintes conceitos de suporte foram utilizados para a composi¢gédo da

estrutura da Proposicao P1:

Dificuldade na adogéao dos principios fundamentais do Privacy by Design
(PbD) (CAVOUKIAN, 2009a, 2012a);

Integragdo dos principios do PbD em processos de desenvolvimento
(RYGGE; JOSANG, 2018; VIITANIEMI, 2017);

Dificuldades enfrentadas pelos desenvolvedores ao incorporar a
privacidade de dados no design de software (SENARATH,;
ARACHCHILAGE, 2018).

Auséncia de praticas explicitas para requisitos ndo funcionais em
processos de desenvolvimento (CURCIO et al., 2018);

Manifesto Agil (CUNNINGHAM, 2001).

Em (CAVOUKIAN, 2009a, 2012a), Cavoukian apresenta os 7 (sete) principios

fundamentais do Privacy by Design que visam implementar medidas a assegurar a

privacidade de dados pessoais de maneira proativa. Nestes estudos sdo mencionadas

as dificuldades em aplicar os principios em todas as etapas de desenvolvimento,

desde a concepgao do projeto até a sua conclusao.
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Os estudos de Viitaniemi (2017) e Rygge e Josang (2018) apresentam
propostas para a implementagao dos principios do PbD no desenvolvimento agil de
software. Enquanto o primeiro propde trés etapas a serem executadas em conjunto
com as atividades do framework Scrum, o segundo propde um jogo a estimular os
desenvolvedores a considerar requisitos nao funcionais, como privacidade e
seguranga, na identificagao dos requisitos funcionais do projeto.

Senarath e Arachchilage (2018) investigam como os desenvolvedores
incorporam a privacidade nos designs de software e quais os problemas enfrentados.
Como descobertas deste estudo, revelou-se que ha caréncia de conhecimento por
parte dos desenvolvedores em como aplicar corretamente o conceito de privacidade
de dados.

Os fatores que dificultam a implementacao de requisitos ndo funcionais, como
por exemplo, privacidade de dados, seguranca, usabilidade, entre outros, em
processos ageis, sao explorados no estudo de Curcio et al. (2018).

Por fim, o Manifesto Agil estabelece doze principios que enfatizam as equipes,
entrega frequente de software, colaboragcdo do cliente, respostas eficazes as
mudancas, melhoria continua, equipes autogeridas e avaliagdes internas. Desde
entdo, diversas metodologias ageis tornaram-se populares, como Scrum
(SCHWABER; SUTHERLAND, 2020), eXtreme Programming (XP) (BECK, 2000),
Lean (POPPENDIECK; POPPENDIECK, 2003), Kanban (ANDERSON, 2010), entre

outras.

P2: As organizagoes de desenvolvimento de software enfrentam
dificuldades em reformular seus processos em busca da conformidade com as

leis e regulamentos.

Os seguintes conceitos de suporte foram utilizados para a composicdo da
estrutura da Proposicao P2:

i. Modelagem de processos de negdcios em conformidade legal (ARAUJO
et al., 2021).

ii. Dificuldades enfrentadas pelos desenvolvedores ao incorporar a
privacidade de dados no design de software (SENARATH;
ARACHCHILAGE, 2018), de forma semelhante ao utilizado na Proposigao
P1.
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iii. Lei Geral de Protecdo de Dados Pessoais (LGPD) (BRASIL, 2018a);

iv. General Data Protection Regulation (GDPR) (EU, 2016);

v. Especificacdo da terminologia comum de privacidade e recomendacdes
sobre dados pessoais (ISO/IEC 27701, 2019; ISO/IEC 29100, 2011).

Em Araujo et al. (2021) sao discutidas as razdes pelas quais as organizagdes
ainda ndo estdo em conformidade com os novos procedimentos legais, mesmo a
LGPD estando em vigor desde setembro de 2020. Neste estudo ainda sao relatados
alguns padrbes, como consentimento, direito de acesso, transferéncia internacional
de dados, entre outros, que auxiliam os analistas a modelar os processos de negocio
da organizagao para atingir conformidade com a LGPD.

A Lei Geral de Protecdo de Dados Pessoais (LGPD) (BRASIL, 2018a)
estabelece como deve ocorrer o tratamento de dados pessoais em territério brasileiro,
incluindo os meios digitais, por pessoa publica ou juridica sendo de direito publico ou
privado. De forma semelhante, o General Data Protection Regulation (GDPR) (EU,
2016) tem como objetivo, dentre outros, contribuir com a protegéo de dados pessoais
dos cidadaos europeus.

No ambito das normas técnicas, a ISO/IEC 29100:2011 especifica uma
terminologia comum de privacidade, além da definicdo dos papéis dos atores no
processo para garantir a protegcdo de informagdes de identificagcdo pessoal em
sistemas de informacdo. Por fim, a ISO/IEC 27701:2019 propde recomendacdes
especificas sobre dados pessoais e estabelece orientagdes para implementar, manter
e melhorar um sistema de gerenciamento de privacidade no contexto de uma

organizagao.

5.1.2 Unidades de Analise

A selecao das organizagdes para participar dos estudos de caso seguem 0s
seguintes critérios:
e Organizagdo de desenvolvimento de software situada no Brasil que
utiliza metodologias ageis de desenvolvimento de software;
¢ Independentemente de ser utilizada uma subcontratagdo, a organizagao
deve exercer o controle sobre o ciclo de vida do desenvolvimento de

software.
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5.1.3 Recrutamento

Por meio da midia social corporativa LinkedIn34, enviou-se o convite

diretamente aos profissionais identificados como amostra do estudo que deveriam

atuar ou gerenciar squads de desenvolvimento de software nas organizagoes.

Dez profissionais de cinco organizagbes responderam afirmando que

concordavam em participar da pesquisa. Entdo, os seguintes documentos foram

enviados via e-mail:

Carta de Apresentacdo: apresenta o pesquisador e os objetivos da
pesquisa aos participantes, visando a obtencédo da autorizagédo para a
realizagédo do estudo. Este documento encontra-se no Apéndice A.1;
Termo de Compromisso e Utilizagao de Dados (TCUD): por meio deste
documento o pesquisador se compromete a nao apresentar de forma
individual qualquer informagéo coletada, garantindo assim o sigilo das
informagdes e a nao identificagcdo das organizacgdes, fornecendo, desta
maneira, seguranga aos respondentes da pesquisa. Este documento
encontra-se no Apéndice A.2;

Termo de Consentimento Livre e Esclarecido (TCLE): garante a ética e
a integridade na pesquisa, assegurando que os participantes estejam
plenamente cientes e de acordo com sua participacao, contribuindo para
a protecao dos direitos e bem-estar dos envolvidos. Este documento
encontra-se no Apéndice A.3;

Carta de Autorizacdo da Instituicdo: concede permissao/autorizacao
para realizar pesquisas e/ou estudos com colaboradores da instituicio.
Neste documento estdo descridas as informacdes especificas sobre a
natureza e o propodsito da atividade, bem como as condigdes ou
restricdes associadas a ela. A carta de autorizacdo encontra-se no
Apéndice A.5;

Elaboracéo do Instrumento de Pesquisa: questionario elaborado a partir
dos objetivos e questdes propostas no documento de visdo geral da

pesquisa. O questionario encontra-se na Secao 5.1.4.

34 Site LinkedIn: https://www.linkedin.com/



70

A documentacgao enviada foi lida e assinada pelo profissional, concordando em
participar do estudo. Neste mesmo e-mail, foi solicitado ao participante que indicasse
o melhor data e horario para a entrevista, que nao deveria ultrapassar 60 (sessenta)
minutos. As entrevistas foram realizadas virtualmente intermediadas pelo servigo de

comunicagdo Google Meet®.

5.1.4 Pontos de Analises

Os Pontos de Analises (PA) tém como objetivo estruturar todas as questdes
que um determinado assunto contempla, para que, durante a entrevista, topicos
importantes ndo sejam esquecidos por parte do entrevistador, 0 que poderia levar a
necessidade de uma nova intervencgao junto a organizagao.

Cada ponto de analise possui numero de identificacdo, descrigdo do ponto de
analise, descricao detalhada dos pontos de analises para fundamentar a entrevista, e
proposicao(des) relacionada(s). O Quadro 5 apresenta um modelo da descrigdo de

cada ponto de analise.

Quadro 5. Modelo de Descri¢ao dos Pontos de Analises.

Ponto de Analise n°: descrigdo dos pontos de analises.

Descrigao detalhada dos pontos de analises para fundamentar as questdes do Proposicoes
estudo de caso. relacionadas

Citagbes diretas mencionadas pelos entrevistados.

Seguindo o modelo do Quadro 5, definiram-se os seguintes pontos de analises,

ilustrados no Quadro 6.

Quadro 6. Descrigoes dos Pontos de Analises.

Ponto de Analise 01: Existéncia de processos sistematizados que integram a privacidade de dados
pessoais no desenvolvimento agil de software.

(i) a organizagdo possui algum processo estabelecido para o
desenvolvimento de software?

(i)  ha processos especificos utilizados na organizagao para a integragdo da P1
privacidade de dados pessoais em projetos ageis?

(i) como esses processos séo realizados?

35 Site Google Meet: https://meet.google.com/
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(iv)

quais artefatos sdo gerados como resultados desses processos
especificos para a integracdo da privacidade de dados pessoais em
projetos ageis?

em que medida a organizagao leva em consideragéo a privacidade de
dados pessoais ao longo do ciclo de vida do dado (coleta,
armazenamento, acesso, compartilhamento e eliminagéo)?

Ponto de Analise 02: Existéncia de especialistas em privacidade de dados pessoais na composigcao
dos times no contexto agil de desenvolvimento de software.

ha alguma iniciativa da organizagao para a alocagao de especialistas em
privacidade de dados pessoais na formagdo dos times de
desenvolvimento agil?

como os especialistas em privacidade de dados pessoais sdo envolvidos
nos projetos de desenvolvimento de software?

os especialistas em privacidade de dados pessoais trabalham nos
mesmos times de desenvolvimento dos produtos de software ou sao
alocados separadamente sob demanda?

P1

Ponto de Analise 03: Existéncia de conhecimento na area de privacidade de dados pessoais pela
equipe técnica da organizagao.

(i)

(ii)

(iif)

ha alguma iniciativa na organizagéo para a promogao do conhecimento
na area de privacidade de dados pessoais?

a equipe técnica foi treinada para ter conhecimento na area de
privacidade de dados pessoais?

a organizagao possui uma politica que fomente o treinamento na area de
privacidade de dados pessoais?

a organizagao reserva recurso organizacional para investimento em
treinamento do corpo técnico na area de privacidade de dados pessoais?

a organizagao reserva recurso organizacional para investimento em
treinamento do corpo técnico na area de desenvolvimento agil?

P1

Ponto de Analise 04: Existéncia de ferramentas que auxiliam na integracéo da privacidade de dados
pessoais ao desenvolvimento de produtos de software.

ha alguma ferramenta utilizada pelo time de desenvolvimento que auxilie
a integracao da privacidade de dados pessoais ao desenvolvimento do
produto de software?

quais sao as ferramentas e em que fase do projeto elas sao utilizadas?

de que forma essas ferramentas auxiliam o desenvolvimento do produto
de software?

P1

Ponto de Analise 05: Existéncia de fatores que dificultam a priorizagao das questdes de privacidade
de dados pessoais durante o desenvolvimento agil de software.

(i)

(ii)

(iii)

como a alta geréncia da organizag&o apoia a criagao e a implantacao de
politicas que fomentam a integracao do desenvolvimento agil de software
e a privacidade de dados pessoais?

que valor a alta geréncia enxerga que a privacidade de dados pessoais
agrega ao produto de software?

a entrega de software funcional em um curto espaco de tempo é
priorizada em detrimento da privacidade de dados pessoais?

P2
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(iv) como ocorre a priorizagao das demandas?

(v) no processo de desenvolvimento da organizagcdo existe uma fase
especifica para o levantamento e reconhecimento de todos os usuarios
que utilizarao o sistema?

(vi) como os usuarios do sistema sdo envolvidos no processo de
desenvolvimento?

(vii) aopinido desses usuarios afeta a forma como o sistema é desenvolvido?

5.1.5 Relacionamento dos Pontos de Analises com Proposi¢coes

Com o intuito de sintetizar os resultados de cada ponto de analise, utilizaram-

se 0s seguintes formatos:

® - 0 ponto de analise foi encontrado na organizacéo;
- 0 ponto de analise foi encontrado parcialmente na organizagao;

O - o ponto de analise nao foi encontrado na organizagao;

Cada proposicao, definida na Subsecédo 5.1.4, é verificada na organizacgao.
Para demonstrar a avaliagdo de capa proposigao adotaram-se as seguintes

classificagdes:

® - a proposigao foi considerada verdadeira,;
- a proposicao foi considerada parcialmente verdadeira;

O - a proposigao foi considerada nao verdadeira;

5.1.6 Analise dos Dados

As entrevistas foram transcritas e os materiais codificados pelos procedimentos
de anadlise qualitativa (STRAUSS; CORBIN, 1998). Para este estudo, utilizou-se a
Codificacdo Aberta (SALDANA, 2013) por meio da ferramenta ATLAS.ti%, vers&o 9.
Os dados foram interpretados e rotulados com base em suas propriedades e contexto.
Dessa forma, dois ou mais dados relacionados ao mesmo assunto foram marcados

com o mesmo codigo, mesmo em entrevistas diferentes.

36 Site ATLAS.ti: https://atlasti.com/
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A primeira interacado envolveu a codificagao das entrevistas. Os dados obtidos
foram divididos em segmentos a partir dos quais foram criados os cédigos iniciais. A
codificacao foi entdo analisada e o resultado serviu como base de conhecimento para
a codificagdo das demais entrevistas.

Segundo Saldana (2013), a Codificagdo Axial e Seletiva representa o segundo
ciclo de codificacdo. Para realizar a Codificagao Axial, analisaram-se os coédigos
criados para identificar semelhangas existentes para que pudessem ser agregados de
acordo com contexto, causalidade e consequéncias. ldentificadas as semelhancas, os

cédigos foram agrupados em categorias.

5.2 Resultados e Discussoes

ApOs a realizacao das entrevistas e a finalizagado da Codificacdo Aberta, Axial
e Seletiva, foi possivel gerar todas as praticas identificadas nas organizagdes. Os
cédigos que emergiram das entrevistas foram organizados nas categorias: Processo
de Desenvolvimento de Software, identificados na cor cinza; Times de
Desenvolvimento de Software, apresentados na cor verde; Conhecimento da Equipe
Técnica, ilustrados na cor amarela; e Politicas Organizacionais, definidos na cor ciano.

Em Processos de Desenvolvimento de Software estao relacionados os cédigos:
Existéncia de Processo de Desenvolvimento de Software, Cerimbnias do Processo de
Desenvolvimento de Software, Utilizacdo de Ferramentas na Integracdo de
Privacidade de Dados Pessoais, e Participacao do Cliente na Tomada de Deciséo
sobre Coleta de Dados Pessoais.

Na categoria Times de Desenvolvimento de Software encontram-se os cédigos:
Iniciativa de Alocagao de Especialista em Privacidade de Dados Pessoais, Equipe
Responsavel por Questdes Relacionadas a Privacidade de Dados Pessoais, e
Composicao dos Times.

A categoria Conhecimento da Equipe Técnica é formada pelos cdédigos:
Treinamento dos Colaboradores na Area de Privacidade de Dados, Troca de
Informagdes sobre Privacidade de Dados, e Confusdo entre os Conceitos de

“Segurancga” e “Privacidade”.
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Por fim, a categoria Politicas Organizacionais esta relacionada aos cédigos: Privacidade de Dados Pessoais como Valor ao
Produto de Software, Reserva de Recurso para Treinamento em Privacidade de Dados Pessoais, Politicas que Fomentam a
Integracéo da Privacidade de Dados ao Desenvolvimento de Software, e Priorizacdo de Demandas em Detrimento a Privacidade de
Dados Pessoais.

Os detalhes das entrevistas de cada organizagao encontram-se no Apéndice D. A Figura 8 apresenta a rede gerada pela
propria ferramenta ATLAS.ti na fase de Codificacdo Seletiva, que apresenta, de maneira visual, as relagdes entre os diferentes

cbdigos identificados durante a analise de dados qualitativos.
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Figura 8. Rede Gerada na Fase de Codificagao.
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O Quadro 7 apresenta um resumo comparativo dos pontos de analise entre as

organizagdes entrevistadas.

Quadro 7. Visao Geral do Resultado dos Pontos de Analise.

. Pontos de Analise
Organizagao
PA-01 PA-02 PA-03 PA-04 PA-05
A O O O O
B O O O
C O o O O
D O O O O [
E O o o

De acordo com o Ponto de Analise 01 (PA-01), em nenhuma organizacao foi
possivel verificar a plena integragéo da privacidade dos dados pessoais no processo
de software. Somente as organizagcoées C e E possuem cuidados especificos com a
privacidade dos dados pessoais. Enquanto na Organizacao C existe uma politica que
revisa anualmente o que foi desenvolvido para identificar e solucionar vulnerabilidades
relacionadas a privacidade de dados pessoais. Na Organizacédo E, um comité é
responsavel por verificar a conformidade legal do produto desenvolvido. Neste ponto
de analise, seria importante que as organizagdes integrassem as preocupacgoes de
privacidade e protecao de dados pessoais em todo o ciclo de vida de desenvolvimento
de software, e ndo apenas nas fases posteriores de implementacéo.

Para que as organizagdes se preocupem com as questdes de privacidade de
dados desde as etapas iniciais do projeto, as equipes devem integrar profissionais
com profundo conhecimento de privacidade e protecdo de dados pessoais para
resolver problemas durante o ciclo de desenvolvimento do produto, e ndo apenas
realizar uma revisdo por uma equipe independente apds o produto estar
implementado.

Embora as equipes ndo possuam um profissional dedicado e com expertise em
privacidade de dados pessoais (PA-02), constatou-se que as organizag¢des oferecem
cursos de capacitacdo sobre esse tema para seus colaboradores (PA-03). Em

algumas organizagdes, os profissionais devem realizar esses cursos no momento da
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contratagdo. Em outras organizagdes, os profissionais podem realizar cursos em
momentos especificos para atualizar e aprimorar suas competéncias. Porém,
constatou-se que se trata de cursos introdutérios sobre privacidade de dados
pessoais, LGPD (BRASIL, 2018a), vulnerabilidades, entre outros temas, € ndo tém
como objetivo a formacao de especialistas na area. Neste cenario, sugere-se que ao
menos um membro da equipe realize cursos periodicos de privacidade e protecao de
dados pessoais. Dessa forma, cada equipe poderia ter um especialista que pudesse
disseminar o conhecimento aos demais integrantes do seu time.

O uso de ferramentas que auxiliam na integragao da privacidade de dados no
desenvolvimento de software, PA-04, foi encontrado apenas na Organizacao D, que
utiliza um software para atendimento a LGPD (BRASIL, 2018a) e ao GDPR (EU,
2016), e uma segunda ferramenta para prestar atendimento aos seus clientes, dando-
lhes transparéncia e autonomia sobre os dados pessoais armazenados. Outras
organizagdes nao se preocupam com questdes de privacidade de dados nem realizam
processos de verificacdo de vulnerabilidades manualmente. E importante ressaltar
que os colaboradores utilizam o termo “seguranga” para se referir a “privacidade”, sem
fazer distingdo entre os termos. Neste ponto de analise, diversos softwares foram
mencionados pelos colaboradores. No entanto, tratava-se especificamente de
software de seguranca da informacao.

Por fim, o Ponto de Analise 05 (PA-05) nao foi encontrado em duas
Organizagdes, A e C. Embora estas organizagdes tenham questdes relacionadas a
privacidade de dados, elas possuem uma politica de atendimento aos requisitos da
legislacao, incluindo a privacidade de dados pessoais. Além disso, as Organizagdes
A e C estédo reestruturando as suas equipes para que a privacidade dos dados seja
cada vez mais integrada ao processo de desenvolvimento. As Organizagbes D e E
possuem equipes especificas para analisar a conformidade legal do produto
desenvolvido. Portanto, a alta gestdo das organizagbes nao pretende integrar a
privacidade e a protecido de dados pessoais durante o ciclo de desenvolvimento do
produto.

ApOs realizar os estudos de caso com as organizacgdes, o Quadro 8 apresenta
um resumo das analises de cada proposi¢cao considerando os resultados obtidos por

meio das entrevistas semiestruturadas.
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Quadro 8. Visao Geral dos Resultados das Analises das Proposigoes.

Organizagéo Resultado

Final

Proposicao
A B C D E

P1: As organizag¢des de desenvolvimento agil de
software nao integram os principios do PbD em seus
processos de desenvolvimento de forma

sistematizada.

P2: As organizagbes de desenvolvimento de software
enfrentam dificuldades em reformular seus processos
em busca da conformidade com as leis e

regulamentos.

A Proposicdao 1 foi considerada verdadeira, pois ao analisa-la
individualmente em cada organizagao, encontraram-se evidéncias que em todas as
organizagdes, apesar de possuirem um modelo agil de desenvolvimento de software,
este ndo integra, de maneira sistematica, atividades relacionadas a privacidade de
dados pessoais. Apenas na Organizagcdo E ha uma etapa dedicada a investigar
vulnerabilidades relacionadas a privacidade de dados. Porém, esta atividade ocorre
apos a entrega de valor pelo time de desenvolvimento.

Em relagao aos times de desenvolvimento e conhecimento em privacidade de
dados pessoais pelo corpo técnico da organizagao, encontrou-se unanimidade nas
organizagbes analisadas. As equipes sao formadas por profissionais
multidisciplinares, entretanto, ndo ha na sua composicdo um especialista em
privacidade de dados pessoais. Constatou-se que em apenas duas Organizagdes (D
e E) o produto de software € submetido a auditorias. Na primeira, isso ocorre por meio
de uma organizagéao terceira que verifica, identifica e documenta as inconformidades
legais dos produtos de software. Na segunda, ha na prépria organizagdo uma equipe
que atua juntamente ao departamento juridico na verificagdo de adequacao legal do
produto desenvolvido.

A Proposicao 2 foi considerada parcialmente verdadeira, pois ndo foram
encontradas evidéncias que comprovam a dificuldade em reformular seus processos
em busca da conformidade com as leis e regulamentos. Constatou-se que a alta
geréncia das organizagbes analisadas reconhece a importédncia do seu produto

contemplar requisitos de privacidade, bem como estar em conformidade legal.
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Neste sentido, verificou-se que a Organizagdo A esta reestruturando sua
equipe técnica e seus processos em busca de solucionar problemas relacionados a
LGPD. Entretanto, constatou-se que as Organizagdes D e E possuem politicas para
integrar a privacidade de dados em seus processos de desenvolvimento de software.
Além disso, identificou-se que, em alguns casos, a Organizagao E prioriza a entrega
de software funcional em detrimento a entrega dos produtos no prazo estabelecido,
mesmo que isso signifique ndo contemplar corretamente os requisitos ndo funcionais,

como privacidade de dados pessoais.

5.3 Consideragoes sobre o Estudo de Caso

Foram entrevistados dez profissionais de desenvolvimento de software com
experiéncia de 8 a 23 anos em cinco organizagdes de tamanhos variados,
empregando de 100 a mais de 10.000 pessoas cada. As organizagbes operam em
diversos setores, incluindo varejo, servigos financeiros, fabrica de software e
desenvolvimento de hardware.

Embora as organizag¢des expressem preocupacgdes sobre a conformidade legal
e a qualidade do software devido aos possiveis riscos para a sua reputacao
decorrentes de violagdes de dados, o estudo revela que equipes especificas ou
terceiros abordam frequentemente a privacidade dos dados em uma fase posterior de
desenvolvimento. Isso contradiz leis como LGPD e GDPR, que enfatizam o
atendimento aos requisitos de privacidade de dados pessoais durante todo o ciclo de
desenvolvimento do produto.

Observou-se que as equipes de desenvolvimento de software das
organizacdes entrevistadas nao possuem especialistas em privacidade de dados.
Além disso, n&do incentivam seus colaboradores a realizarem cursos e treinamentos
aprofundados sobre o assunto, causando falta de conhecimento. Além disso, os
entrevistados nao fazem distingdo entre os termos “privacidade” e “segurancga”.
Quando questionados, relataram que os desafios de privacidade e seguranca sao
tratados da mesma forma na organizagao.

Como perspectivas de trabalho futuro, pretende-se replicar o estudo em
organizacoes de diferentes dimensdes, com sedes em outros paises e dominios, para
verificar como as questdes relacionadas com a privacidade de dados pessoais estao

sendo integradas no processo de desenvolvimento de software.
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5.4 Consideragoes sobre o Capitulo

Este capitulo apresentou o estudo de caso realizado por meio de dez
entrevistas semiestruturadas com membros de equipes de desenvolvimento de
software de cinco organizagbes para compreender como a privacidade dos dados
pessoais estd sendo integrada ao processo de desenvolvimento de software das
organizagdes e quais sao as dificuldades enfrentadas para realizar esta integragao.

A pesquisa indicou que as organizagdes entrevistadas tratam a questdo da
privacidade de dados pessoais em etapas posteriores ao desenvolvimento de
software. Isso vai de encontro as legislagcdes, como a LGPD e o GDPR, que destacam
a importancia de atender aos requisitos de privacidade de dados pessoais ao longo
de todo o ciclo de desenvolvimento do produto. Consequentemente, € necessario
estabelecer um processo de desenvolvimento de software para auxiliar as
organizagbes, independente de porte e dominio, a integrar a privacidade dos dados

pessoais e estar em conformidade com as legislacdes vigentes.
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CAPITULO 6 - PROCESSO DE DESENVOLVIMENTO DE
SOFTWARE ORIENTADO A PRIVACIDADE (PDSOP)

Este capitulo apresenta o Processo de Desenvolvimento de Software Orientado
a Privacidade (PDSOP), além do papel do guardido da privacidade e dos artefatos
propostos com base na realizagdo das atividades da Design Science Research
Methodology (DSRM). A Secédo 6.1 destaca o PDSOP e o papel do Guardiao de
Privacidade. A Secado 6.2 descreve os artefatos propostos. A Secado 6.3 exibe a
integracdo do PDSOP no desenvolvimento de software. A Secédo 6.4 aborda a o
repositorio de informacdes. Por fim, a Secdo 6.5 discorre sobre as consideragdes do

capitulo.

6.1 Caracterizagcao do PDSOP

O processo proposto, denominado PDSOP, visa integrar a privacidade de
dados pessoais dos titulares ao desenvolvimento de software, independentemente no
modelo de processo utilizado pelas organizagées, como por exemplo, Scrum
(SCHWABER; SUTHERLAND, 2020), Kanban (ANDERSON; CARMICHAEL, 2016),
entre outros. Para possibilitar tal integragdo sao definidos novos artefatos, perfil e

praticas especificas. A Figura 9 apresenta o PDSOP.
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Valor de Negdcio
(épico ou feature)

]

Identificar a
Necessidade de Ciclo
de Vida do Dado
Pessoal

Mapeamento entre Repositorio de

Padrdes de Instancias de
Leis e Privacidade e Padrées de
Regulamentos Principios da PbD Privacidade

2 0 D

= Definir os Detalhes Definir os Padrées de
Definir a Fungéo do Definir a Agéo a Ser Definir o Beneficio da da Coleta de Dados Privacidade que
Usudrio do Sistema Executada Agdo
Pessoais Podem Ser Aplicados

Historia de Usuario

Escrita da Histéria de Usuério
Guardido de Privacidade

Figura 9. Processo de Desenvolvimento de Software Orientado a Privacidade (PDSOP).

Ao fim da execucdo das atividades contidas no processo tem-se a escrita de
histérias de usuario, adaptando o modelo Connextra (COHN, 2004), conforme
detalhado na Secédo 2.1. Ao todo, o PDSOP possui seis atividades, as quais serao
detalhadas nas Subsecbes 6.1.1 a 6.1.6. Porém, antes deste detalhamento é
necessario apresentar o papel “Guardiao de Privacidade”, que € o responsavel por
executar as atividades e promover valores relacionados a prote¢cao de dados pessoais

desde o inicio do projeto de desenvolvimento de software.

GUARDIAO DE PRIVACIDADE

Definicao do Papel

O Guardiao de Privacidade atua como ponto focal de questdes relacionadas a
protecao de dados pessoais no seu time de desenvolvimento. Este profissional deve
estar em constante comunicagao com o departamento juridico e com o Data Protection
Officer (DPO) da organizagdo a fim de se atualizar sobre leis, regulamentos e
tecnologias que impactam diretamente em seus projetos de software. Além de
participar de treinamentos e eventos externos relacionados a protecdo de dados

pessoais e privacidade de modo geral.
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Perfil Esperado

Espera-se que o profissional responsavel possua as seguintes caracteristicas,

habilidades e qualificacdes:

Conhecimento Técnico: deve compreender como as tecnologias podem
afetar a privacidade dos usuarios;

Conhecimento de Leis e Regulamentos: deve compreender as leis e
regulamentos relacionados a privacidade e protegao de dados pessoais,
principalmente aquelas aplicaveis a regido em que atua;

Comunicacéao Eficaz: deve ser capaz de repassar seus conhecimentos
de maneira clara e concisa aos demais membros do time de
desenvolvimento que atua;

Pensamento Critico: deve ser capaz de avaliar riscos e tomar decisdes
informadas sobre como proteger a privacidade dos usuarios;

Trabalho em Equipe: deve ser capaz de trabalhar em equipe e colaborar
com os demais membros do time de desenvolvimento de software para
garantir que a privacidade seja considerada desde o inicio do processo
de desenvolvimento;

Adaptabilidade: deve ser capaz de se adaptar as mudangas em
regulamentacgdes e tecnologias da informagao e estar sempre atualizado

com as novidades na area de protecao de dados pessoais.

Responsabilidades

O Guardiao de Privacidade é o profissional responsavel pelas questbes

relacionadas a privacidade de dados pessoais no seu time de desenvolvimento.

Portanto, é seu dever executar as seguintes atividades do PDSOP:

Identificar a Necessidade de Ciclo de Vida do Dado Pessoal,
Definir a Fung¢ao do Usuario do Sistema;

Definir a Agao a ser Executada;

Definir o Beneficio da Agao;

Definir os Detalhes da Coleta de Dados Pessoais;

Definir os Padroes de Privacidade que Podem Ser Aplicados.
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Atuacgao na Organizacgao

O Guardiao de Privacidade possui a responsabilidade de defender e difundir o
conhecimento adquirido aos membros do time de desenvolvimento do qual faz parte,
por meio de treinamentos e workshops. Isso permite que todos compreendam a
importancia de manter os projetos em conformidade legal evitando riscos
desnecessarios a organizagao, além de prevenir futuros retrabalhos por parte da
equipe.

Uma vez que os membros do time de desenvolvimento possuem conhecimento
e conscientizagao sobre a importancia da implementagao de requisitos de privacidade
de dados, em caso da auséncia do Guardiao de Privacidade por motivos de saude,
férias ou capacitacado profissional, os demais membros do time terdo condi¢cdes de
assumir temporariamente as tarefas do colaborador ausente, garantindo a
continuidade do trabalho e minimizando o impacto nos projetos em andamento.

Além disso, o Guardido de Privacidade deve alinhar as atividades, responder
questodes, elucidar duvidas e auxiliar na resolugcao de vulnerabilidades e problemas
enfrentados pela equipe, garantindo que os requisitos relacionados a privacidade de
dados pessoais sejam implementados ao longo do ciclo de vida do projeto.

No ambito organizacional, o Guardido de Privacidade pode, com sua
experiéncia, propor melhorias e ferramentas no processo de desenvolvimento, realizar
treinamentos relacionados a privacidade de dados pessoais com 0S novos
colaboradores da organizagdo e capacitar novos guardides de privacidade.
Idealmente, cada time de desenvolvimento deve ser composto por, ao menos, um
Guardiao de Privacidade. Contudo, ndo ha necessidade de ser um novo profissional
dedicado exclusivamente a esta funcéo. As responsabilidades deste papel podem ser
incorporadas a colaboradores existentes na composicdo dos times de
desenvolvimento, como por exemplo, Analista de Qualidade, Arquiteto de Solugbes

ou Lider Técnico.

Treinamentos Recomendados

E de interesse e responsabilidade da organizacdo garantir que o Guardido de
Privacidade esteja em constante atualizacdo para desempenhar eficazmente suas
funcbes relacionadas a protecdo de dados e privacidade, uma vez que qualquer
problema relacionado a privacidade de dados recaira sobre a organizagdao. Como

treinamentos, recomenda-se:
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Principios do Privacy by Design;
Regulamentacdes de privacidade e protecdo de dados em vigor que
incidam nos projetos de desenvolvimento;

Certificagcbes de privacidade e protecédo de dados.

Beneficios e Pontos de Atencao

Entre os principais beneficios em se ter Guardides de Privacidade integrando

os times de desenvolvimento, pode-se citar:

Foco em Privacidade de Dados Pessoais: o Guardido de Privacidade é
um profissional especialista em protecao de dados, o que contribui com
a equipe na identificacdo e corregao de potenciais vulnerabilidades e
ameacgas do tema durante o ciclo de desenvolvimento, garantindo que
as boas praticas de privacidade ndo sejam negligenciadas;
Conscientizagdo na Equipe: o Guardido de Privacidade atua como
defensor da privacidade de dados, promovendo a conscientizagado sobre
questdes de privacidade na equipe de desenvolvimento. Isso pode gerar
uma forte cultura de privacidade nos times que possuam este papel;
Identificagdo Proativa de Vulnerabilidades: o Guardido de Privacidade
atua de maneira proativa na identificacdo de vulnerabilidades de
privacidade durante todo o desenvolvimento do projeto, conforme
mencionam os principios do Privacy by Design (CAVOUKIAN, 2009a);
Conformidade com Leis e Regulamentos: o Guardido de Privacidade
deve estar atualizado com as legislagdes vigentes nas regides em que
atua, o que reduz significativamente os riscos de a organizagdo nao

estar em conformidade legal.

E importante ressaltar alguns pontos de atengdo com a atribuicdo do papel de

Guardiao de Privacidade atuando nos times de desenvolvimento:

Carga Adicional: conforme mencionado, o Guardido de Privacidade € um
papel que podera ser assumido por um colaborador que possui outras
responsabilidades. Isso pode sobrecarregar este profissional e

prejudicar seu desempenho em suas fungoes;
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e Comunicacao Ineficaz: se ndo houver uma comunicagao eficaz entre o
Guardido de Privacidade e os demais membros do time de
desenvolvimento, os conhecimentos de privacidade de dados pessoais
podem nao ser adequadamente compartilhados, resultando em lacunas
na compreensao e aplicagao das praticas de privacidade;

e Dependéncia de um Individuo: a dependéncia exclusiva de um Guardiao
de Privacidade para questdes de privacidade de dados pode criar um
unico ponto de falha. Caso este profissional se ausente, pode haver uma
lacuna nos assuntos de sua responsabilidade;

e Custo Adicional de Treinamento: investir em treinamento de um
Guardiao de Privacidade pode representar um custo adicional para a

organizagao.

Para mitigar estes pontos de atengao, sugere-se que o papel de Guardiao de
Privacidade seja absorvido por profissionais com interesse e aptiddo ao tema. Além
disso, formar novos Guardides no proprio time de desenvolvimento pode ser uma
estratégia, a fim de dividir as responsabilidades com outros membros da equipe,
minimizando a dependéncia de um unico profissional.

Em relagdo a comunicacdo com o time de desenvolvimento, pode-se
estabelecer canais de comunicagdo para discutir regularmente questdes de
privacidade de dados, sempre mantendo os demais membros do time atualizados ao
tema e ao andamento do projeto.

Por fim, os custos de treinamentos dos colaboradores devem ser tratados como
parte do desenvolvimento continuo da equipe, uma vez que, se a organizagao
enfrentar problemas judiciais relacionados a privacidade de dados pessoais, o0s
valores relacionados as multas podem exceder os investimentos na atualizacdo de

seus colaboradores.

Diferenca entre o papel do Guardiao de Privacidade e a fungado Data Protection
Officer (DPO)

Algumas legislagbes e regulamentos vigentes em diversos paises, como o
GDPR (EU, 2016) e a LGPD (BRASIL, 2018a), determinam que as organizagdes
devem designar um profissional que sera responsavel por assegurar que a empresa

esta em conformidade com as leis vigentes na regido em que atuam. Esta fungao
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recebe o nome de Data Protection Officer (DPO) no GDPR e Encarregado na LGPD.
Ambos os profissionais possuem a responsabilidade fazer a intermediacéo entre os
titulares dos dados e os agentes de tratamento, como aceitar reclamacgdes, prestar
esclarecimentos e adotar providéncias. Além disso, é de obrigagdo do
DPO/Encarregado responder as autoridades nacionais em nome da organizagao em
que atua, além de adotar providéncias para adequar a organizacdo as leis e
regulamentos vigentes relacionados a privacidade e prote¢cado de dados pessoais.

Por outro lado, o Guardido de Privacidade € o lider técnico do time de
desenvolvimento em que atua, auxiliando a equipe na conscientizagao, treinamento e
desenvolvimento de procedimentos relacionados a privacidade e protegao de dados
pessoais. Perante as leis e regulamentos, o Guardido de Privacidade n&o possui uma
funcao formal que responde em nome da organizagéo.

A seguir sdo detalhadas as atividades do PDSOP, que tém como responsavel

o Guardiao de Privacidade.

6.1.1 Identificar a Necessidade de Ciclo de Vida do Dado Pessoal

Propésito
A atividade tem como objetivo avaliar se um determinado valor de negécio faz
uso de dados pessoais, fornecendo uma resposta objetiva sobre a necessidade ou

nao desses dados no contexto da operacgao.

Papel Responsavel

Guardiao de Privacidade.

Papéis Envolvidos
Guardiao de Privacidade;
Product Owner;
Stakeholders.

Entradas

Valor de Negdcio (Epico ou Feature).



87

Tarefas Executadas

1. Anadlise do Valor de Negodcio: o Guardido de Privacidade analisa
minuciosamente o valor de negdcio fornecido para compreender as
funcionalidades e objetivos associados;

2. ldentificacdo de Dados Pessoais: identifica se o valor de negécio faz uso
de dados pessoais. Isso envolve a identificacdo de informagbes que
possam ser diretamente associadas a individuos;

3. Avaliacdo de Necessidade de Dados Pessoais: o Guardido de
Privacidade determina se o valor de negdcio requer o tratamento de

dados pessoais para atender aos objetivos especificos.

Saidas
Relatdrio de Necessidade de Dados Pessoais®’: a saida desta atividade € um
relatério objetivo indicando se ha ou nao necessidade de dados pessoais para a

implementagao do valor de negdcio.

6.1.2 Definir a Fungao do Usuario do Sistema

Propésito

Identificar e compreender os atores envolvidos em um requisito especifico,
assim como determinar quem sera beneficiado pela funcionalidade resultante. Isso
contribui para uma compreensao abrangente dos stakeholders e seus impactos no

sistema.

Papel Responsavel

Guardiao de Privacidade.

Papéis Envolvidos
Guardiao de Privacidade;
Product Owner;
Stakeholders.

37 Relatorio de Necessidade de Dados Pessoais: Como sugestdo de relatério, pode-se realizar a
Avaliagédo do Impacto na Protegcdo de Dados (DPIA, em inglés Data Protection Impact Assessment)
sobre a protecao de dados pessoais, conforme mencionado por Freitas (2022).
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Entradas

Valor de Negécio (Epico ou Feature).

Tarefas Executadas

1. ldentificacdo de Atores Envolvidos: o Guardido de Privacidade e o
Product Owner identificam e listam todos os atores que tém um papel
direto ou indireto no requisito em analise. Isso pode incluir usuarios
finais, membros da equipe, sistemas externos ou outras entidades
relevantes;

2. Analise de Beneficiados: uma analise € realizada para determinar quem
sera beneficiado pela funcionalidade resultante do requisito. Isso pode
incluir usuarios do software, a propria organizagéo, sistemas externos

ou outros stakeholders.

Saidas
Relatério de Atores e Beneficiados: a saida desta atividade & um relatério

identificando os atores envolvidos associados ao requisito especifico.

6.1.3 Definir a Agao a Ser Executada

Propésito

Determinar as acdes especificas que o sistema deve executar em suporte aos
usuarios identificados durante a atividade “Definir a Funcdo do Usuario do Sistema”.
A atividade “Definir a Agao a Ser Executada” visa traduzir os requisitos e expectativas

dos usuarios em agdes concretas a serem realizadas pelo sistema.

Papel Responsavel

Guardiao de Privacidade.

Papéis Envolvidos
Guardiao de Privacidade;
Product Owner;
Stakeholders.
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Entradas

Relatério de Atores e Beneficiados.

Tarefas Executadas

1. Analise de Requisitos do Usuario: o Guardiao de Privacidade e o Product
Owner analisam os requisitos e expectativas dos usuarios identificados
na atividade anterior, considerando suas necessidades especificas;

2. Traducédo em Agdes do Sistema: com base na analise, sao definidas as
acdes especificas que o sistema deve executar para atender aos
requisitos dos usuarios. Isso inclui funcionalidades, interacoes,
interfaces e quaisquer outras operacoes relevantes;

3. Validacdo com os Stakeholders: as acdes propostas sao validadas com
os stakeholders, para garantir que as expectativas estejam alinhadas e

gue nao haja lacunas na compreensao.

Saidas
Relatério de Ag¢des do Sistema: a saida desta atividade € um relatério
especificando as acdes que o sistema deve executar em suporte aos usuarios

identificados.

6.1.4 Definir o Beneficio da Agao

Propésito

Fornecer uma justificativa clara e detalhada para as agdes definidas para o
usuario, concentrando-se nos objetivos que serao alcangados e nos problemas que a
funcionalidade proposta resolvera. Visa estabelecer um entendimento claro do valor

agregado ao atender as necessidades do usuario.

Papel Responsavel

Guardiao de Privacidade.
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Papéis Envolvidos

Guardiao de Privacidade;

Product Owner;
Stakeholders.

Entradas

Relatério de Agdes do Sistema.

Tarefas Executadas

1.

2.

Saidas

Identificacdo dos Objetivos: o Guardidao de Privacidade e o Product
Owner identificam e documentam os objetivos que serdo alcangados ao
implementar as agdes definidas para o usuario;

Analise dos Problemas Resolvidos: uma analise aprofundada ¢é
realizada para compreender os problemas especificos que a
funcionalidade proposta resolvera. Isso pode incluir lacunas no processo
atual, desafios enfrentados pelos usuarios ou deficiéncias em
funcionalidades existentes;

Justificativa para a Necessidade do Usuario: o Guardiao de Privacidade
e o Product Owner articulam porque o usuario precisa da funcionalidade,
destacando os beneficios diretos que serdo alcangados. Isso pode
envolver melhorias na eficiéncia, reducdo de erros, aumento da

satisfagao do usuario, entre outros.

Relatério de Beneficios da Agdo do Usuario: a saida desta atividade € um

relatério que descreve resumidamente os beneficios associados a acao proposta para

0 usuario.

6.1.5 Definir os Detalhes da Coleta de Dados Pessoais

Propésito

Identificar quais dados pessoais serdo coletados no contexto do sistema,

avaliando a natureza sensivel ou ndo desses dados. Além disso, determina o tempo
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de retencao desses dados e analisa as restricdes legais especificas que impactam o

ciclo de vida do dado, considerando as leis e requlamentos aplicaveis em cada pais.

Papel Responsavel

Guardiao de Privacidade.

Papéis Envolvidos

Guardiao de Privacidade.

Entradas

Relatério de Beneficios da A¢ao do Usuario;

Leis e Regulamentos.

Tarefas Executadas

-

Saidas

. Identificagdo de Dados Pessoais: analisar os requisitos do sistema e

identificar quais dados pessoais serao manipulados;

. Avaliagao de Sensibilidade dos Dados: determinar a natureza sensivel

ou ndo dos dados pessoais identificados, considerando o impacto
potencial para os individuos caso esses dados sejam comprometidos;
Definicdo do Tempo de Retencéo: estabelecer o tempo de retencao para
os dados pessoais, levando em consideragdo requisitos legais,
regulatorios e de necessidade operacional;

Anadlise das Restricdes Legais: analisar as leis e regulamentos
especificos de privacidade de dados em cada pais relevante,
identificando as restrigcdes legais que afetam o ciclo de vida do dado

pessoal coletado.

Documento de Anadlise de Dados Pessoais e Legislagdo: a saida desta

atividade é um documento detalhado que descreve quais dados pessoais serao

coletados, a sensibilidade desses dados, o tempo de retencéo e as restricbes legais

aplicaveis.
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6.1.6 Definir os Padroes de Privacidade que Podem Ser Aplicados

Propésito

Definir os padrées de privacidade que serdo adotados durante a
implementagdo da acdo, garantindo que as praticas de coleta, retencao,
processamento, armazenamento, compartilhamento ou eliminagcéo de dados pessoais
estejam alinhadas com as normas e regulamentos especificos de privacidade de

dados pessoais.

Papel Responsavel

Guardiao de Privacidade.

Papéis Envolvidos

Guardiao de Privacidade.

Entradas
Documento de Analise de Dados Pessoais e Legislacao.
Mapeamento entre Padrdes de Privacidade e Principios do Privacy by Design;

Repositério de Instancias de Padrbes de Privacidade.

Tarefas Executadas

1. Analise dos Requisitos de Privacidade: analisar os requisitos especificos
de privacidade derivados da analise de dados pessoais e das leis
aplicaveis, identificando as necessidades especificas que devem ser
abordadas pelos padrdes de privacidade.

2. Selegao de Padrdes de Privacidade: com base na analise, selecionar os
padrdes de privacidade mais adequados para a implementagao da agao.
Para isso, os artefatos “Mapeamento entre Padrdes de Privacidade e
Principios do PbD” (detalhado na Subsecdo 6.2.2) e “Repositério de
Instancias de Padrdes de Privacidade” (detalhado na Subsegéao 6.2.3),
podem ser acessados por meio do Repositério de Informagdes (Segao
6.4) que tem como objetivo auxiliar o time de desenvolvimento na

adocgao da melhor estratégia para a resolugéo do problema.
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Saidas

Historia de Usuario: descricado de uma funcionalidade ou recurso do software,
contendo a fungdo do usuario do sistema, acao a ser executada, beneficio da agao,
dados pessoais coletados (sensiveis ou nao), tempo de retengdo, leis e/ou
regulamentos seguidos, restricdes e recomendacdes de padrdes de privacidade.

O artefato de saida proposto, Histéria de Usuario, € apresentado na Figura 10,
Secao 6.2.1.

6.2 Artefatos Propostos

Nesta Secao sdo abordados os trés artefatos definidos no PDSOP (Figura 9).
A Subsecao 6.2.1 detalha a Histéria de Usuario, artefato gerado a partir da execugéao
das atividades do processo. A Subsecéo 6.2.2 descreve o artefato “Mapeamento entre
Padrdes de Privacidade e Principios do Privacy by Design”. Por fim, a Subse¢édo 6.2.3

exibe o artefato denominado “Repositorio de Instancias de Padrdes de Privacidade”.

6.2.1 Historia de Usuario

Para exemplificar a especificacdo de requisitos utilizando o PDSOP, pode-se
citar o contexto de comércio eletrénico. Neste cenario, o usuario realizara uma compra
de um determinado produto. Para isto, € necessario coletar dados como nome
completo do usuario, género, e-mail, data de nascimento, endereco para entrega e
informacgdes de pagamento.

Considerando o PDSOP (Figura 9), na primeira atividade, denominada
“Identificar a Necessidade de Ciclo de Vida do Dado Pessoal”’, o Guardido de
Privacidade identifica que havera coleta e armazenamento de dados pessoais para o
desenvolvimento desde valor de negdcio.

Na préxima atividade, “Definir a Fungao do Usuario do Sistema”, é identificado
o ator que fara uso da acdo. Neste caso, o ator € um usuario do comércio eletrénico.
A acgao realizada pelo ator, definida na atividade “Definir Agao a Ser Executada”, é de
comprar um produto disponivel no comércio eletronico. O beneficio da funcionalidade,
estabelecido na atividade “Definir o Beneficio da Acao”, é usufruir das facilidades de
pesquisa e economia de tempo e dinheiro, uma vez que o usuario nao precisara sair

de sua residéncia para efetuar a compra e receber o produto.
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Na atividade seguinte, “Definir os Detalhes da Coleta de Dados Pessoais”, sao
estabelecidos quais dados pessoais do titular sdo necessarios. Neste exemplo, pode-
se citar o nome completo do usuario, e-mail, data de nascimento, endereg¢o para
entrega e informacdes de pagamento, além de dados sensiveis, como género.

Nesta mesma atividade, o Guardido de Privacidade que esta escrevendo a
historia de usuario deve se atentar as leis e regulamentos que incidem sobre o
tratamento de dados pessoais, como por exemplo, a Lei Geral de Protecdo de Dados
Pessoais (LGPD) quando a operagao de tratamento de dados for realizada no territorio
nacional (BRASIL, 2018a).

Entretanto, a LGPD n&o determina o periodo de tratamento de dados, sendo
necessario verificar quais dados pessoais serdo coletados e qual a finalidade
especifica do tratamento. Por exemplo, para dados referentes ao sistema tributario
nacional, incide a Lei N° 5.172, de 25 de Outubro de 1966, que determina em seu
Artigo 174, que a agao para a cobranga do crédito tributario prescreve em 5 (cinco)
anos (BRASIL, 1966). Por outro lado, prontuarios de pacientes devem ser
armazenados por 20 (vinte) anos, conforme estabelece a Lei N° 13.787, de 27 de
Dezembro de 2018 (BRASIL, 2018b). Sendo assim, cabe ao Guardido de Privacidade
identificar a finalidade do tratamento de dados para determinar o tempo de retengao
dos dados pessoais. No cenario do comércio eletrénico, utiliza-se as Leis n® 13.709 e
n°® 5.172, devido as informagdes de pagamento.

Como restricdes de privacidade de dados pessoais, o usuario deve receber
informacdes claras e concisas sobre a coleta, armazenamento e compartilhamento de
seus dados pessoais e a coleta s6 pode ocorrer mediante o consentimento informado
por ele.

Por fim, na atividade “Definir os Padrdes de Privacidade que podem ser
Aplicados” o Guardido de Privacidade pode recomendar o uso de padrbes de
privacidade os quais podem ser aplicados a fim de prover uma solugao adequada a
acao que sera implementada pelo time de desenvolvimento de software. O Repositorio
de Informacgdes, descrito na Secdo 6.4, tem como objetivo auxilid-lo na busca e
escolha dos padrdes.

No cenario do comércio eletrénico, os padrdes de privacidade Privacy Policy

Display e Obtaining Explicit Consent podem ser recomendados. Enquanto o primeiro

menciona como deve ser a apresentacao da politica de privacidade e como os dados
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pessoais serdo coletados e tratados, o segundo possui o foco na obtengdo do
consentimento do titular dos dados.

Ao final do processo, o artefato Historia de Usuario é gerado. A Figura 10 ilustra
a historia de usuario escrita considerando todas as informagdes originadas das macro
etapas de refinamento de requisitos e de definigdo dos critérios de aceite de

privacidade de dados pessoais.

Histéria de Usuario
Como um usuario.
Eu quero adquirir um produto pelo comércio eletrénico.
Para que eu possa economizar tempo e dinheiro com deslocamento.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:
- Nome Completo - Género 5 anos
- E-mail

- Data de Nascimento
- Enderego

- Informagées de Pagamento

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protegcao de Dados Pessoais (LGPD).
- Lei n° 5.172 - Sistema Tributario Nacional.

Restrigoes:

- Os usuarios devem receber informagdes claras e concisas sobre quais dados pessoais serdo coletados.
- Os usuarios devem receber informagdes sobre o compartilhamento dos seus dados pessoais.

- Os usuarios devem consentir com o uso dos seus dados pessoais.

Recomendagbes de Padrées de Privacidade:
- Privacy Policy Display;
- Obtaining Explicit Consent.

Figura 10. Artefato Historia de Usuario Gerado a partir do PDSOP.

ApOés a elaboracido de uma histéria de usuario, € fundamental reconhecer que
a responsabilidade pela priorizacado nao é especificamente definida pelo PDSOP, mas
sim delegada ao processo utilizado pela organizagao. Diversas metodologias ageis,
como Scrum e Kanban, oferecem estruturas eficazes para a gestdo do Product
Backlog, incluindo a tarefa de priorizagao.

A delegacgao dessa responsabilidade para o processo organizacional garante
flexibilidade, permitindo que a equipe se alinhe aos principios e praticas que melhor
se adéquem ao contexto especifico da organizacdo. Isso também possibilita a
adaptacao a dindmica e as necessidades em constante evolugao do time e do projeto.

Ao adotar essa abordagem, alinha-se a premissa de que as organizagdes tém

a liberdade de escolher e ajustar suas praticas de acordo com o0s requisitos
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especificos, as caracteristicas da equipe e as demandas do projeto. Dessa forma, as
historias de usuario, apds sua criagdo, sao integradas ao Product Backlog e,
subsequentemente, priorizadas dentro do contexto do método escolhido pela
organizagao para melhor atender aos objetivos estratégicos e as necessidades do

negocio.

6.2.2 Mapeamento entre Padroes de Privacidade e Principios do PbD

Conforme mencionado em capitulos anteriores, engenheiros de software e
times de desenvolvimento carecem de guias, métodos, modelos e frameworks que 0s
auxiliem a aplicar os principios do Privacy by Design (PbD) no desenvolvimento de
software. Porém, a aplicagdo na pratica destes principios ainda € um desafio a ser
superado, pois sdo considerados de alto nivel de abstragido para serem aplicados em
projetos de desenvolvimento de software (ALSHAMMARI; SIMPSON, 2017a;
BUGEJA; JACOBSSON, 2020; GALVEZ; GURSES, 2018).

Entretanto, os padrdes de privacidade fornecem conhecimento e solugdes
estruturadas, documentadas e reutilizaveis que, ao serem aplicadas corretamente,
apoiam no desenvolvimento de softwares seguros, confiaveis e com foco na
privacidade de dados pessoais. Portanto, sdo solugdes menos abstratas quando
comparadas aos principios do PbD (COLESKY; HOEPMAN; HILLEN, 2016;
LENHARD; FRITSCH; HEROLD, 2017).

Com o objetivo de aproximar os principios do PbD com as atividades praticas
da Engenharia de Software, realizou-se um mapeamento entre os 72 (setenta e dois)
padrdes de privacidade catalogados pela Universidade da Califérnia (UC BERKELEY
SCHOOL OF INFORMATION, 2024) e os 7 (sete) Principios do PbD (CAVOUKIAN,
2009a). O mapeamento contou, além do autor da presente pesquisa, com dois
docentes da area de informatica que auxiliaram no processo do mapeamento a fim de
evitar viés por parte do pesquisador.

Cada participante recebeu um guia contendo a introdugdo ao conceito e
principios do PbD (CAVOUKIAN, 2009a) e a descrigdo da introdug¢ao aos padrbes de
privacidade contendo contexto, problema abordado e solugdo proposta (UC
BERKELEY SCHOOL OF INFORMATION, 2024). Como treinamento, os trés
participantes realizaram juntos o mapeamento do padréo de privacidade Location

Granularity, discutindo o porqué de o padrao contemplar ou ndo um determinado
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principio do PbD. Apdés mapear o primeiro padrao, cada participante realizou
individualmente o mapeamento dos demais padrdes. Ao todo, o processo ocorreu em
trés etapas: treinamento; mapeamento preliminar contendo outros seis padrées de
privacidade; e mapeamento dos demais 65 padrdes de privacidade divididos em cinco
sessOes de 13 padrdoes cada. Entre as sessdes, reunides eram realizadas para se
obter os resultados dos mapeamentos de todos os participantes e, para as relagdes
em que havia divergéncias, discussdes eram realizadas com o intuito de obter
consenso entre todos os participantes. Ao fim de cada reunido novos padrbes de
privacidade eram selecionados para a préxima sessao de mapeamento.

Para garantir a confianga do mapeamento, foi estabelecida a confiabilidade
entre os participantes. O Coeficiente de Correlagcdo Intraclasse (ICC) tem sido
amplamente utilizado para medir a confiabilidade ou o grau de semelhanga entre os
avaliadores. O ICC é equivalente o Coeficiente Kappa para variaveis continuas:
também varia entre 0 e 1 e pode ser interpretado da seguinte forma: ICC < 0,4 é fraco;
0,4 < CCl < 0,75 é satisfatério a bom; ICC =2 0,75 é excelente (FLEISS; LEVIN; PAIK,
2013).

Com o intuito de verificar a concordancia entre os participantes ao realizar a
avaliagao, calculou-se a concordancia 2 a 2:

e Participante A e Participante B: 81,55%, indice de concordancia
excelente;

e Participante A e Participante C: 86,31%, indice de concordancia
excelente;

e Participante B e Participante C: 79,37%, indice de concordancia

excelente.

Os mapeamentos realizados por cada participante, encontram-se em sua
totalidade no Apéndice E. O resultado do mapeamento entre os Padrboes de
Privacidade e os Principios do PbD sdo apresentados nos Quadros 9, 55 e 56,
organizados de acordo com a(s) Estratégia(s) de Hoepman (2014). As linhas que
apresentam o caractere ( ® ) indicam que o Padrdo de Privacidade em questao
contempla o principio do PbD respectivo a coluna. Por outro lado, sua auséncia indica

a nao relagao.
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No Quadro 9 encontram-se os Padrées de Privacidade relacionados as
estratégias Abstract e Control. Os Padrboes de Privacidade relacionados as demais

estratégias sao apresentadas nos Quadros 55 e 56 (Apéndice F).

Quadro 9. Resultado do Mapeamento entre Padrdes de Privacidade e Principios do PbD
relacionados as estratégias Abstract e Control.

Principios do Privacy by Design

Estratégia
de Padrdes de Privacidade 1. 2 3. 5. 6 R« 5 it
Hoepman Proativo o Privacidade - Seguranga i espeilto
= Privacidade Funcionalidade Visibilidade e pela
(2014 na or Padrao Incorporada Total Ponta a Transparéncia Privacidade
Reativo p no Design Ponta P -
do Usuario
Abstract Location Granularity [ [ [ ] [ ]
Decoupling [content] and location
Control information visibility * * * b
Control Active broadcast of presence [ J [ ] [ ]
Control Buddy List [ [ ]
Control Discouraging blanket strategies [ ] [ ] [ ]
Control Enable/Disable Functions [ J [ J [ J
Hide Encryption with user-managed keys [ ] [ ] [ ] [ ]
Control
Control Incentivized Participation [ ] [ ]
Inform Informed Consent for Web-based
’ [ J [ J
Control Transactions
Control Lawful Consent ® [ J [ J [ J
Control Masquerade [ ] [ ] [ ]
Control Negotiation of Privacy Policy ® ® [ ]
Control Outsourcing [with consent] [ ] [ ]
Control Pay Back [ ] [ ]
Control Obtaining Explicit Consent [ ] [ ]
Separate Personal Data Store [ ] [ ] [ ] [ ]
Control
Control Private link [ ] [ ]
Control Reasonable Level of Control [ ] [ J [ J
Control Reciprocity [ ] [ ] [ ]
Control Selective access control [ ] [ J [ J
Control Selective Disclosure [ ] [ ] [ J [ J
Sign an Agreement to Solve Lack of
Control Trust on the Use of Private Data [ ] [ ]
Context
Control Single Point of Contact [ ] [ ] [ ] [ ]

Com foco na coleta de dados relacionada a localizagao de um usuario, o padrao
Location Granularity visa, de maneira proativa, prevenir que os dados de localizagao

do titular ndo sejam compartilhados sem seu consentimento. Para isso, o objetivo do
padrdo € minimizar a coleta de informacdes oferecendo niveis diferentes de
granularidade e oferecer ao titular dos dados a opg¢ao do quao preciso gostaria de
compartilhar a sua localizagdo. Com isso, o padrdo Location Granularity abarca os
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principios Proativo ndo Reativo; Prevenir ndo Remediar, Privacidade por Padrdo,

Privacidade Incorporada ao Design e Respeito pela Privacidade do Usuario.

Relacionado ao padrdo Location Granularity, o padrdao Decoupling [Content]

and Location Information Visibility permite ao wusuario decidir sobre o
compartilhamento, divulgacao e granularidade de suas informagdes relacionadas a
localizagao a fim de utilizar um determinado servigo. Caso nenhuma configuracéo seja
realizada por parte do usuario, o sistema deve, por padrao, preservar a privacidade
dos dados pessoais do usuario proativamente. Desta forma, o padrdao Decoupling

[Content] and Location Information Visibility compreende os principios Proativo ndo

Reativo; Prevenir ndo Remediar, Privacidade por Padrio, Privacidade Incorporada ao

Design e Respeito pela Privacidade do Usuario.

O padrao Active Broadcast of Presence permite que o usuario opte quando

compartilhar suas informacgdes, impedindo que os dados sejam transmitidos de
maneira holistica em qualquer situacdo e, em caso de duvidas, esclarecimentos
devem ser fornecidos a ele. E possivel que o usuario opte por ndo ser questionado
novamente, porém esta decisdo deve ser realizada de maneira explicita. Neste

contexto, o padrao Active Broadcast of Presence contempla os principios Privacidade

por Padréo, Visibilidade e Transparéncia e Respeito pela Privacidade do Usuario.

No contexto de redes sociais, frequentemente os usuarios interagem nao
apenas com pessoas proximas, mas também com desconhecidas. O padrdo Buddy
List possibilita ao usuario manter listas de contatos de relevancia com as quais possui
maior probabilidade de interagir. Sendo assim, o padrao Buddy List esta diretamente

relacionado aos principios Funcionalidade Total e Respeito pela Privacidade do

Usuario.
Ainda no contexto de compartiihamento de informagdes e redes sociais, 0

padrao Discouraging Blanket Strategies concede aos usuarios o controle total sobre a

privacidade do conteudo que esta sendo compartilhado, possibilitando-os definir o
nivel de privacidade que melhor se adequa as suas necessidades. Com isso, o padrao

Discouraging Blanket Strategies abrange os principios Proativo ndo Reativo; Prevenir

ndo Remediar, Privacidade Incorporada ao Design e Respeito pela Privacidade do

Usuario.

Para que o padrao Enable/Disable Functions tenha éxito em sua aplicacao,

deve-se, de modo antecipado, ter conhecimento sobre quais funcionalidades o

sistema possui e quais informagdes pessoais sao coletadas em cada uma destas
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fungdes, permitindo que o titular concorde ou ndo com a coleta de determinadas

informacgdes. Deste modo, os principios Privacidade Incorporada ao Design,

Visibilidade e Transparéncia e Respeito pela Privacidade do Usuario sao

contemplados pelo padrdo Enable/Disable Functions.

A fim de garantir a seguranca e a privacidade dos dados pessoais dos titulares,

o padrao Encryption With User-Managed Keys tem como intuito criptografar as

informacgdes pessoais dos titulares antes de armazena-las ou transferi-las por meio de

servigos online. Com isso, os principios Proativo ndo Reativo; Prevenir ndo Remediar,

Privacidade por Padrio, Privacidade Incorporada ao Design e Seguranca de Ponta a

Ponta sdo considerados no padrao Encryption With User-Managed Keys.

A participacdo dos usuarios em um determinado sistema fornecendo dados
pessoais, a fim de melhorar a identificacao de suas preferéncias € uma necessidade

dos controladores de dados. Neste contexto, o padrao Incentivized Participation

incentiva a participagao dos usuarios sem que prejudique ou invada a privacidade dos
titulares. Qualquer atividade que necessite coletar dados do usuario, o consentimento

prévio deve ser informado. Portanto, o padrdao Incentivized Participation esta

relacionado aos principios Privacidade por Padréo e Respeito pela Privacidade do

Usuario.

Para manter um servico rentavel, além de fornecer uma melhor experiéncia ao
usuario, os controladores necessitam coletar dados pessoais dos titulares. Entretanto,
a coleta s6é é permitida mediante o consentimento informado pelo titular de dados.

Com isso, o padrao de privacidade Informed Consent for Web-based Transactions

visa proteger os interesses dos titulares dos dados e estabelece que a coleta de
informagdes pessoais s6 pode ocorrer mediante 0 seu consentimento, e esta s6
podera ocorrer apds a apresentacao de informacdes claras e concisas sobre como os
dados serdo coletados, armazenados, processados e excluidos. Sendo assim, o
padrao Informed Consent for Web-based Transactions engloba os principios

Visibilidade e Transparéncia e Respeito pela Privacidade do Usuario.

Neste mesmo contexto de obtencao de consentimento dos titulares de dados,

o padrao Lawful Consent estabelece que os servicos devem ser separados e, para

cada servigco especifico, um consentimento explicito deve ser adquirido prevenindo
que o usuario compartilhe seus dados pessoais sem o conhecimento prévio de uma

determinada funcionalidade. Desta maneira, os principios Proativo ndo Reativo;

Prevenir ndo Remediar, Privacidade Incorporada ao Design, Visibilidade e
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Transparéncia e Respeito pela Privacidade do Usuario sdo contemplados no padrao

Lawful Consent.

O padréo Masquerade tem como objetivo permitir ao usuario selecionar o nivel
de compartilhamento de informagdes pessoais para um determinado contexto. Isso €
realizado por meio da organizagdo das informagdes pessoais em escalas de
privacidade. Quando o usuario seleciona um nivel na escala, todas as informacdes
daquele e de niveis inferiores sdo compartilhadas. Neste contexto, o padrao

Mascarade inclui os principios Privacidade Incorporada ao Design, Seguranca de

Ponta a Ponta e Respeito pela Privacidade do Usuario.

O padrdao Negotiation of Privacy Policy propde que as preferéncias de

privacidade destes usuarios, quando ndo reconhecidas, sejam configuradas sempre
preservando ao maximo a sua privacidade. Este cuidado deve ocorrer incorporando
desde o inicio do uso do servigo, técnicas que permitam a protegao da privacidade do
usuario. Isso é feito pela implantagdo de uma restricdo de vazamento de dados até
que o usuario determine quais informacdes podem ser compartilhadas, respeitando

assim, sua privacidade. Neste contexto, o padrdao Negotiation of Privacy Policy

envolve os principios Proativo ndo Reativo; Prevenir ndo Remediar, Privacidade por

Padrao e Respeito pela Privacidade do Usuario.

Em alguns casos, os controladores necessitam compartilhar os dados com
terceiros a fim destes realizarem o processamento dos dados do titular. O padrao

Outsourcing [with consent] estabelece que, para estes casos, os controladores devem

apresentar de maneira transparente aos titulares, quais sdo os dados e como eles
serao processados por terceiros. O processamento destes dados por terceiros sé sera
permitido apds a obtencao do consentimento livre, especifico e explicito do titular dos

dados. Desse modo, o padrao Outsourcing [with consent] contempla os principios

Proativo ndo Reativo; Prevenir ndo Remediar e Visibilidade e Transparéncia.

O padrao Pay Back fornece beneficios aos usuarios quando realizam
contribuicdes ou mantém conteudo para o servigo, como em uma rede social. Porém,
deve-se respeitar as escolhas individuais dos usuarios e, para aqueles que optarem
por conceder mais informacodes, deve-se obter o consentimento legal do titular. Com

isso, 0 padrao Pay Back esta relacionado aos principios Privacidade Incorporada ao

Design e Respeito pela Privacidade do Usuario.

O padrao Obtaining Explicit Consent visa fornecer ao titular dos dados

notificacdes claras e objetivas informando-o como um determinado servigo coletara,
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processara e armazenara seus dados. O controlador deve garantir que o titular
compreenda as informagdes e consequéncias de aceitar os termos apresentados. O
consentimento por parte do titular deve ser dado livremente. Portanto, o padrao

Obtaining Explicit Consent compreende os principios Visibilidade e Transparéncia e

Respeito pela Privacidade do Usuario.

A combinagao de um servidor central e tokens pessoais é discutida no padrao

Personal Data Store. Neste padrdo, os tokens podem assumir chaves USB e

incorporam um sistema de banco de dados e um certificado de autenticacédo para o
titular. Com isso, os titulares possuem maior controle de seus dados pessoais que
permanecem seguros e armazenados localmente e passiveis de manutengdes pelo

proprio titular. Sendo assim, o padrao Personal Data Store contempla os principios

Privacidade Incorporada ao Design, Sequranca de Ponta a Ponta, Visibilidade e

Transparéncia e Respeito pela Privacidade do Usuario.

O padrao Private Link tem como objetivo fornecer ao titular um link privado para
um recurso especifico, como por exemplo, um conjunto de informagdes pessoais do
usuario. Se julgar necessario, o titular pode compartilhar o link com outras pessoas,
dando-lhes acesso aquelas informagdes pessoais. Com isso, o padrao Private Link

engloba os principios Privacidade por Padréo e Privacidade Incorporada ao Design.

A fim de permitir que os usuarios fornegam informag¢des de maneira seletiva e

granular, o padrédo Reasonable Level of Control visa, de maneira antecipada, projetar

meios de possibilitar ao titular escolher o nivel de privacidade de seus dados,
concedendo a terceiros, acesso a essas informagdes. Neste contexto, o padrao

Reasonable Level of Control esta relacionado aos principios Proativo ndo Reativo;

Prevenir ndo Remediar, Privacidade Incorporada ao Design e Respeito pela

Privacidade do Usuario.

Em sistemas que os usuarios devem colaborar entre si a favor do grupo, a
qualidade do resultado € dada por meio da contribuicdo de todos os membros. O
padrao Reciprocity menciona que cada membro deve ser recompensado
proporcionalmente a sua participagao perante os ganhos do grupo. Qualquer coleta e
utilizacao dos dados dos usuarios deve ser consentida e informado como esses dados
pessoais serdo utilizados, respeitando a sua privacidade. Desse modo, o padréo

Reciprocity inclui os principios Privacidade Incorporada ao Design, Visibilidade e

Transparéncia e Respeito pela Privacidade do Usuario.
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O padrao Selective Access Control fornece aos usuarios o controle da

visibilidade do conteudo compartilhado em ambiente sociais. Os usuarios podem
especificar regras com base em outros usuarios ou grupos de pessoas para definir

para quem destinara a postagem. Com isso, o padrdo Selective Access Control

compreende os principios Privacidade por Padréo, Privacidade Incorporada ao Design

e Respeito pela Privacidade do Usuario.

Em algumas ocasifes os usuarios desejam utilizar de maneira anénima um
servico minimizando assim as chances de fornecerem seus dados pessoais. Em
contrapartida, os controladores necessitam de algumas informacgdes, pois, desta
maneira, 0s usuarios nao poderao realizar atividades maliciosas sem que sejam

identificados. Para estes casos, o padrao Selective Disclosure identifica quais

informacdes sdo essenciais para o funcionamento do sistema, promovendo assim a
minimizacao de dados. Além disso, funcionalidades andnimas devem ser fornecidas
ao usuario, desde que nao comprometa o servigo. Portanto, os principios Proativo hdo

Reativo; Prevenir ndo Remediar, Privacidade por Padrao, Privacidade Incorporada ao

Design e Respeito pela Privacidade do Usuario sao considerados pelo padrao

Selective Disclosure.

Para que haja o processamento dos dados pessoais dos usuarios, o
controlador necessita do consentimento dos titulares. Neste contexto, o padrao Sign

an Agreement to Solve Lack of Trust on the Use of Private Data Context estabelece

que o servigo deve apresentar ao usuario mecanismos por meio dos quais os dados
serao coletados e como serao processados, além de vincular ao controlador ou aos
seus representantes. Estas informagdes devem ser apresentadas de maneira clara e
objetiva e a coleta de dados sé podera ser realizada apds a obtengdo do

consentimento do usuario. Dessa maneira, o padrao Sign an Agreement to Solve Lack

of Trust on the Use of Private Data Context abarca os principios Visibilidade e

Transparéncia e Respeito pela Privacidade do Usuario.

Os servicos de armazenamento distribuido exigem gerenciamento de

privacidade especializado. O padrdao Single Point of Contact adota uma abordagem

por meio do fornecimento de tokens de seguranga para autenticar e autorizar a
apresentacao de informacbes confidenciais a um determinado usuario, além do
armazenamento de pseuddnimos a fim de preservar a identidade do titular dos dados.

Sendo assim, o padrao Single Point of Contact compreende os principios Proativo ndo
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Reativo; Prevenir ndo Remediar, Privacidade Incorporada ao Design, Seguranca de

Ponta a Ponta e Respeito pela Privacidade do Usuario.

Os demais Padrdes de Privacidade associados as estratégias Separate, Hide,
Minimize, Enforce e Inform encontram-se no Apéndice F.

Com o mapeamento entre os Padrbes de Privacidade e os Principios do PbD,
constata-se uma complexidade para correlaciona-los, pois, por vezes, a natureza
abstrata dos principios do PbD gera duvidas ao relaciona-los ao Padrdo de
Privacidade. Posteriormente, estas duvidas foram sanadas em reunides com o0s
demais participantes, nas quais houve uma explanagédo para se chegar a um
consenso naquela correlagao especifica entre um determinado Padrao de Privacidade
e um principio especifico do PbD.

Além disso, observa-se uma similaridade conceitual entre os Padrdes de
Privacidade e os principios do PbD, vinculando-se, entdo, a pratica com a teoria.
Como resultado do mapeamento, obtém-se um instrumento que foi integrado ao
PDSOP, cuja finalidade é de auxiliar engenheiros de software na tomada de decisédo
e implementacao de problemas especificos de privacidade considerando os principios

do PbD exigidos pelas legislagdes e regulamentos.

6.2.3 Repositorio de Instancias de Padroes de Privacidade

O catalogo dos 72 (setenta e dois) Padrdes de Privacidade destinados a
orientar praticas seguras no desenvolvimento de software, em sua forma original,
frequentemente apresentam-se vagas e tedricas, o que dificulta o seu entendimento
por parte dos profissionais de desenvolvimento de software.

O artefato “Repositério de Insténcias de Padrées de Privacidade” surge como
uma resposta a essa necessidade, o qual busca preencher a lacuna entre a teoria e a
pratica ao fornecer exemplos concretos de aplicagcao dos padrdes de privacidade no
cotidiano dos times de desenvolvimento de software. Esta iniciativa almeja nao
apenas simplificar a compreensdo desses padrbes, mas também capacitar
profissionais a incorpora-los de maneira significativa em seus projetos.

O repositério adota uma abordagem pratica, apresentando os padrdes
catalogados em casos aplicaveis, enriquecidos por contexto, identificagcdo de
problemas recorrentes e apresentacao de solugdes por meio da escrita de histérias

de usuario, conforme artefato proposto na Subsecéo 6.2.1. O objetivo deste artefato
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€ catalisar uma maior assimilagdo dos Padrbes de Privacidade por parte de
desenvolvedores, sobretudo Guardides de Privacidade, fomentando a aplicagao
eficaz desses padrdes em seus respectivos dominios de atuacgao.

A expectativa € que esse repositorio ndo apenas simplifique a compreensao
dos Padrbes de Privacidade, mas também encoraje sua adog¢ao sistematica em
projetos de desenvolvimento de software por fornecer uma compilagao substancial de
exemplos praticos. Sendo assim, espera-se um maior fortalecimento da
conscientizagao sobre privacidade por parte dos desenvolvedores, além de promover
a implementagdo dos padrdes que sdo essenciais para a construgdo de ambientes
digitais seguros e eticamente responsaveis.

Conforme mencionado na Sec¢do 6.2.1, a Lei Geral de Protecdo de Dados
Pessoais (LGPD (BRASIL, 2018a) ndo determina o periodo de tratamento de dados,
sendo necessario analisar quais dados pessoais serdao coletados, além dos dados
necessarios para a finalidade especifica do tratamento. Entretanto, para ilustrar os
cenarios apresentados nesta subsecéo, adotou-se o tempo de cinco anos de retencao

das informacgdes pessoais.

Location Granularity

Maria € usuaria de um aplicativo de viagens que fornece informagdes e opinides
de conteudos relacionados ao turismo. Para uma melhor experiéncia, o aplicativo
coleta informacdes pessoais do usuario, como nome completo, e-mail, geolocalizagéo,
preferéncias de viagens, avaliagdes e opinides de locais visitados. Entretanto, Maria
esta preocupada em fornecer tantos dados pessoais, pois ela utiliza o aplicativo
apenas para receber sugestdes de locais turisticos nas cidades que visita. Por este
motivo, ela gostaria de escolher o nivel de precisao de sua localizagao, visto que para
utilizar a funcionalidade de sugestdes do aplicativo ndo é necessario que o software
colete a localizacao precisa do usuario, como por exemplo, apenas a cidade que Maria
esta, seria suficiente.

Para este cenario, o padrédo de privacidade Location Granularity pode ser
utilizado, pois permite ao usuario escolher o nivel de precisdo de sua localizagao,
como por exemplo, localizagdo precisa, moderada ou aproximada. A Figura 11

apresenta a histéria de usuario para o cenario descrito.
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Histéria de Usuario
Como um usuario.
Eu quero receber sugestdes de locais turisticos na cidade que estou visitando.
Para que eu possa montar o melhor roteiro turistico considerando avaliagdes e sugestdes de outros usuarios do aplicativo.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgéo:
- Nome Completo. 5 anos.
- E-mail.

- Geolocalizagéo.

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protegao de Dados Pessoais (LGPD).

Restrigoes:
- A coleta de dados do usuario s6 podera ocorrer com consentimento informado por ele.
- O aplicativo deve permitir que o usuario escolha o nivel de precisdo que deseja que sua geolocalizagéo seja coletada.

- O aplicativo deve garantir que o usuario possa facilmente acessar e alterar suas preferéncias de privacidade a qualquer
momento.

Recomendac¢oes de Padrées de Privacidade:
- Location Granularity.

Figura 11. Histéria de Usuario Utilizando o Padrao de Privacidade Location Granularity.

Decoupling [content] and Location Information Visibility

Jodo é wusuario de uma rede social e faz publicagcbes diariamente.
Recentemente, Jodo notou que para cada post realizado, a rede social coleta, dentro
de outros dados pessoais, a geolocalizagédo do usuario. Porém, Jodo n&o gostaria que
sua geolocalizagdo pudesse ser visualizada por todos os usuarios da rede social,
apenas por seus amigos e familiares quando for conveniente, garantindo assim sua
privacidade.

Neste contexto, o padrdo de privacidade Decoupling [content] and Location
Information Visibility pode ser utilizado pois permite que os usuarios decidam sobre a
divulgacao de informacgdes de localizagcdo com relagdo ao contexto de um conteudo

especifico. A Figura 12 descreve a histéria de usuario para o contexto supracitado.

Historia de Usuario
Como um usudrio.
Eu quero decidir quais informagdes de geolocalizagdo podem ser compartilhadas com determinadas pessoas.
Para que terceiros ndo autorizados obtenham acesso aos meus dados pessoais.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:
- Nome Completo. - Fotografia. 5 anos.
- E-mail.

- Geolocalizagao.

Leis e Regulamentos:
- Lei n°® 13.709 - Lei Geral de Protegdo de Dados Pessoais (LGPD).
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Restrigoes:
- O sistema deve armazenar, mediante consentimento informado pelo usuario, a sua geolocalizagao.
- Permitir ao usuario desabilitar a fungédo de coleta de geolocalizagdo ao criar uma publicacéo.

- Permitir ao usuario escolher quem podera visualizar os dados de geolocalizagéo coletados pelo sistema.

Recomendagées de Padrées de Privacidade:

- Decoupling [content] and Location Information Visibility.

Figura 12. Histéria de Usuario Utilizando o Padrao de Privacidade Decoupling [content] and
Location Information Visibility.

Active Broadcast of Presence

Fernanda utiliza um aplicativo de mensagens instantaneas para interagir com
seus amigos e familiares. No entanto, ela gostaria de controlar como seu status é
mostrado aos seus contatos para proteger a sua privacidade, além de auxilia-la a se
concentrar em outras tarefas sem ser interrompida constantemente.

Neste cenario, o padrao de privacidade Active Broadcast of Presence pode ser
utilizado, pois possibilita que o aplicativo fornegca ao usuario definir manualmente
opgdes de presenca, como online, disponivel para conversar, ocupado, offline,

invisivel, entre outras. A Figura 13 exibe a histéria de usuario para o exemplo citado.

Historia de Usuario
Como um usuario.
Eu quero controlar quando minha presenca esta ativa.
Para que eu possa proteger minha privacidade e me concentrar em outras tarefas sem ser interrompido.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:
- Nome Completo. 5 anos.

- Status.

- Telefone.

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protegao de Dados Pessoais (LGPD).

Restrigoes:
- Permitir ao usuario controlar como seu status sera mostrado aos seus contatos.
- Permitir ao usuario definir seu status como “offline” e “invisivel” para ndo ser notificado ao receber mensagens.

- Os contatos ndo poderao ser notificados da leitura das mensagens quando o status do receptor estiver como “offline” ou
“invisivel”.

Recomendagbes de Padrées de Privacidade:
- Active Broadcast of Presence.

Figura 13. Historia de Usuario Utilizando o Padrao de Privacidade Active Broadcast of
Presence.
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Buddy List

Aline utiliza um aplicativo de mensagens instantaneas para interagir com seus
contatos. Porém, preocupada com a privacidade de seus dados pessoais, Aline
gostaria de limitar a visualizagdo de suas informagdes pessoais, como nome
completo, foto de perfil, telefone e status, apenas a contatos conhecidos e mantidos
por ela em uma lista de pessoas confidveis. Além disso, Aline gostaria que fosse
possivel adicionar novos contatos a lista e/ou remover contatos existentes para que
estes ndo tenham mais acesso as suas informagdes pessoais.

Neste contexto, o padrao de privacidade Buddy List pode ser utilizado para
garantir o controle de quais usuarios serao permitidos em acessar informagdes
pessoais do titular e quais informacdes pessoais serdao compartilhadas com eles. A

Figura 14 aborda a histéria de usuario para o exemplo mencionado.

Histéria de Usuario
Como um usuario.
Eu quero gerenciar uma lista de contatos que poderao visualizar meus dados pessoais.
Para que eu possa manter minhas informagdes pessoais privadas e seguras.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Nome Completo. - Fotografia. 5 anos.

- Status.

- Telefone.

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protecdo de Dados Pessoais (LGPD).

Restrigoes:
- Permitir ao usuario adicionar/remover outros usuarios a sua lista de contatos.
- Restringir o acesso das informagdes pessoais do usuario aos contatos que estao adicionados a lista.

- Permitir ao usuario ocultar a lista de contatos para serem inacessiveis a outros usuarios, mesmo aos contatos adicionados
a lista.

Recomendacgbes de Padrées de Privacidade:
- Buddy List.

Figura 14. Histéria de Usuario Utilizando o Padrao de Privacidade Buddy List.

Discouraging Blanket Strategies

Antbnio é usuario de uma rede social e esta preocupado que pessoas mal-
intencionadas possam ter acesso de seus dados pessoais. Ele gostaria que a
plataforma oferecesse aos usuarios uma variedade de opgbes de privacidade,
incluindo a possibilidade de limitar 0 acesso a determinados grupos de amigos ou

conexdes especificas. Além disso, Antonio considera relevante que a rede social
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incentive seus usuarios a revisar regularmente suas configuragcoées de privacidade a
fim de manter os dados pessoais seguros e protegidos.

Os anseios de Antbnio podem ser atendidos por meio da implementagao do
padrdo de privacidade Discouraging Blanket Strategies, que possibilita ao usuario
definir um nivel de privacidade para o conteudo que sera compartilhado. A histéria de

usuario do exemplo ¢ ilustrada na Figura 15.

Histéria de Usuario
Como um usuario.
Eu quero escolher o nivel de privacidade para o conteudo compartilhado.
Para que terceiros ndo autorizados ndo tenham acesso as informagdes compartilhadas.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:
- Nome Completo. - Género 5 anos.
- E-mail.

- Data de Nascimento.

- Informacgdes pessoais que o usuario
deseja compartilhar.

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protegcao de Dados Pessoais (LGPD).

Restrigoes:
- Oferecer niveis de privacidade que poderao ser escolhidos para cada publicagéo realizada pelos usuarios.

- Oferecer descrigdes claras e objetivas dos niveis de privacidade existentes. Exemplos visuais podem auxiliar na
compreensao por parte dos usuarios.

- Garantir que os usuarios tenham controle sobre o compartilhamento de suas informagdes pessoais e possam escolher
com quem compartilha-las.

- Nao permitir que os dados dos usuarios sejam compartilhados com terceiros sem seu consentimento explicito.

Recomendagbes de Padrées de Privacidade:
- Discouraging Blanket Strategies.

Figura 15. Histéria de Usuario Utilizando o Padrao de Privacidade Discouraging Blanket
Strategies.

As demais instancias de padrdes de privacidade encontram-se em sua

totalidade no Apéndice G.

6.3 Exemplo de Utilizagdo do PDSOP no Desenvolvimento Agil

Para exemplificar a utilizacdo do PDSOP, optou-se pelos processos ageis de
software Scrum e Kanban, visto que atualmente sdo os processos mais utilizados
(MIRZA; DATTA, 2019; REDDY; KUMAR, 2020; VERSIONONE INC., 2022). Além
disso, foram os processos de desenvolvimento de software mencionados nos estudos
de caso descritos no Capitulo 5. A Subsecéo 6.3.1 e 6.3.2 apresentam o PDSOP

integrado aos modelos Scrum e Kanban, respectivamente.
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6.3.1 PDSOP Integrado ao Scrum

A Figura 16 apresenta o PDSOP integrado ao processo agil Scrum. O processo
foi dividido em duas atividades macro: Planejamento e Execugdo. Os elementos
destacados em azul ciano s&o propostos neste trabalho, enquanto aqueles em preto

pertencem ao Processo de Gerenciamento Agil Scrum.

_ DEPARTAMENTO
JURIDICO / DPO
— PLANEJAMENTO EXECUCAD
Entradas
Comunicacéo
. Reuniéo
Al Diaria
Scrum
Master
. . Guardio de .-.
- - . . Privacidade i .
Guardido de Product -~ [ [
Privacidade Owner . Reviséo do Sprint
r 1-4 Semanas
~ Time Sprint
. I 3
: = Ny
—
- 1 Tarefas
PDSOP Backlog do
Produto
< Backlog do Sprint Trabalho Finalizado
: Planejamento
hd do Sprint .
Historias &-
de Usuério '
=
Retrospectiva do Sprint

Figura 16. Representagido do PDSOP Integrado ao Processo Agil Scrum.

A primeira atividade do processo, Planejamento, tem como objetivo identificar
os usuarios do produto, suas expectativas, problemas e o valor agregado do produto
que sera desenvolvido para que atenda as expectativas do cliente e da equipe de
desenvolvimento, identificados na imagem como “Entradas”.

Cada entrada, que podem ser Epicos e/ou Funcionalidades, também chamadas
de Feature, necessita ser refinada a fim de expressar de maneira precisa os requisitos

funcionais e nao funcionais que farao parte daquela funcionalidade.
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Conforme estabelecem os principios do Privacy by Design (CAVOUKIAN,
2009a), os requisitos de privacidade de dados pessoais devem ser contemplados
desde a primeira atividade de desenvolvimento de software. Para isto, o Guardido de
Privacidade, juntamente com o Product Owner devem executar o PDSOP. Desta
maneira, pode-se garantir que os requisitos de privacidade estejam em conformidade
com as leis e regulamentos vigentes enquanto os interesses comerciais da
organizacgao sao atendidos pelo Product Owner, conforme ilustra a Figura 16.

Com a execucdo do PDSOP os seguintes artefatos sdo gerados: (i) histérias
de usuario, as quais, devem contar com os critérios de aceitagao de privacidade, como
dados pessoais, dados pessoais sensiveis, tempo de retencao, leis e regulamentos,
restricbes, e recomendacao de padrdes de privacidade, conforme proposto na Figura
10; e (ii) backlog do produto, que contém todas as histoérias de usuario que serdo
posteriormente implementadas.

O backlog do produto é definido pelo processo Scrum e visa garantir que todos
os aspectos do produto sejam considerados e planejados de acordo com o tempo e
recurso de cada time de desenvolvimento. Por este motivo, as historias de usuario
podem ser continuamente priorizadas pelo Product Owner a medida que novos
requisitos sao identificados.

Na segunda atividade do processo, denominada Execug¢do, ocorre o
desenvolvimento do produto de software. Caso o time de desenvolvimento esteja na
primeira iteracdo do modelo de processo, 0 objetivo deve ser de preparagéo do
ambiente. Neste caso, os membros da equipe estabelecem o escopo, metas e tarefas
para o desenvolvimento, além da infraestrutura técnica necessaria para o sucesso do
projeto. Esta etapa € chamada de Sprint O (zero).

Nas iteragdes seguintes, sao realizadas as reunides de planejamento do Sprint,
nas quais, o Scrum Master, Product Owner e o time de desenvolvimento, incluindo o
Guardiao de Privacidade, selecionam os itens de maior prioridade presentes no
Backlog do Produto. Estes itens de maior prioridade serdao desenvolvidos e entregues
no Sprint atual, garantindo releases de maneira continua aos clientes.

Durante as iteracbes de desenvolvimento, denominados Sprints, a equipe
trabalha no desenvolvimento dos itens selecionados. Cada Sprint pode durar entre
uma e quatro semanas, sendo de responsabilidade dos membros do time de
desenvolvimento definir a data da proxima entrega. Nesta atividade, os integrantes da

equipe trabalham em conjunto a fim de alcangar os objetivos do Sprint. Além disso, o
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Guardiao de Privacidade deve monitorar e garantir que as medidas de privacidade de
dados estejam integradas no desenvolvimento do software. Caso surjam duvidas, ele
deve ser o canal de comunicagao entre o time de desenvolvimento e o departamento
juridico e/ou o DPO da organizagao.
Ap0s o inicio do Sprint, todos os dias devem ser realizadas as reunides diarias,

nas quais os membros do time devem responder trés perguntas:

e 0 que vocé fez no dia anterior?

e 0 que vocé esta planejando fazer no dia de hoje?

e ha algum problema que Ihe impeca de realizar seu objetivo?

Ao final do Sprint, o time realiza a Revisdo do Sprint. Nesta reunido é
demonstrado o trabalho concluido ao Product Owner e outros stakeholders. Ha
discussdes do que foi alcangado, o que precisa ser melhorado e o que esta sendo
preparado para o proximo Sprint. Além da Revisdo do Sprint, ha também
Retrospectiva do Sprint, em que o time se reune para refletir sobre o Sprint anterior.
Esta reunido visa identificar quais foram os pontos positivos e negativos para que os
integrantes da equipe proponham melhorias aos procedimentos que julgarem
necessarios, inclusive o Guardido de Privacidade, que pode desenvolver e revisar
politicas e procedimentos de privacidade de dados para o préprio time ou para a

organizagdo como um todo.

6.3.2 PDSOP Integrado ao Kanban

Conforme mencionado na Secao 2.1.2, o objetivo do quadro Kanban é melhorar
o fluxo de trabalho de equipes que estdo oferecendo um servigco ou produto aos seus
clientes (STEYAERT, 2017). Para isto, Anderson (2010) define trés possiveis estados
para as atividades a serem implementadas: planejada, em andamento, e concluida.
No quadro Kanban os estados sao representados por colunas e as atividades por
cartdes que iniciam na coluna “planejada” e avangam para as colunas subsequentes
até atingirem o fim do fluxo, coluna “concluida”. No entanto, o quadro Kanban tem
como principal vantagem a adaptabilidade, o que permite que equipes ajustem o fluxo
de trabalho as suas necessidades e circunstancias, como por exemplo, incluir ou
remover colunas, definir e modificar o numero de trabalho em progresso, alterar a

prioridade de cartdes, entre outros.
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Segundo Steyaert (2017), para uma atividade ser fixada a coluna “planejada”
ela deve estar apta a ser implementadas pelo time de desenvolvimento e,
consequentemente, ndo pode estar escrita de maneira a gerar duvidas. Por este
motivo, o autor defende que sejam realizadas adaptagdes ao quadro Kanban para que
etapas de amadurecimento e validagao sejam contempladas preliminarmente ao
primeiro estado especificado por Anderson (2010).

Na pratica, verificou-se que o argumento de Steyaert (2017) foi implementado
nas organizagdes entrevistadas (Apéndice D). As organiza¢des que utilizam o quadro
Kanban em seus projetos de desenvolvimento de software realizaram adaptacoes
para atenderem melhor suas demandas, conforme mencionado pelos colaboradores
das Organizagbes C e E.

Ao considerar a revisido da literatura e os estudos de casos conduzidos, optou-
se por ilustrar o quadro Kanban contendo um fluxo de atividades detalhado,
aproximando-se da dindmica identificada nas organizagdes entrevistadas. Essa
escolha visa proporcionar uma representacao fiel e especifica das praticas adotadas,
permitindo uma analise precisa e comparativa em relagcdo aos contextos observados
nas organizagdes estudadas.

Sendo assim, organizou-se o fluxo geral de desenvolvimento em atividades de
“Escrita de Historias de Usuario” (Figura 17) e “Desenvolvimento” (Figura 18). A Figura
17 ilustra as atividades responsaveis pela descoberta, exploracao/refinamento e
escrita de histérias de usuario. Os itens apresentados em azul ciano sao propostos
neste estudo, enquanto os destacados em preto estdo associados ao método Kanban.

A “Descoberta” abrange as atividades de pesquisa, descoberta de requisitos e
design do produto. Essa etapa € importante para ajudar as equipes a compreenderem
0 que precisam construir e os motivos. Esta atividade pode incluir analise de dados,
estudo de mercado e prototipagem de solugdes. Ao conduzir essas tarefas, as equipes
podem identificar os requisitos do produto, avaliar as necessidades do cliente e
garantir que a solugao tenha um design coerente e funcional.

Na “Exploragao/Refinamento”, os times de desenvolvimento buscam
especificar os detalhes dos requisitos do produto e explorar diferentes solu¢des para
atender as novas demandas. Para isto, podem criar prototipos detalhados, realizar
entrevistas com clientes e coletar feedback dos usuarios para reduzir o risco de

desenvolver produtos que ndao atendam as necessidades do publico-alvo. Ao optar



114

por prosseguir com a implementagao dos novos requisitos, pode-se aplicar o PDSOP

(Figura 9) para a escrita de histérias de usuario.

Exploragao / Pronto para
Refinamento Desenvolvimento

T 6

Historia de Histéria de

Usuario A Usuario B

Descoberta

Historia de
Usuario C

_ DEPARTAMENTO _
JURIDICO / DPO °®
5 -
T Partes —
& GComunicagso Interessadas
® O _ o S
I "W Y Guardido de  Product
Privacidade ~ Owner

Figura 17. Representacao do PDSOP Implementado nas atividades de Escrita de Histérias de
Usuario.

Para garantir conformidade legal e os devidos cuidados com a privacidade de
dados pessoais, os profissionais responsaveis pela execu¢do do PDSOP sao o
Product Owner e Guardido de Privacidade. Apds a execug¢ao do PDSOP, histérias de
usuario contendo os critérios de aceitacdo de privacidade (Figura 10) podem ser
adicionadas a coluna subsequente, “Pronto para Desenvolvimento”. Nesta coluna
encontram-se uma lista priorizada de histérias de usuarios que precisam ser
implementadas para que o produto seja concluido, sendo de responsabilidade do
Product Owner prioriza-las considerando o valor de negdcio para o cliente e as metas
organizacionais. Se em algum momento destas atividades surgirem duvidas legais, é
de responsabilidade do Guardido de Privacidade consultar o departamento juridico
e/ou o DPO a fim de sana-las.

Uma vez que haja histérias de usuarios prontas para desenvolvimento, o time
pode selecionar algumas destas histdérias para serem movidas para “Em
Desenvolvimento”. A Figura 18 apresenta as atividades de desenvolvimento, testes,
homologacao e produgédo das historias de usuario. Para este exemplo, todas as
histérias de usuario encontram-se na cor azul ciano, indicando que sao artefatos gera-

dos a partir da execugédo do PDSOP, seguindo o padréao apresentado na Figura 10.
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Figura 18. Representagdao do PDSOP Implementado nas atividades de Desenvolvimento.

A primeira coluna, denominada “Em Desenvolvimento”, refere-se as historias
de usuario que estado sendo implementadas pelo time de desenvolvimento. Uma vez
finalizada esta atividade, a histéria € movida para a préxima coluna, “Pronto para
Teste”. Esta coluna identifica que as historias foram desenvolvidas, porém ainda
necessitam de testes para serem homologadas.

Em um momento oportuno, a equipe, ou um membro desta, pode deslocar a
histéria para a coluna “Em Teste” e iniciar os testes referentes aquela histéria. Tanto
a atividade de desenvolvimento quanto de teste é de responsabilidade do time de
desenvolvimento realiza-las, verificando se as historias contém os requisitos
anteriormente elicitados.

ApOs realizar todos os testes, a histéria de usuario pode ser movida para a
coluna “Pronto para Homologagao”. A partir deste estado, € de responsabilidade do
Product Owner realizar os testes finais no produto em ambiente semelhante ao de
producao. Esta verificacdo visa garantir que o software atenda as especificagdes do
usuario, seja seguro, confiavel e esteja apto para ser implantado, ndo causando
problemas ou conflitos com outras funcionalidades do software.

O Guardiao de Privacidade tem a responsabilidade de verificar se os requisitos
de privacidade de dados pessoais foram devidamente implementados e se o produto
esta em conformidade legal com as leis e regulamentos vigentes. Se o Guardiao de
Privacidade for um profissional especifico a este fim ou se o profissional com estas
atribuicbes for o Analista de Qualidade, a verificagdo pode ocorrer no ambiente de

desenvolvimento, coluna “Em Teste”. Entretanto, se o colaborador incumbido da
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averiguacao dos requisitos de privacidade for um Arquiteto de Solugdes ou Lider
Técnico, podera desempenhar suas fungdes junto ao Product Owner, na etapa de
homologacao, coluna “Em Homologagéao”.

ApOs a histéria de usuario ser homologada, podera ser movida para a coluna
“Pronto para Producao”, na qual, no momento adequado, a nova funcionalidade é
implantada no ambiente real de produgao para que os usuarios possam interagir e
usar. Nesta mesma atividade, o time de operagdes deve trabalhar para garantir que
tudo esteja funcionando conforme o esperado. Isso pode incluir a monitoragéo de /ogs,

rastreamento de erros e verificagcdo de desempenho.

6.4 Repositorio de Informagoes

O repositério foi concebido para consolidar as informagdes necessarias para
uso do PDSOP, em um unico ambiente. Ele busca otimizar o tempo gasto pelos
desenvolvedores e demais profissionais envolvidos nos projetos de desenvolvimento
de software, permitindo um acesso de maneira rapida e eficiente as informagoes
necessarias.

A pagina inicial do repositorio € apresentada na Figura 19, na qual é exibido o
PDSOP, além das explicagdes das atividades e artefatos que compdem o processo.
Cada atividade é detalhada em tarefas, ilustrando o que deve ser realizado pelo
Guardiao de Privacidade e qual é o resultado esperado como saida da atividade,
conforme descrito na Segao 6.1.

No topo da pagina encontram-se um menu que possibilita ao usuario navegar
no repositorio. As opgdes sao: Processo, Historia de Usuario, Guardido de

Privacidade, Exemplo de Integragao e Padrdes de Privacidade.
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Padroes de Privacidade

Processo
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Identificar a Necessidade de Ciclo de Vida do Dado Pessoal
Esta atividade

nto do requisito devera ser ger

Figura 19. Pagina Processo.

Ao clicar na opgao Histdria de Usuario, o usuario € redirecionado a pagina que
apresenta o artefato gerado ao fim do PDSOP, uma Histéria de Usuario contemplando
critérios de privacidade de dados pessoais, por exemplo, dados pessoais, dados
pessoais sensiveis, tempo de retencdo, leis e regulamentos citados, restricdes e
recomendacgdes de Padrbes de Privacidade, conforme apresentado na Subsecao

6.2.1. A Figura 20 apresenta a pagina de Historia de Usuario.
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Padroes de Privacidade

Historia de Usuario

Identificar a Necessidade de Ciclo de Vida do Dado Pessoal

e Privacidade identifica que haverd coleta e armazenamento de dax

Figura 20. Pagina Historia de Usuario.

A opcao Guardiao de Privacidade redireciona o usuario a pagina do papel do
Guardiao de Privacidade. Nesta pagina sao destacadas as informacgdes relativas ao
papel, como perfil esperado, atividades do processo pelas quais € responsavel,
atuacdo na organizacdo, tanto no time de desenvolvimento quanto no ambito
organizacional, treinamentos recomendados e vantagens do papel na composi¢céo dos
times de desenvolvimento, conforme definido na Seg¢éo 6.1. A Figura 21 apresenta a

pagina do Guardiao de Privacidade.
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Padroes de Privacidade

Guardido de Privacidade

Figura 21. Pagina Guardiao de Privacidade.

A Figura 22 apresenta a pagina de exemplo de integragdo do PDSOP. Nesta
pagina encontram-se informacdes textuais e figuras de exemplos de como o PDSOP
pode ser utilizado de modo integrado aos processos Scrum e/ou Kanban, apontando
as atividades dos processos que devem ser adaptadas e como o Guardido de

Privacidade atua em cada processo, conforme apresentado na Secao 6.3.
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Padroes de Privacidade

Exemplo de Integracéo

Figura 22. Pagina Exemplo de Integragao.

Por fim, a opcédo de Padrbes de Privacidade exibe a colecdo dos padrbes de
privacidade catalogadas pela Universidade da Califérnia (UC BERKELEY SCHOOL
OF INFORMATION, 2024) e abordados neste trabalho. Nesta pagina € apresentado
apenas os nomes dos padrées. Caso o usuario deseje obter detalhes de um padrao
especifico, ele deve pressionar o link “Visualizar”, a direita do padrao desejado. A

Figura 23 apresenta a pagina Padrdes de Privacidade.
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Padroes de Privacidade

Padroes de Privacidade

Figura 23. Pagina Padrées de Privacidade.

Além disso, a funcionalidade de filtragem oferecida pela ferramenta
desempenha um papel fundamental na personalizagdo da experiéncia do usuario. Um
campo dedicado foi incorporado a interface, localizado acima da lista de padrbes de
privacidade. Ao digitar palavras-chave ou termos no campo de filtro, o software realiza
uma busca, trazendo a pagina apenas os padrdes de privacidade que correspondem
diretamente aos critérios fornecidos pelo usuario. Essa abordagem visa simplificar
ainda mais o acesso a informagao, garantindo que os desenvolvedores encontrem de
maneira rapida e precisa o conteudo desejado, otimizando assim o fluxo de trabalho
diario.

A Figura 24 ilustra a busca pelo termo “localizagdo”. Neste caso, sao
apresentados apenas trés padrbes de privacidade: Location Granularity, Decoupling

[Content] and Location Information Visibility e Active Broadcast of Presence.
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@&

Padroes de Privacidade

Padrbes de Privacidade

Figura 24. Uso do Filtro na Pagina Padroes de Privacidade.

Ao pressionar a opgao “Visualizar” de um padrao de privacidade, uma nova

pagina é apresentada contendo as informagdes do padrdo, como:

¢ Nome
e [abels;
e Contexto;

e Problema;
e Solugao;
e Principios do Privacy by Design; e

o Estratégias de Hoepman.

A Figura 25 destaca os detalhes do Padrdo de Privacidade Location

Granularity.
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Padroes de Privacidade

Location Granularity
Y

Problema

Figura 25. Detalhes do Padrao de Privacidade Location Granularity.

Para o padrdo Location Granularity foram definidos os labels: localizagao,
minimizacao e granularidade. Estes termos auxiliam na busca dos padrdes, que filtra
e mostra os resultados com uma melhor acuracia. Entretanto, todas as informagdes
dos padrdes sao consideradas na busca, ndo somente os labels.

As informacbes referentes aos principios do PbD que o padrdo Location
Granularity contempla s&o obtidas a partir do artefato “Mapeamento entre Padrdes de
Privacidade e Principios do Privacy by Design’, apresentados na Subsecéo 6.2.2.
Neste exemplo, o padrdo Location Granularity estda associado aos principios (i)
Proativo ndo Reativo; Prevenir ndo Remediar; (ii) Privacidade por Padréo; (iii)
Privacidade Incorporada no Design; e (vii) Respeito pela Privacidade do Usuario,
conforme Quadro 9, pagina 98.

Para cada padrao de privacidade apresentado, ha um exemplo de aplicacao.

Para acessa-lo, € necessario que o desenvolvedor pressione o link “Visualizar
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Exemplo de Uso”, disponivel no fim da pagina. A Figura 26 detalha o exemplo de uso
do padrao de privacidade Location Granularity. Estas informagdes sao obtidas a partir
do artefato “Repositorio de Instancias de Padrdes de Privacidade” (Subsegéo 6.2.3),
no qual sdo apresentados contextos para os quais os padroes de privacidade podem
ser aplicados. Ao final, uma histdria de usuario é escrita contendo os detalhes de
privacidade, conforme o artefato “Histéria de Usuario”, apresentado na Figura 10,
Subsecado 6.2.1.

Exemplo de Uso

Maria é usuaria de um aplicativo de viagens que fornece informacdes e opinites de contetidos relacionados ao turismo.
Para uma melhor experiéncia, o aplicativo coleta informacdes pessoais do usuério, como nome completo, E-mail,
geolocalizacdo, preferéncias de viagens, avaliacbes e opinides de locais visitados. Entretanto, Maria esta preocupada
em fornecer tantos dados pessoais, pois ela utiliza o aplicativo apenas para receber sugestdes de locais turisticos nas

cidades que visita. Por este motivo, ela gostaria de escolher o nivel de precisdo de sua localizacdo, pois para utilizar a

funcionalidade de sugestdes do aplicativo, coletar a localizagdo aproximada, como por exemplo, apenas a cidade que

Maria esta, seria suficiente. Para este cenario, o padrdo de privacidade Location Granularity pode ser utilizado, pois
permite ao usudrio escolher o nivel de precisdo de sua localizaggo, como por exemplo, localizacdo precisa, moderada

ou aproximada.

Histéria de Usuario:

Como um usudrio
Eu quero receber sugestdes de locais turisticos na cidade que estou visitando.

Para que eu possa montar o melhor roteiro turistico considerando avaliagdes e sugestdes de outros usuérios do aplicativo.
Dados Pessoais: Dados Sensiveis: Tempo de Retencgdo:

- Nome Completo. 5Anos.
- E-mail.

- Geolocalizacgdo.

Leis e Regulamentos:

- Lei n°® 13.709 - Lei Geral de Prote¢3o de Dados Pessoais (LGPD).
Restricdes:

- A coleta de dados do usuério sé poderé ocorrer com consentimento informado por ele.
- 0 aplicativo deve permitir que o usudrio escolha o nivel de preciséo que deseja que sua geolocalizagdo seja coletada.

- O aplicativo deve garantir que o usudrio possa facilmente acessar e alterar suas preferéncias de privacidade a qualguer momento.

Recomendacdes de Padrdes de Privacidade:

- Location Granulaty.

Figura 26. Exemplo de Uso do Padréao de Privacidade.
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6.5 Consideragoes sobre o Capitulo

Este capitulo apresentou o processo e os artefatos propostos: Historia de
Usuario; Mapeamento entre Padrdes de Privacidade e Principios do Privacy by
Design; e Repositério de Instédncias de Padrdes de Privacidade, assim como o
Guardiao de Privacidade. Além disso, foram ilustrados exemplos da integragdo do
PDSOP aos processos de desenvolvimento de software ja consolidados nas
organizagdes, como Scrum e Kanban. Para estas integra¢des, foram abordadas quais
adaptacgdes devem ser realizadas a fim de possibilitar ao time de desenvolvimento
obter o maximo de proveito do PDSOP sem que seja necessario alterar
completamente o processo ja em andamento na organizagao.

Por fim, foi apresentado um repositério que centraliza as informacdes para
facilitar aos desenvolvedores a obtencédo dos detalhes, tanto do processo quanto do
papel e artefatos propostos.

O Capitulo 7 apresenta a avaliagcdo do processo realizada por meio de

especialistas em privacidade de dados pessoais e desenvolvimento de software.
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CAPITULO 7 - AVALIAGAO DO PROCESSO

Este capitulo apresenta os resultados obtidos a partir da avaliagdo do processo
com a participacao de especialistas. A Secao 7.1 apresenta os dados de perfil dos
especialistas que participaram da avaliagdo. A Sec¢ao 7.2 aborda os resultados das
avaliagbes realizadas junto aos especialistas. A Sec¢do 7.3 discute os resultados
obtidos. A Secao 7.4 descreve as ameacas a validade da avaliagao. Por fim, a Se¢ao

7.5 destaca as consideragdes sobre o capitulo.

7.1 Perfil dos Especialistas

A Tabela 1 apresenta os dados de cada especialista que participou desta
avaliagao, conforme a ordem em que os dados foram enviados por meio do formulario

eletrénico (Apéndice A.4).

Tabela 1. Dados do Perfil dos Especialistas da Avaliagao.

A Experiéncia
. A Experiéncia .
Nivel de = Experiéncia com Privac.
Id = Cargo/Fungao . com Desenvolv.
Formacgao na area de Dados
de Software .
Pessoais
Avaliagao com Especialistas (N = 11)
01 Mestre Gerente de Tﬂecnolog|a © 10 anos Avancada Avancada
Transformacéao
02 Mestre Engenheiro de Software 10 anos Moderada Moderada
03 Doutor Tech Lead 23 anos Avangada Moderada
04 Especialista  Engenheiro de Software 9 anos Moderada Avancada
Coordenador Regional de
05 Mestre Dados & Analytics 15 anos Avancada Avancada
06 Especialista Coordenador de Arqwtetuﬂra 12 anos Avancgada Avancada
e Seguranca da Informacéao
07 Especialista Lider de Teste 17 anos Avancgada Moderada
08 Mestre Especialista em Arquitetura 20 anos Avancgada Avancgada

de Solugdes
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09 Especialista  Coordenador de TI 15 anos Moderada Moderada
10 Especialista  Product Owner 13 anos Moderada Moderada

Head de Seguranga da

11 Especialista Informac&o e DPO 15 anos Moderada Avancgada
Moda
. 14 anos
Especialista (em média) Avangada Avancada

Para a realizacdo da avaliacdo, cada especialista preencheu o Termo de
Consentimento Livre e Esclarecido (Apéndice A.3) e o Questionario de Caracterizagao
de Perfil (Apéndice A.4). Para considerar uma avaliagao valida, o especialista deveria
ter experiéncia Moderada ou Avancada (conforme critérios estabelecidos no
Questionario de Caracterizagdo de Perfil — Apéndice A.4) nas questbes de
desenvolvimento de software e privacidade de dados pessoais, ndao sendo
estabelecido um determinado cargo/funcéo especifico. Sendo assim, a Tabela 1
apresenta apenas os dados dos especialistas que satisfizeram os requisitos minimos
necessarios.

De acordo com as respostas fornecidas, nota-se que seis avaliadores possuem
nivel de formacdo especialista, quatro mestres e um doutor. Atualmente, os
avaliadores sdo colaboradores de diversas organizagcbes de desenvolvimento de
software, desempenhando diferentes cargos e fungdes, além de possuirem diferentes
anos de experiéncia na area. A média de experiéncia € de 14 anos.

No que diz respeito ao conhecimento dos avaliadores em desenvolvimento de
software e privacidade de dados pessoais, seis mencionaram que possuem
experiéncia avangada e cinco moderada, em cada um dos assuntos. Sendo assim, a
moda?38 referente a experiéncia é avangada, tanto para o desenvolvimento de software

quanto para privacidade de dados pessoais.

7.2 Resultados

Todos os 11 (onze) especialistas responderam ao questionario de avaliagéao

(Apéndice H), que possui 9 (nove) questdes de multipla escolha que utilizam a escala

38 Moda: a moda amostral de um conjunto de dados trata do valor que ocorre com maior frequéncia ou
o valor mais comum em um conjunto de dados (GUJARATI; PORTER, 2010).
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de Likert com 5 (cinco) itens: Discordo Totalmente; Discordo Parcialmente; Nao
Discordo e Nao Concordo; Concordo Parcialmente; e Concordo Totalmente.

Para cada uma das 9 (nove) questdes respondidas pelos avaliadores, eles
foram incentivados a relatar o motivo da nota atribuida, apontar pontos positivos,
limitacdes e melhorias, de acordo com a facilidade de uso, utilidade e intencédo de uso
futuro, conforme fundamentado no Technology Acceptance Model (TAM 3)
(MARANGUNIC; GRANIC, 2015; VENKATESH; BALA, 2008).

Por meio da analise das respostas de multipla escolha utilizando a Codificagcéo
Magnitude (SALDANA, 2013), foi possivel obter informagbes sobre o grau de
concordancia entre os especialistas em relacdo ao uso geral dos artefatos, papel e

processo propostos.



A Tabela 2 apresenta as notas atribuidas pelos especialistas em cada umas das questdes de multipla escolha.

Tabela 2. Respostas dos Especialistas Considerando Questdes Baseadas no TAM3.
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Especialista Id #: 1 2 3 4 5 6 7 8 9 10 1
Facilidade de Uso - Ease of Use (E)

E1. O processo proposto é compreensivel. 5 5 5 5 5 5 5 4 5 5 5
E2. Os artefatos (i) Mapeamento dos Padrdes de Privacidade e Principios do

Privacy by Design e (ii) Repositério de Histérias de Usuario séo 4 5 5 4 5 5 5 5 5 5 4
compreensiveis.

E3. As responsabilidades do Guardido de Privacidade sdo compreensiveis. 5 4 4 5 4 5 4 3 4 5 5
E4. A’\ch(_).facil incluir o processo propost9 no processo de desenvolvimento 4 3 4 4 4 3 4 5 5 5 5
que é utilizado atualmente na organizagéo.

Utilidade - Usefulness (U)

U1. A utilizagdo do processo fara com que os requisitos de privacidade de

dados pessoais sejam considerados desde o inicio do processo de 5 4 5 4 5 5 5 4 5 5 5
desenvolvimento de software.

U2. A utilizagcédo do processo evitara o retrabalho da aplicagao de requisitos 4 5 5 4 5 5 5 5 5 5 5
de privacidade de dados pessoais do time de desenvolvimento de software.

U3. Eu conS|dero.o processo Util para implementar requisitos de privacidade 4 5 5 5 5 5 5 5 5 5 5
de dados pessoais.

U4. Eu recomendaria o processo de privacidade para engenheiros de 5 5 5 4 4 5 5 4 5 5 5

software.
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Intengao de Uso - Intention of Use (l)

I1. Eu utilizaria o processo proposto no desenvolvimento de software da
organizagao.

Legenda Es(c Laillfe-tl'-t?M
Discordo Totalmente 1
Discordo Parcialmente 2
Nao Discordo e Nao Concordo 3
Concordo Parcialmente 4
Concordo Totalmente 5

Os resultados da analise das respostas dos especialistas foram positivos, embora sua capacidade de generalizar o uso dos
artefatos seja limitada. O Coeficiente de Correlacao Intraclasse (ICC) foi calculado para avaliar a confiabilidade e reprodutividade
interobservadores para comparar a consisténcia e a concordancia entre as notas atribuidas pelos 11 (onze) especialistas. A Tabela

3 apresenta o resultado do ICC, bem como o intervalo de confianga e o Teste F.
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Tabela 3. Coeficiente de Correlagao Intraclasse para as Respostas dos Especialistas.

Intervalo de Confianca de 95% Teste F
Correlagéao o o
Intraclasse Limite Limite Valor Significancia
Inferior Superior
0,810 0,554 0,950 5,175 0,000

Segundo Koo e Li (2016), um ICC pode ser classificado como:
e Confiabilidade Pobre: ICC < 0,50;
e Confiabilidade Moderada: ICC >= 0,50 e < 0,75;
e Confiabilidade Boa: ICC >= 0,75 e <= 0,90;
e Confiabilidade Excelente: ICC > 0,90.

Ao considerar um intervalo de confianga de 95%, obteve-se um limite inferior
de 0,554 e superior de 0,950, o que indica 95% de confianga de que o valor do ICC
esta entre ambos os valores. O Teste F, que tem como intuito comparar as médias de
dois ou mais grupos e determinar se existem diferengas significativas entre elas,
apresentou o valor de 5,175, com significancia de 0,000, o que sugere que a variagao
entre os especialistas é estatisticamente significativa. Por fim, o valor do ICC foi de
0,810 (81%), o que indica, segundo Koo e Li (2016), uma boa confiabilidade entre
as notas atribuidas pelos 11 (onze) especialistas.

A analise das questdes de multipla escolha (quantitativas) foi complementada
pela analise das questdes abertas (qualitativas), as quais foram interpretadas apos a
aplicacdo do processo de Codificagdo Proviséria (SALDANA, 2013). Os cédigos e
subcddigos resultantes desse processo sao:

e Facilidade de Uso;

e Utilidade;

e Intencado de Uso Futuro;

e Aspectos Positivos — Artefatos;

e Aspectos Positivos — Guardidao de Privacidade;
e Aspectos Positivos — Processo;

e Limitagdes — Artefatos;

e Limitagdes — Guardiado de Privacidade;

e Limitagdes — Processo;

e Recomendacgdes de Uso; e

e Sugestdes de Melhorias.
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No que diz respeito a Facilidade de Uso, esta avaliagao aborda a percepgao e

o esforgo dos especialistas em relagdo ao processo, papel e artefatos propostos, com
base nos principios do TAM 3 (MARANGUNIC; GRANIC, 2015; VENKATESH; BALA,
2008). A Figura 27 apresenta uma rede (criada no ATLAS.ti, versao 9) contendo
trechos de texto que representam a facilidade de uso do processo, que fazem parte
deste processo de codificagdo. Alguns especialistas se limitaram a dizer que o
processo € facil de se utilizar, ndo detalhando o motivo da nota atribuida. Para estes

casos, o trecho da avaliacdo nao se encontra na rede.

=)6:11 118 in Especialista #06 ‘

Incluir o processo é facil.

=/1:5 118 in Especialista #01 N -
=/8:7 114 in Especialista #08

Sempre ha um desafio de adaptacdo dos times a
UM processo, Mas O processo proposto esta bem
“encaixavel”, pois na organizacao trabalhamos com
um pracesso bem semelhante ao apresentado.

O processo proposto permite incluir no processo

atual da organizacdo. Mas pensando em outros
e Facilidade de Uso |e—3| processos de desenvolvimento, também concordo
que é possivel inclui-lo no modelo Spotify. Em
arquitetura coorporativa, como Togaf, também &
possivel

-

=2:4 110 in Especialista #02 3:9 1 4 in Especialista #03

se a empresa adotar o processo e ficou bem especificado qual é o
os artefatos, ambos estdo bem objetivo e onde o processo
descritos e com bons exemplos de proposto esta localizado ao

uso. incorpora-lo no Scrum e Kanban.

Figura 27. Rede com Associagdes a Codificagdo Facilidade de Uso.

O especialista #06, apenas se limitou a dizer que o processo é facil de ser
incluido no processo da organizagcdo em que atua. Os especialistas #02 e #04
relataram que o processo e os artefatos estdo bem descritos e com bons exemplos
de uso para integra-los nos processos das organizagdes. O especialista #01 citou o
desafio em adaptar os times ao novo processo, visto que conta com um novo papel e
artefatos. No entanto, reconhece que esta evolugao é normal e que o PDSOP ¢é “bem
encaixavel” ao processo utilizado por eles. Por fim, o especialista #08 mencionou que
mesmo em modelos conceituais para desenvolvimento de arquiteturas corporativas,
como Togaf, o PDSOP pode ser incluido.

Em relacéo a Utilidade, a avaliacao incide sobre a utilidade do processo, papel
e artefatos propostos, analisando se sao passiveis de serem adotados na industria,
com base nos principios do TAM 3 (MARANGUNIC; GRANIC, 2015; VENKATESH;
BALA, 2008). A Figura 28 ilustra a rede associada a codificagao Utilidade.
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=)3:7 118 in Especialista #03

Concordo, ao seguir o processo, 0s requisitos de
privacidade serdo considerados desde o inicio do
processo de desenveolvimento evitande futuros
retrabalhos.

-~

=)10:9 1 21 in Especialista #10

S/1:8 119 in Especialista #11 Um processo bem definido. além de artefatos que
Seguindo corretamente os passos, por pessoas bem auxiliam na execugio das atividades, sio (teis para
treinadas, a utilizagdo do processo trard muitos que o time de desenvolvimento padronize o modo
beneficios desde o inicio do desenvolvimento. No de tratar requisitos de privacidade de dados.
processo proposto, as atividades preveem os —
.de_t.alhes de prlvaadac?le de dad.os pessoais desde o =)8:8 1 24 in Especialista #08
inicio do processo, evitando o risco de problemas
deste assunto serem descobertos apenas em etapas Concordo que a maneira que foi estruturado o
finais do processo de desenvolvimento. processo, bem como seus artefatos de entrada e
= saida sdo suficientes e Gteis para garantir que a
- privacidade de dados seja considerada desde as
=/9:5 117 in Especialista #09 primeiras etapas do ciclo de desenvolvimento.
O processo esta situado na engenharia de
requisitos e & (til para identificar e I
implementar detalhes de privacidade de ) . » =)6:6 1 24 in Especialista #06
dados pessoais nos projetos em 1—.’ ‘ Utilidade ‘.—} Considero (til uma vez que, além dos
desenvolvimento. . - principios da Privacy by Design, o
I processo contém de modo centralizado
I os padrées de privacidade gue s30
=/7:6 116 in Especialista #07 necessarios para incorporar requisitos de
privacidade.

Além de dtil, eu considero necessario, uma vez que as leis
estdo cada vez mais severas guando se trata de privacidade
de dados pessoais. Além disso, como o processo foca na
identificagdo dos requisitos de privacidade no momento de
refinamento. Ou seja, quanto antes se detecta problemas
de privacidade, mais barato € a implementagdo.

=)4:8 1 20 in Especialista #04

O processo é Util para retirar a subjetividade de
conceitos, que em alguns casos € abstrato, para
algo proximo a realidade que enfrentamos, ainda
hd mais com as leis em vigor.

=)5:7 117 in Especialista #05

-

=)4:7 118 in Especialista #04

O processo proposto oferece ao time de
desenvolvimento elementos Uteis para que os

requisitos de privacidade de dados sejam Concordo que a utilizagdo do processo auxiliard o
considerados na implementacdo do projeto. time a pensar nos requisitos de produto Ja com os
Considero que o propésito pelo qual o processo foi devidos cuidados com a privacidade de dados do
criado atende totalmente a necessidade. usuario.

Figura 28. Rede com Associagbes a Codificagao Utilidade.

Os especialistas #04, #05, #08, #09 e #11 mencionam que o processo, bem
como os artefatos e o papel do Guardido de Privacidade, se seguidos corretamente,
sao uteis para implementar os requisitos de privacidade de dados desde as etapas
iniciais do desenvolvimento de software, o que minimiza a possibilidade de descobrir
problemas relacionados a privacidade serem descobertos apenas em fases mais
tardias do processo, evitando o retrabalho por parte do time de desenvolvimento de
software.

As questbes de padronizagao das atividades relacionadas ao tratamento de
dados pessoais foram citadas pelos especialistas #04, #06 e #10, os quais
destacaram que o processo é util, pois retira a subjetividade de como cada membro

do time tratara questdes relacionadas a privacidade de dados no projeto. Por fim, os
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especialistas #04 e #07 citaram a utilidade do processo para auxiliar as organizagdes
a estarem em conformidade com as novas leis sobre privacidade de dados pessoais.

O codigo Intencéo de Uso Futuro, relacionado aos indicios positivos e negativos

na implementagao do processo nas organizagoes, € apresentado na Figura 29.

=)10:11 1 27 in Especialista #10

seria necessario fazer adaptacdes para adequar a realidade

. . . =)8:9 127 in Especialista #08
da empresa. Nosso maior problema é quem seria o

responsavel pelo papel do Guardigo de Privacidade. Talvez, na empresa que trabalho, provavelmente adaptariamos o processo

para nossa realidade, teriamos um time de Guardides de criando o papel de Arquiteto de Privacidade ou Chapter de

Privacidade que seriam compartilhadas com os times de Privacidade acima dos Guardites de Privacidade, para que esta

desenvolvimento para ndo sobrecarregar os Product Owners. nova funcao seja o responsavel a nivel estratégico na organizagao.
=)1:8 1 26 in Especialista #01 =)5:9 T 26 in Especialista #05
Ha algumas varidveis que eu preciso considerar, como custo Em uma outra empresa, de menor porte, concordo totalmente.
para realizar o treinamento das pessoas, risco que isso me Porém, atualmente na empresa que atuo, hd uma érea especifica
geraria, estruturacdo do processo e do papel do guardido sem para questoes de privacidade e seguranga de dados. Ent&o, o esforgo
que isso me gere um problema de perda de performance. seria muito alto para modificar todo o processo j& consolidado.

=)11:10 T 25 in Especialista #11 I I =)3:5 123 in Especialista #03

Concordo totalmente. O processo é totalmente

( almi ‘_'| | Intenczo de Uso Futuro |e——)| gy ytilizaria com ressalvas. O guardiao de privacidade é uma
pertinente, principalmente pela questéo legal.

l ’ 1 figura interessante que deve ser um papel forte na organizacéo.

Entretanto, ndo utilizaria ele em todos os ritos do Scrum, como
por exemplo, ndo vejo o porqué utilizé-lo na Daily.

=)9:8 T 23 in Especialista #09

Atualmente ndo temos na organizacdo um processo que =)2:12 1 29 in Especialista #02

nos ajude com as questdes de privacidade de dados. Utilizaria. O processo esta possui poucas atividades, nao onera o
Acredito que o processo nos ajudaria nesse ponto. time de desenvolvimento com documentacio excessiva e na
atividade de sugerir os padrées a serem utilizados, ha exemplos
de uso, o que facilita bastante o entendimento.

=)6:8 T 30 in Especialista #06

Com certeza implementaria na empresa para ser utilizado.

hd

=14:111 26 in Especialista #04

Eu utilizaria com as seguintes observagoes: Precisaria de colaboradores qualificados
que no primeiro momento seriam nossos pontos focais as quais monitorariam se

estamos ou ndo executando o processo corretamente; O processo seria implantado
progressivamente para gerar um minimo de impacto aos times de desenvolvimento.

Figura 29. Rede com Associa¢des a Codificagido Intengdo de Uso Futuro.

Os especialistas #02, #06, #9 e #11 mencionam a pertinéncia do processo,
além de salientar que possuem intencdo de implementar na organizagdo. Opinido
compartilhada pelos especialistas #01 e #04. Entretanto, estes ultimos destacam
algumas preocupacdes que devem ser consideradas, como o custo e treinamento de
colaboradores para que a execugao do processo siga conforme o esperado sem que
os times de desenvolvimento tenham perda de performance.

Alguns especialistas citaram a intencdo de utilizar o processo, porém,
realizando adaptacdes para a realidade das organizagdes que atuam. O especialista
#03 relatou que o Guardiao de Privacidade, apesar de sua importancia, poderia atuar
de modo pontual em uma ou outra atividade do Scrum, e ndo em todos os ritos. O
especialista #08 citou que na organizagdo em que trabalha, seria interessante criar
um novo papel, este, acima do Guardido de Privacidade, para atuar no nivel
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estratégico da organizagao, enquanto o Guardido de Privacidade atuaria, conforme o
PDSOP, a nivel de time de desenvolvimento. O especialista #10 mencionou que para
a realidade da organizagao que atua, seria interessante criar um time de Guardides
de Privacidade para que estes atuem de modo compartilhado entre os times de
desenvolvimento.

Apenas o especialista #05 relatou que ndo tem intencao de utilizar o processo
na organizagao que atua, apesar de concordar que o PDSOP ¢ util e importante no
tratamento de requisitos de privacidade durante o desenvolvimento de software. A
justificativa se da por atuar em uma organizagao de grande porte, na qual ja existe um
processo de desenvolvimento de software bem definido e o custo de adapta-lo seria
muito alto, inviabilizando o investimento.

O cédigo Aspectos Positivos — Artefatos (Figura 30) visa compreender, na visao

dos especialistas, quais sao as vantagens da utilizagao dos artefatos propostos, tanto
do Mapeamento entre Padrdes de Privacidade e Principios do Privacy by Design e o
Repositério de Instadncias de Padrdes de Privacidade.

Os especialistas #01, #02 e #03 relatam a utilidade e simplicidade dos artefatos
propostos. Enfatizam, ainda, que houve éxito em apresentar exemplos simples e
praticos de um assunto complexo e de dificil compreensao, que é a privacidade de
dados pessoais e como aplica-la no dia a dia de uma equipe de desenvolvimento.
Ainda sobre a simplicidade dos artefatos, o especialista #10 ponderou que mesmo 0s
profissionais com pouca experiéncia conseguem compreender como cada problema
de privacidade pode ser resolvido e como cada padrao de privacidade pode auxiliar
na solugéo.

O tempo de aprendizagem e solu¢des de problemas é outro fator determinante
apontado pelos especialistas #05 e #09. Ambos mencionaram que os artefatos
propostos, por fornecerem exemplos praticos e de facil compreensao, reduzem o
tempo de estudo e pesquisa do time de desenvolvimento ao encontrar a melhor
solucao para cada problema relacionado a privacidade de dados pessoais.

Por fim, os especialistas #06, #07, #09, #10 e #11 destacaram que os artefatos
conseguiram abordar problemas reais de privacidade de dados enfrentados pelos
times de desenvolvimento no dia a dia. Além disso, é possivel atestar a utilizagado dos
principios fundamentais do Privacy by Design por meio da utilizagdo dos padrdes de
privacidade, o que, segundo o especialista #10, pode ser util em auditorias realizadas

na organizagao.
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(E)1:1 17 in Especialista #01 =11:3 19 in Especialista #11

Tanto o mapeamento dos principios da Privacy
by Design quanto o repositério de instancias
de histdrias de usudrio materializam o

os artefatos tentam traduzir algo complexo e
distante da realidade dos times. Entdo, para mim,
os artefatos sdo compreensiveis mesmo com toda

3 complexidade do tema

(E)10:3 ¥ 7-8 in Especialista #10

O repositério de histérias de usudric, mesmo para profissionais
com pouca experiéncia, consegue entender como funciona e
como os padrdes de privacidade podem ser aplicados.

A relagio dos principios da Privacy by Design com os Padrfes
de Privacidade também sio bem importantes. Por exemplo, em
uma auditoria gue se precisa comprovar a utilizagdo dos
principios da Privacy by Design, o0 mapeamento pode
evidenciar gue, ao usar um padrio de privacidade, também
esta utilizando a Privacy by Design.

(©)7:2 17 in Especialista #07

O mapeamento dos Padrées de Privacidade com os
principios da Privacy by Design s3o muito interessantes.

conceito abstrato da Privacy by Design em
solugbes préximas as enfrentadas por times de
desenvolvimento.

-~

((£19:2 17 in Especialista #09

Pesquisar e compreender os padrdes de privacidade de
modo isolado, seria uma tarefa que demandaria tempo. O
mapeamento dos padrdes, e o repositorio de instincia de
histérias de usuario auxiliam o time a encontrar o gue
precisa em um tempo reduzido, pois agrupou 72 padrdes
de privacidade e ilustrou por meio de exemplos como que
cada padrio pode ser utilizado.

-

(S 6:4 111 in Especialista #06
Os 72 padrdes de privacidade catalogados, abordam

Acredito que quando disponivel, ird ter grande adesZo,

(_.‘ ‘ Aspectos Positivos - Artefatos (g—p

um extenso leque de problemas de privacidade
enfrentados pelos times de desenvolvimento. Logo,

porque visuzlizei neles varias solugdes para problemas
que enfrentamos no diz-a-dia.

£)5:2 17-8 in Especialista #05

Ter o mapeamento resumido e com exemplos praticos facilita
entendimento e minimiza o tempo de estudo para encontrar a
melhor solugdo para cada problema. O compilado de padrées de
privacidade lembra bastante os padrdes de projeto, o que facilita
o entendimento por parte do time de desenvolvimento, pois eles
J& tém experiéncia com o assunto.

Tanto no mapeamento quanto nos repositérios de historias estio
bastante simples, sem muitos elementos, o que facilita ainda mais
3 aderéncia com o processo utilizado nas empresas, mesmo que
seja diferente em cada uma.

(£)3:2 18 in Especialista #03

* isso facilita para o time saber quais principios da
Privacy by Design estdo sendo contemplado, além da
facilidade de compreender como cada padrio pode ser
aplicado, como apresenta o repositério de instincias. A
chance do time enfrentar um problema que ndo esteja
contemplado em um dos padrées & muito baixa.

=)4:2 1 8 in Especialista #04

A indexagdo nos artefatos facilitou bastante para
que o profissional, independente da experiéncia e
conhecimento, encontre o melhor padrdo de
privacidade para cada cendrio.

-

=)2:4 110 in Especialista #02

A validagio dos artefatos quanto a utilidade pritica depende do

. - ; . . se a empresa adotar o processo e os artefatos, ambos
contexto as guais serfo aplicados, mas de maneira geral, sdo Uteis.

estdo bem descritos e com bons exemplos de uso.

_; 2:3 19 in Especialista #02

Tanto © mapeamento quanto o repositdric estdo bem compreensiveis.
Os cenarios de uso facilitam bastante o entendimento e como
executar o processo e escrever as historias de usuario.

Figura 30. Rede com Associagoes a Codificagdo Aspectos Positivos - Artefatos.

O cédigo Aspectos Positivos — Guardido de Privacidade compreende os pontos
positivos referentes ao papel proposto, Guardido de Privacidade. A Figura 31 exibe a

rede com associagdes a codificagao citada.
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=)9:3 110 in Especialista #09

=/5:3 111 in Especialista #05 0 Guardigo de Privacidade atua em todas as atividades
Em empresas de pequenc e médio porte, as do ciclo de desenvolvimento. Se algo relacionado a
responsabilidades do guardido de privacidade podem privacidade de dados nao estiver em conformidade

ser absorvidas por papéis ja existentes, como por legal, o Guardido imediatamente detectard o problema,
exemplo, Product Owner e Lider Técnico. evitando o retrabalho posterior.

! l

Aspectos Positivos - Guardido de

Privacidade
b I
=18:4 110 in Especialista #08 =)11:12 15 in Especialista #11
Se considerar apenas os modelos Scrum e Kanban, Atualmente as questdes de privacidade sdo de
acredito que © papel de Guardido de Privacidade responsabilidade de um analista de qualidade. Com o
funciona muito bem. processo proposto, essa responsabilidade seria de um

Guardido de Privacidade, o que € uma seguranga a mais
para o time de desenvolvimento, visto que seria definido
e verificado por um especialista em privacidade.

Figura 31. Rede com Associagoes a Codificagdo Aspectos Positivos - Guardido de Privacidade.

O especialista #05 mencionou que em organizagdes de pequeno e médio porte,
as responsabilidades do Guardido de Privacidade podem ser absorvidas por
profissionais que possuem outras fungdes no time de desenvolvimento, por exemplo,
Product Owner e Lider Técnico. Isso pode ajudar a organizagdo a economizar
recursos, visto que nao seria necessario a contratagao de um colaborador especifico
para o papel de guardido.

O especialista #10, relatou que o papel do Guardiao de Privacidade pode atuar
muito bem nos processos ageis de desenvolvimento. O especialista #09 enfatizou que
o Guardiao de Privacidade auxilia na deteccao antecipada de problemas relacionados
a privacidade e na eventual ndo conformidade legal que a organizagao possa ter, o
que evitara o retrabalho futuro da equipe e eventuais multas em caso de
descumprimento legal.

Por fim, o especialista #11 mencionou que o Guardido de Privacidade
proporcionaria uma seguranga a mais aos demais membros do time de
desenvolvimento, pois o0s requisitos implementados por eles seriam definidos,
revisados e validados por um profissional capacitado e especialista para tal atividade.

Em relacdo ao PDSOP, o cddigo Aspectos Positivos — Processo contém as

citagdes referentes aos pontos positivos na opiniao dos especialistas e € ilustrado na

Figura 32.
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=/10:8 1 18 in Especialista #10

0 processo proposto, desde o planejamento das
primeiras atividades as questdes de privacidade
de dados serdo cobertas. Isso faz com que o time
se planeje e evite que problemas de privacidade
sejam descobertos em atividades posteriores.

-~
=)1:9 1 4 in Especialista #01 =)11:1 1 4-5 in Especialista #11
E_Ie € simples o suficiente para ser agregado tecnica mente nos O processo & uma formalizagdo de algo que atualmente é realizado
times. Ele ndo € um processo complexo que eu preciso ter pessoas de maneira experimental. Vejo como algo positivo e de facil
adicionais, entdo eu posso usar 0s mesmos colaboradores que aderéncia nas empresas,
formam os times. Além disso, ele possui uma complexidade Atualmente as questBes de privacidade sdo de responsabilidade de
pequena em adicionar dentro das historias e dentro do processo um analista de qualidade. Com o processo proposto, essa
de desenvolvimento atual. Ele foi claro no seu propésito e responsabilidade seria de um Guardido de Privacidade, o que &
consegue ser de fadil adaptacao dos times. uma seguranga a mais para o time de desenvolvimento, visto que
seria definido e venficado por um especialista em privacidade.
=)6:1 1 4 in Especialista #06
O processo ¢ didatico e compreensivel. Acredito . 07 120 im Fercialiota 208
- =) In especialista
gue mesmo um profissional com pouca ¢ . l Aspectos Positivos - Processo | e ) P
experiéncia também ndo tera dificuldade em O processo € simples e direto ao que se
- L ] L . - - =
compreender e assimilar as etapas do processo. propde. Ndo ha excesso de documentacdo,
L o que facilita a integracdo em processos ja
- -
— adotados pelas organizag@es.
=417 4 -5 in Especialista #04
O processo retira a subjetividade do colaborador que
esta analisando e implementando requisito de

privacidade. Consequentemente, torna todas as
etapas um padrao, independente de quem executa.

Q processo esta bem localizado, exatamente no
momento que € necessario a identificagdo dos
detalhes técnicos, que & no refinamento de requisitos
de negocio para a escrita de historias de usuario.

5:11 4 in Especialista #05

A maneira com que o processo foi estruturado
permite que seja possivel implementar no processo
da empresa. 1ss0 se da pelo fato do processo ser
simples, contendo apenas os elementos basicos
para que seja possivel executar o processa.

- o
=)2:1 15 in Especialista #02 =311 4 in Especialista #03
Gostel murto do processo porque ele ndo € 0 processo estd bem descrito e ilustrado, ndo
técnico, e sim, funcional. Isso € essencial, pois tendo qualquer dificuldade em compreendé-lo.
em muitos casos, o product owner ndo é Além disso, também ficou bem especificado qual é
técnico. Logo, ele consegue utilizar o 0 objetivo e onde o processo proposto estd
processo proposto sem maiores problemas. localizado ao incorporé-lo no Scrum e Kanban.

Figura 32. Rede com Associagdes a Codificagido Aspectos Positivos - Processo.

Os especialistas #01, #03, #05, #09 e #11 mencionam a simplicidade do
PDSOP, o que facilita inclui-lo ao processo atual das organizagdes sem gerar grandes
mudancas. As principais caracteristicas observadas pelos especialistas sao a nao
sobrecarga do processo com documentacdes e a possibilidade de contar com um
especialista em privacidade de dados em todos os times de desenvolvimento sem a
necessidade de contratacdo de novos colaboradores apenas para assumir este papel.

Por sua vez, os especialistas #02 e #04 mencionaram que 0 processo é
compreensivel mesmo por colaboradores com pouca experiéncia e por Product
Owners, que em algumas organizagbes ndo € um profissional técnico. Por fim, os
especialistas #04 e #10 enfatizaram que o processo retira a subjetividade do
colaborador responsavel por tratar os requisitos de privacidade de dados pessoais.
Desta maneira, independente do profissional, as etapas serdo seguidas

sistematicamente. Além disso, o cuidado com a privacidade de dados ocorre desde
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as primeiras etapas de desenvolvimento o que reduz a possibilidade de ocorrerem
problemas relacionados a privacidade de dados pessoais.

Além dos pontos positivos relacionados aos itens propostos (artefatos, papel
do guardido de privacidade e processo), foram codificadas as suas limitagdes. A

Figura 33 apresenta a rede de associagdes a codificagao Limitacdes — Artefatos.

=14:3 19 in Especialista #04

Néo ha informagGes detalhas do porqué
determinados dados foram coletados ou porqué
o tempo de retengéo é de, por exemplo, 5 anos.

=)2:5 110 in Especialista #02

Receio que no dia a dia um engenheiro de A histéria de usuério poderia contemplar
software ndo utilize todas essas informacées, detalhes de quais leis e/ou regulamentos estao
como os padrées de privacidade e os principios sendo seguidos para determinar os detalhes do
da privacy by design. ciclo de vida do dado pessoal.

]

| ‘ LimitagGes - Artefatos

|

=11:2 1 8 in Especialista #11

ambos os artefatos sdo complexos,
principalmente para profissionais com pouca ou
nenhuma experiéncia.

Figura 33. Rede com Associagoes a Codificagdo Limitagées - Artefatos.

O especialista #02 mencionou a preocupag¢ao de que no dia a dia dos
desenvolvedores de software, eles ndo fagam uso dos artefatos e acabem utilizando
outros meios para resolver os problemas relacionados a privacidade de dados
pessoais.

O especialista #04 questionou a falta de detalhes do tempo de retencéo
utilizado em cada instancia presente no artefato “Repositério de Instancias de Padroes
de Privacidade”. Na opiniao dele, além da informagao de quantos anos o dado pessoal
ficara armazenado, a instancia devera apresentar a informacdo de quais leis e
regulamentos foram considerados para definir o tempo de retencdo dos dados
pessoais.

Por fim, o especialista #11 cita a complexidade dos artefatos propostos, sendo
de dificil utilizacao por parte de colaboradores com pouca ou nenhuma experiéncia

em privacidade de dados pessoais.
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O cdédigo Limitacbes — Guardido de Privacidade, apresentado na Figura 34,

esta relacionado com as limitagdes apontadas pelos especialistas no papel do

Guardido de Privacidade.

=17:3 110 in Especialista #07

Caso ocorram discordancias na defini¢do de prioridades
das histérias de usuario ou na homologagéo do produto,
ndo esta definido quem possui a deciséo final entre o
Guardido de Privacidade e o Produc Owner.

-~

=)1:4 115 in Especialista #01 =8:6 111 in Especialista #08

Como fica a responsabilidade da atualizacdo do conhecimento Deve ser definido como o Guardigo de Privacidade e o
do guardido? A responsabilidade é da empresa? Na minha Product Owner priorizam as historias de usuario no
opinido, € necessario descrever as responsabilidades da empresa Product Backlog.

na promogéo e atualizacdo do guardido de privacidade.

=/11:4 113 in Especialista #11
O guardido de privacidade pode gerar atritos e
J

=1:3 112 in Especialista #01 impeditivos para que as demandas dos times sejam

Limitacdes - Guardido de ii 0 &
me preocupa o que pode ocorrer nos p o Privacigdade ° R cpnclmdas. o] desalflo é fazer com que os membros dc?
time de desenvolvimento compreendam que o Guardido

periodos de férias desde colaborador HeH ;

de Privacidade atua para que as demandas estejam em
compliance, evitando riscos desnecessarios & organizacido
e o retrabalho do time.

=)5:4 111 in Especialista #05 =)8:5 110 in Especialista #08

em multinacionais, ou empresas de grande porte, seria dependendo do modo de operacionalizacdo de uma

necessario, além do guardido de privacidade dos times, organizagdo, em vez do Guardido de Privacidade ser

um segundo papel, que estaria acima do guardido, considerado um papel, serd um cargo, uma fungao. Por

cuidando da privacidade em um nivel global da exemplo, em um time de agilidade mista, como por

organizacdo, visto que ela pode estar sob diferentes leis. exemplo, SAFe ou um modelo de governanca alto nivel,
poderia pensar em um papel de Arquiteto de Privacidade.
E no modelo Spotify, poderia considerar um Chapter de
Privacidade.

Figura 34. Rede com Associacdes a Codificacdo Limitagées - Guardido de Privacidade.

Os especialistas #07, #08 e #11 apresentaram preocupagdes relacionadas aos
atritos nos times de desenvolvimento, visto que em algumas ocasides, as demandas
dos times poderao sofrer atrasos por problemas relacionados a privacidade de dados,
como relatado pelo especialista #11.

Por outro lado, os especialistas #07 e #08 mencionaram a preocupagao com a
hierarquia da organizacdo, uma vez que nao foi definido qual profissional tera a
decisao final se for constatada discordancias de opinides na priorizagao de historias
de usuario ou homologag¢ao do produto.

Os especialistas #05 e #08 observaram que para organizagdes de grande
porte, ou até mesmo multinacionais, seria necessario a criagao de uma funcio acima

do Guardiao de Privacidade, por exemplo, um Arquiteto de Privacidade, o qual
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gerenciaria os Guardides de Privacidade que continuariam atuando nos times de
desenvolvimento.

Por fim, o especialista #01 mencionou sobre a atualizagdo do Guardidao de
Privacidade, uma vez que ele precisa se manter atualizado sobre leis e regulamentos
da regido que atua, bem como conhecer as novidades na area, como ferramentas,
frameworks e tecnologias que podem ser empregadas no dia a dia do time de
desenvolvimento. Além disso, o especialista #01 indagou sobre os periodos que o
Guardidao de Privacidade precisa se ausentar do time de desenvolvimento, seja por
questdes de saude, férias ou atualizagoes.

No que se refere as limitagdes do processo, a Figura 35 apresenta a rede com

associacodes a codificagao Limitacdes — Processo.

=)3:6 118 in Especialista #03

=/2:2 1 4 in Especialista #02

se o guardido néo for o product owner, o
processo ficard um pouco mais burocratico
pois ser4 necessario mais uma reunido entre

se eu tiver o guardio verificando cada
requisito para avaliar se conterd ou ndo o
ciclo de vida do dado pessoal, isso
demandard esforco em requisitos que n&o
serd necessério. Ou seja, eu ndo tenho um

o Guardido e Product Owner para alinhar as retrabalho, porém eu tenho um esforco inicial
prioridades de desenvolvimento. elevado.

I

| | Limitagdes - Processo

[

=110:2 1 4 in Especialista #10

=711 4 in Especialista #07

Me preocupa o esfor¢o em escrever uma
histéria de usuario. Histérias ja existentes
tendem a ser mais custoso manté-las
atualizadas, pois geram um excesso de
documentacéo.

todo novo processo tende a burocratizar a
escrita de histdrias de usuério.

Figura 35. Rede com Associagdes a Codificagdo Limitag6es - Processo.

Houve preocupacgao dos especialistas quanto a burocratizagdo do processo.
Os especialistas #07 e #10 defenderam que todo novo processo inevitavelmente
insere procedimentos os quais podem gerar excesso de documentagao, enrijecendo
e deixando o processo mais lento. O especialista #02 mencionou que se o Guardiao
de Privacidade e o Product Owner forem duas pessoas distintas, serdo necessarias
reunides adicionais para chegarem em consenso sobre as prioridades das histérias
de usuario. Por fim, o especialista #03 relatou que havera um custo inicial para

identificar se um determinado requisito manipulara dados pessoais.
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A Figura 36 ilustra a rede com associagdes a codificagdo Recomendacdes de

Uso. Os especialistas #05, #07 e #11, mencionaram que o PDSOP é relevante no
contexto de privacidade de dados e recomendariam n&o apenas aos engenheiros de

software, mas a outras areas da organizagdo em que atuam.

2:10 1 26 in Especialista #02

Recomendaria. A utilizagdo dos 72 padrées de
privacidade me parecem uma boa maneira de
reutilizar solugoes para problemas que os
engenheiros enfrentam no dia-a-dia

=5:8 1 23 in Especialista #05

Nao so recomendaria para engenheiros de software, mas
para areas de desenvolvimento de software como um todo.

FY rY
9:6 1 20 in Especialista #09 7:7 119 in Especialista #07

Recomendaria. O processo é simples e direto ao que se ‘ | Recomendagdes de Uso R Recomendaria. O material como um todo aborda assuntos

propde. Ndo ha excesso de documentagdo, o que facilita a relevantes de maneira direta e concisa. Ideal ndo somente para

>

integragao em processos ja adotados pelas organizagoes. engenheiros de software, mas para o time de desenvolvimento.

=)11:9 T 22 in Especialista #11

=16:7 1 27 in Especialista #06 o .
Recomendaria nao apenas para engenheiros de

software mas para a empresa em geral

Sim. Com certeza recomendaria pois facilitaria na
exploracdo e implementagao de histérias do usuario.

b -

=)10:10 T 24 in Especialista #10 =1:7 1 23 in Especialista #01

Concordo totalmente. Se os engenheiros de software Eu recomendaria, pois com o surgimento da LGPD,
utilizarem o processo isso proporciona uma maior tem se tornado cada vez mais necessario um
confiabilidade de que as boas praticas e recomendagoes processo que auxilie o time a tomar melhores

de privacidade de dados estao sendo seguidas préticas em rela¢do a privacidade de dados.

Figura 36. Rede com Associa¢des a Codificagido Recomendagdes de Uso.

Os especialistas #01 e #10, citaram que recomendariam o processo devido ao
auxilio que proporciona aos times de desenvolvimento nas tomadas de decisdes e no
emprego de melhores praticas relacionadas a privacidade de dados pessoais. O
especialista #01 ainda mencionou que isso se tornou ainda mais necessario devido a
entrada em vigor da Lei Geral de Protecdo de Dados Pessoais (LGPD).

Por fim, os especialistas #02, #06 e #09 relataram que recomendariam devido
a facilidade do processo, tanto na execug¢ao quanto na integragéo aos processos das
organizagbes em que atuam, pois ndo possui um excesso de documentacdo. O
especialista #02 destacou os padrdes de privacidade que, segundo ele, € uma boa
maneira de reutilizar solugcbes para problemas enfrentados no dia a dia de
engenheiros de software.

A Ultima rede, diz respeito as sugestdes de melhorias propostas pelos

especialistas. A Figura 37 exibe a rede com associac¢des a codificacado Sugestdes de

Melhorias.



='1:2 1 11in Especialista #01

o Guardiao de Privacidade poderia ser o lider técnico
ou de desenvolvedor do time devido ao conhecimento
técnico e ndo o Product Owner

-~

=)4:4 19 in Especialista #04

A histéria de usudrio poderia contemplar detalhes de
quais leis e/ou regulamentos estdo sendo seguidos

=)5:6 114 in Especialista #05

O ideal seria se o processo fosse integrado em
ferramental agile, como por exemplo DevOps e Jira.
Desta maneira, ao criar uma nova historia de usuario, os
elementos de privacidade fossem automaticamente
inseridos e os padroes de privacidade sugeridos.

=)2:6 T14 in Especialista #02

Seria interessante o guardido estar em comunicacgo,
além do departamento juridico, também com o
business. Pois, dependendo do valor de negécio a ser

para determinar os detalhes do ciclo de vida do dado

Sugestoes de Melhorias |e——|implementado, a solicitagao & gerada a partir do

r Business. Penso que, neste momento, ja seria possivel
o guardido relatar, com sua experiéncia técnica,
possiveis riscos de privacidade na solicitagdo realizada.

pessoal. —e

=)6:2 15 in Especialista #06

O artefato de entrada no processo, Requisitos,
recomendaria que nao fosse uma histdria, pois o
produte final do processo é uma histéria de usuério.

=)7:9 T 29 in Especialista #07

Seria interessante implementar uma checagem automatica
dos artefatos gerados a partir do processo proposto.

- hd

=)8:5 110 in Especialista #08

=)7:8 1 28 in Especialista #07

dependendo do modo de operacionalizagdo de uma
organizagéo, em vez do Guardido de Privacidade ser
considerado um papel, serd um cargo, uma funcdo. Por
exemplo, em um time de agilidade mista, como por exemplo,
SAFe ou um modelo de governanca alto nivel, poderia pensar
em um papel de Arquiteto de Privacidade. E no modelo
Spotify, poderia considerar um Chapter de Privacidade

O guardido deve ter autonomia para ndo aprovar o produto
na homologagéao para ndo deixar que o produto seja
colocado em produgdo com problemas de requisitos de
privacidade de dados.

Figura 37. Rede com Associagoes a Codificagdo Sugestoes de Melhorias.

Ao todo, oito sugestdes foram propostas pelos especialistas. O especialista #01
mencionou que o papel do Guardido de Privacidade pudesse ser absorvido pelo lider
técnico ou um desenvolvedor do time, visto o conhecimento técnico que esses
colaboradores possuem.

O especialista #07 citou que a homologagao do produto deve ter a anuéncia do
Guardiao de Privacidade. Desta maneira, minimizam-se as chances de problemas de
requisitos de privacidade serem descobertos em ambiente de producgao.

A recomendagao sugerida pelo especialista #02 esta relacionada a
comunicagcao do Guardido de Privacidade com o departamento de Marketing da
organizacgao. Pois, segundo ele, ha demandas que partes do Marketing e ndo dos
usuarios. Consequentemente, neste momento o Guardido de Privacidade pode intervir
e mitigar futuros problemas relacionados a privacidade de dados pessoais.

Em relacdo ao PDSOP, o especialista #06 relatou que o artefato de entrada da
atividade “Identificar a Necessidade de Ciclo de Vida do Dado Pessoal” nao fosse uma
historia de usuario que precisa ser refinada, e sim um épico ou uma feature a qual
necessita ser desdobrada em unidades de trabalho menores.

Os especialistas #05 e #07 sugeriram que o PDSOP fosse integrado com

ferramentas utilizadas pelas organizacbes para gestdo de projetos ageis, como
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DevOps e Jira. Desta maneira, a escrita de histéria de usuario contemplando
restricdes de privacidade de dados pessoais seria automatizada.
Por fim, o especialista #08 mencionou que o PDSOP poderia ser adaptado para

modelos de governancga de alto nivel, por exemplo, SAFe (Scaled Agile Framework).

7.3 Discussoes

Esta secao apresenta as discussodes relacionadas aos resultados obtidos por
meio das avaliagdes dos 11 (onze) especialistas e esta organizada conforme as

codificagbes obtidas apds o processo de Codificagao Proviséria (SALDANA, 2013).

Facilidade de Uso

Enquanto o Especialista #06 expressou uma opiniao geral positiva, afirmando
que o processo é facil de ser incluido nas praticas organizacionais, outros
especialistas ofereceram sugestbes mais detalhadas. Os especialistas #02 e #04
destacaram a clareza e a qualidade da descrigao do processo, bem como a presenga
de exemplos praticos que facilitam a integracdo do processo e seus artefatos nas
operagdes das organizagdes. Isso indica que a documentagcdo abrangente e os
exemplos relevantes desempenham um papel significativo na percepc¢ao da facilidade
de uso pelos usuarios.

Por outro lado, o Especialista #01 levantou um desafio importante relacionado
a adaptacao das equipes ao novo processo, especialmente devido a introdugcao de
um novo papel e artefatos. No entanto, ele reconhece que essa resisténcia é parte
natural do processo de evolugao e observa que o PDSOP se encaixa bem no contexto
organizacional existente. Esse comentario ressalta a importdncia ndo apenas da
usabilidade do processo em si, mas também da consideracdo dos aspectos
organizacionais e culturais durante a implementacao.

Um ponto adicional foi levantado pelo Especialista #08, que destacou a
versatilidade do PDSOP ao sugerir sua inclusdo em modelos conceituais mais amplos,
como o TOGAF. Isso sugere que o processo proposto ndao apenas é facil de ser
adotado dentro de uma organizagéo especifica, mas também possui potencial para
integracdo em estruturas mais abrangentes de gerenciamento e desenvolvimento de

sistemas.
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Utilidade

Em relagao a Utilidade dos elementos do processo proposto, incluindo artefatos
e o papel do Guardido de Privacidade, as opinides dos especialistas revelam uma
percepgao positiva entre os entrevistados. Os especialistas #04, #05, #08, #09 e #11,
destacaram a utilidade desses componentes para a implementagdo eficaz dos
requisitos de privacidade de dados desde as etapas iniciais do desenvolvimento de
software. Esta observagao é crucial, pois sugere que o processo n&o apenas aborda
questdbes de privacidade, mas também o faz de forma proativa, reduzindo a
probabilidade de problemas relacionados a privacidade surgirem em fases posteriores
do desenvolvimento. Isso pode resultar em economia de tempo e recursos,
minimizando o retrabalho e aumentando a eficiéncia do processo de desenvolvimento
de software.

Além disso, os especialistas #04, #06 e #10 destacaram a utilidade do processo
na padronizagao das atividades relacionadas ao tratamento de dados pessoais para
garantir consisténcia e eliminar a subjetividade na forma como diferentes membros da
equipe tratam as questdes de privacidade de dados durante o projeto. Essa
observacao ressalta a importancia de ter diretrizes claras e consistentes para garantir
a conformidade e a eficacia no tratamento de dados sensiveis.

Por fim, os especialistas #04 e #07 mencionaram a utilidade do processo para
auxiliar as organizagcbes a estarem em conformidade com as novas leis sobre
privacidade e protecdo de dados pessoais. Esta observacdo é especialmente
relevante em um contexto em que as regulamentacdes de privacidade estdo se
tornando cada vez mais rigorosas e as organizagdes enfrentam desafios crescentes
em garantir conformidade com essas leis em constante evolugdo. Portanto, o
reconhecimento da utilidade do processo nesse aspecto indica que ele pode servir
como uma ferramenta valiosa para ajudar as organizacées a atenderem as suas

obrigacgdes legais e a protegerem a privacidade dos dados de seus clientes e usuarios.
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Intengao de Uso Futuro

No que diz respeito a codificagado de Intencdo de Uso Futuro, os especialistas

expressaram uma intencao positiva de adotar o PDSOP, destacando sua pertinéncia
e importancia para lidar com os requisitos de privacidade desde as fases iniciais do
desenvolvimento de software.

Os especialistas #02, #06, #09, #11, #01 e #04 demonstraram uma clara
intencdo de implementar o processo em suas organizagdes. No entanto, alguns deles,
como os especialistas #01 e #04, também levantaram preocupacgdes legitimas
relacionadas ao custo e ao treinamento de colaboradores. Essas preocupacgdes
destacam a importancia de considerar ndo apenas a utilidade percebida do processo,
mas também o0s recursos necessarios para sua implementacido eficaz, incluindo
investimentos em treinamento e capacitacdo dos colaboradores.

Além disso, alguns especialistas expressaram uma intencdo de usar o
processo, mas sugeriram adaptacdes especificas para se adequarem melhor a
realidade de suas organizagdes. Por exemplo, o especialista #03 sugeriu uma
abordagem mais flexivel para o papel do Guardido de Privacidade, permitindo sua
atuacao em atividades especificas do Scrum, em vez de em todos os ritos. Da mesma
forma, o especialista #08 propbs a criagdo de um novo papel acima do Guardiao de
Privacidade, para lidar com questbes estratégicas, enquanto o Guardido de
Privacidade permaneceria em nivel operacional. Essas sugestbes ressaltam a
importancia da adaptabilidade do processo para atender as necessidades especificas
de cada organizacgao.

Por outro lado, o especialista #05 foi o Unico a expressar uma falta de intengao
em utilizar o processo em sua organizagao. Sua justificativa foi baseada no fato de
que a organizagao em que atua, possuir um processo de desenvolvimento de software
bem estabelecido e os custos de adaptacdo seriam proibitivos. Essa observacao
destaca a importancia de considerar o contexto organizacional e as limitagdes
existentes ao decidir sobre a implementacdo de novos processos.

Portanto, ha uma disposicao positiva dos especialistas em adotar o PDSOP.
Porém, deve-se destacar a necessidade de considerar cuidadosamente as
preocupacdes e sugestdes levantadas por eles para garantir uma implementacao

eficaz e bem-sucedida do processo em suas organizagoes.
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Aspectos Positivos — Artefatos

As avaliagbes relativas ao codigo Aspectos Positivos — Artefatos revelam as

vantagens percebidas pelos especialistas em relagdo aos artefatos propostos, que
foram amplamente reconhecidos pelos especialistas como uteis, simples de entender
e eficazes na abordagem de problemas reais relacionados a privacidade de dados
pessoais.

Os especialistas #01, #02 e #03 elogiaram a capacidade dos artefatos em
apresentar exemplos simples e praticos de conceitos complexos, como a privacidade
de dados pessoais e sua aplicagao no contexto do desenvolvimento de software. Esse
reconhecimento sugere que os artefatos séo eficazes em tornar conceitos complexos
mais acessiveis e compreensiveis para os membros da equipe, independentemente
do nivel de experiéncia.

Por outro lado, os especialistas #05 e #09 destacaram a capacidade dos
artefatos propostos em reduzir o tempo necessario para o estudo e pesquisa
relacionados a privacidade de dados pessoais, o que leva a uma maior produtividade
e eficacia no tratamento de questdes relacionadas a privacidade durante o
desenvolvimento de software. Por fim, os especialistas #06, #07, #09, #10 e #11
destacaram que os artefatos conseguiram abordar problemas reais enfrentados pelas
equipes de desenvolvimento no dia a dia.

Deste modo, as avaliacbes realizadas pelos especialistas indicam que os
artefatos propostos sao amplamente reconhecidos como valiosos e eficazes. Sua
utilidade, simplicidade, capacidade de reduzir o tempo de aprendizagem e pesquisa,
bem como sua capacidade de abordar problemas reais e aplicar os principios do PbD,
os tornam recursos essenciais para a integracdo da privacidade de dados no

desenvolvimento de software.

Aspectos Positivos — Guardiao de Privacidade

O especialista #05 apontou que em empresas de pequeno € médio porte, as
responsabilidades do Guardido de Privacidade podem ser incorporadas por
profissionais que ja desempenham outras fungdes no time de desenvolvimento. Isso

indica uma adaptacao flexivel do papel do Guardido de Privacidade de acordo com as
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necessidades e recursos disponiveis da organizagao, proporcionando economia de
recursos ao evitar a contratagdo de um colaborador especifico para esse papel.

Por outro lado, o especialista #09 enfatizou que o Guardido de Privacidade
desempenha um papel crucial na detecgao antecipada de problemas relacionados a
privacidade e na garantia da conformidade legal da organizagédo. Essa observagao
destaca a importancia do papel do Guardiao de Privacidade na identificagdo proativa
de riscos e na mitigagao de possiveis ndo conformidades legais, contribuindo assim
para evitar retrabalho futuro e possiveis multas decorrentes de descumprimento legal.

Por fim, o especialista #11 ressaltou que o Guardido de Privacidade
proporciona uma camada adicional de seguranga aos demais membros do time de
desenvolvimento. Isso ocorre porque os requisitos implementados sédo definidos,
revisados e validados por um profissional especializado e capacitado, garantindo
assim a integridade e conformidade dos requisitos relacionados a privacidade de
dados. Essa validagado contribui para aumentar a confianga na implementagéao e
reduzir o risco de falhas de seguranga ou ndo conformidades.

Com isso, os resultados destacam a importancia e eficacia do papel do
Guardiao de Privacidade no processo proposto, evidenciando sua capacidade de
adaptar-se a diferentes contextos organizacionais, integrar-se a metodologias ageis,
garantir a conformidade legal e reforgcar a seguranga e validade dos requisitos

implementados relacionados a privacidade e protecao de dados pessoais.

Aspectos Positivos — Processo

O caédigo Aspectos Positivos — Processo refere-se as vantagens percebidas

pelos especialistas em relacdo ao PDSOP. Os especialistas #01, #03, #05, #09 e #11
ressaltaram a simplicidade do processo proposto, destacando que sua implementagao
nao requer grandes mudangas nos processos existentes nas organizagdes. Desta
maneira, pode-se concluir que o processo pode ser facilmente incorporado ao fluxo
de trabalho existente, simplificando sua adogao e minimizando qualquer interrupgao
nas operagoes.

Os especialistas #02, #04 e #10 destacaram a compreensibilidade do processo,
mesmo para colaboradores com pouca experiéncia e para Product Owners que

podem nao ser profissionais técnicos em algumas organizagdes. Essa observacgao
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indica que o processo oferece diretrizes claras e objetivas, eliminando ambiguidades
e garantindo consisténcia na abordagem da privacidade de dados.

Da mesma maneira, os especialistas #04 e #10 também destacaram que o
processo se preocupa com a privacidade de dados desde as primeiras etapas de
desenvolvimento, reduzindo assim a possibilidade de ocorrerem problemas
relacionados a privacidade de dados. Essa observagao enfatiza a importancia da
integracdo da privacidade desde o inicio do ciclo de vida do desenvolvimento de
software, contribuindo para a mitigagdo de riscos e a garantia de conformidade com
regulamentos de privacidade.

Isto posto, os resultados do codigo de aspectos positivos referentes ao
processo indicam que o processo proposto € percebido como simples, compreensivel
e eficaz na abordagem da privacidade de dados. Sua capacidade de facilitar a
integracao nas organizagoes, eliminar a subjetividade no tratamento dos requisitos de
privacidade e garantir o cuidado com a privacidade e protecdo de dados pessoais
desde as etapas iniciais do desenvolvimento faz com que o processo possua um
potencial significativo para ser adotado e utilizado no futuro pelas organizag¢des de

desenvolvimento de software.

Limitagcoes — Artefatos

Em relacao as limitagdes dos artefatos propostos, o especialista #02 expressou
preocupacao de que os desenvolvedores de software possam nao fazer uso dos
artefatos propostos no seu dia a dia. Para abordar essa preocupacao, foi desenvolvido
um repositorio de informagdes que utiliza filtros por palavras-chave para auxiliar os
desenvolvedores a encontrar solugdes adequadas para os problemas de privacidade
e protecdo de dados. Essa abordagem visa facilitar o acesso e a utilizagdo dos
artefatos pelos desenvolvedores, aumentando sua efetividade e adocéo.

O especialista #04 questionou a falta de detalhes sobre o tempo de retengao
utilizado em cada instancia presente no artefato "Repositério de Instancias de Padroes
de Privacidade". Ele destacou a importancia de incluir informacgdes sobre quais leis e
regulamentos foram considerados para definir o tempo de retengdo dos dados
pessoais. Em resposta a essa preocupacao, o artefato foi revisado e um novo campo
denominado "Leis e Regulamentos" foi adicionado as histdrias de usuario geradas a

partir do processo. Isso permitira que o Guardido de Privacidade insira informacdes
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relevantes sobre as leis e regulamentos que impactam cada instancia, melhorando a
transparéncia e a conformidade do processo.

Por fim, o especialista #11 mencionou a complexidade dos artefatos propostos,
observando que podem ser dificeis de utilizar para colaboradores com pouca ou
nenhuma experiéncia em privacidade de dados. Em resposta a essa preocupacéao, os
artefatos foram revisados e simplificados, reduzindo a quantidade de informagdes
apresentadas. Apenas as informagdes pertinentes ao contexto, problema e solucéo,
juntamente com um exemplo de uso sao apresentados no repositorio de informacgdes.
Essa simplificagdo visa tornar os artefatos mais acessiveis e compreensiveis para
uma variedade de usuarios, independentemente do seu nivel de experiéncia.

Com isso, os resultados destacam a importancia de abordar preocupacgdes
especificas dos especialistas relacionadas a utilizacdo e detalhamento dos artefatos
propostos. As revisdes e adaptacbes feitas nos artefatos em resposta a essas
preocupagdes visam melhorar sua eficacia, acessibilidade e utilidade para os

usuarios, contribuindo assim para o sucesso geral do processo proposto.

Limitagdes — Guardiao de Privacidade

A analise dos resultados do codigo referentes as limitagdes do papel do
Guardiao de Privacidade revela preocupacdes levantadas pelos especialistas em
relacéo aos desafios e responsabilidades associados a esse papel. Os especialistas
#07, #08 e #11 expressaram preocupacdes sobre possiveis atritos nos times de
desenvolvimento decorrentes de atrasos nas demandas causados por problemas
relacionados a privacidade de dados. Em resposta a essa preocupagido, as
responsabilidades do Guardido de Privacidade foram atualizadas para incluir a
proposta e ministragdo de cursos de privacidade de dados aos demais membros da
equipe. Isso visa capacitar e conscientizar a equipe sobre a importancia da
privacidade de dados nos projetos de software, ajudando a reduzir atritos e a melhorar
a colaboracao.

Os especialistas #07 e #08 mencionaram preocupacgoes sobre a hierarquia da
organizacao e a falta de definigcdo sobre qual profissional tera a decisao final em casos
de discordancia na priorizagéo de historias de usuario ou na homologagao do produto.
O processo proposto nao interfere no modelo de gestao do time de desenvolvimento,

deixando a responsabilidade de priorizacao de histérias de usuario ao Product Owner,
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caso a organizagao utilize o Scrum. Essa abordagem visa garantir que as atividades
do processo respeitem o modelo de gestdo e as praticas ja estabelecidas na
organizagao, minimizando conflitos e garantindo uma operacao eficiente.

Os especialistas #05 e #08 observaram que empresas de grande porte podem
necessitar de uma fungao superior ao Guardidao de Privacidade, como um Arquiteto
de Privacidade, para gerenciar os Guardides de Privacidade que atuam nos times de
desenvolvimento. Isso sugere uma adaptagdo do processo proposto para tratar com
as complexidades e necessidades especificas de empresas de grande porte, o que
pode ser considerado como trabalhos futuros (Secao 8.4). Essa adaptacao exigira
novos estudos de caso para compreender como os requisitos de privacidade de dados
sdo tratados em organizagdes desse porte.

O especialista #01 destacou a importancia da atualizagao continua do Guardido
de Privacidade sobre leis, regulamentos e novidades na area de privacidade e
protecdo de dados pessoais. Isso inclui a necessidade de se ausentar do time de
desenvolvimento para participar de cursos e atualizagdes. Para esta questdo, as
responsabilidades do Guardidao de Privacidade foram atualizadas, estabelecendo que
a organizacao deve promover cursos internos para garantir que ao menos dois
membros da equipe tenham o conhecimento necessario para suprir auséncias
pontuais do profissional.

Em resumo, os resultados referentes as limitagdes do papel do Guardiao de
Privacidade destacam a importancia de abordar preocupacdes especificas dos
especialistas para garantir uma implementacao eficaz e bem-sucedida do papel no
processo proposto. As atualizagdes e adaptacdes feitas em resposta a essas
preocupagdes visam melhorar a colaboragao, garantir a conformidade e abordar os

desafios especificos enfrentados por diferentes tipos e tamanhos de organizagoes.

Limitagées — Processo

Referente as limitagdes do processo, pode-se destacar preocupacoes
especificas dos especialistas relacionadas a possivel burocratizacdo do processo
proposto e aos desafios associados a identificacdo e tratamento de requisitos de
privacidade de dados, conforme apontado pelos especialistas #07 e #10. Para esta
preocupagao, o processo proposto foi concebido para auxiliar as equipes a projetar

softwares com foco em privacidade de dados desde as etapas iniciais do
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desenvolvimento. Além disso, foi proposto que o artefato de saida seja apenas uma
historia de usuario que inclua critérios de privacidade de dados, eliminando a
necessidade de documentagao adicional e minimizando a burocracia.

O especialista #02 mencionou a necessidade de consenso entre o Guardido de
Privacidade e o Product Owner, caso sejam pessoas distintas. Ele destacou que essa
situagao pode exigir reunides adicionais. Embora as responsabilidades do Guardiao
de Privacidade possam ser absorvidas pelo Product Owner, recomenda-se que sejam
dois colaboradores distintos para garantir uma abordagem abrangente, evitar conflitos
de interesse e negligéncias em problemas relacionados a privacidade e protecao de
dados pessoais.

Para o especialista #03 ha um custo inicial associado a identificacdo de
requisitos que envolvem dados pessoais. Entretanto, esta atividade € de extrema
importancia para minimizar os riscos do projeto, pois problemas de privacidade de
dados identificados tardiamente podem ser mais custosos de serem corrigidos. Além
disso, o0 ndo cumprimento da legislagdo pode acarretar multas para a organizagao.

Desta maneira, os resultados das limitacdes referentes ao processo destacam
desafios significativos relacionados a burocratizagao, consenso entre os envolvidos e
custos iniciais de identificacdo de requisitos de privacidade de dados. As adaptacdes
e sugestdes feitas em resposta a essas preocupagdes visam minimizar os impactos
negativos, garantir uma abordagem eficaz da privacidade de dados e promover o

sucesso do processo proposto.

Recomendacgoes de Uso

Os especialistas #05, #07 e #11 ressaltaram sua relevancia nao sé para
engenheiros de software, mas para toda a organizagao, destacando sua utilidade em
diversos setores. Os especialistas #01 e #10 enfatizaram como o processo auxilia os
times de desenvolvimento na tomada de decisdes e na adogdo de melhores praticas,
especialmente diante da Lei Geral de Protegéo de Dados Pessoais (LGPD). Por sua
vez, os especialistas #02, #06 e #09 elogiaram a facilidade de execugéo e integracéo
do processo aos fluxos organizacionais existentes, destacando a auséncia de excesso
de documentacao e a facilidade de implementacéao pratica. Além disso, o especialista
#02 destacou a vantagem da reutilizagao de padrdes de privacidade, observando que
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isso proporciona eficiéncia e consisténcia na abordagem de questdes de privacidade
de dados.

Sendo assim, os resultados das recomendacgdes de uso destacam a percepgao
positiva dos especialistas em relagéo a relevancia, utilidade e facilidade de integragao
do processo proposto em diferentes contextos organizacionais. As recomendacgdes
ressaltam a importancia do processo como uma ferramenta eficaz para lidar com os
desafios da privacidade de dados e garantir a conformidade com regulamentagdes,
ao mesmo tempo em que facilita a execugao e a integragdo com os fluxos de trabalho

existentes.

Sugestoes de Melhorias

As recomendacdes de melhorias do PDSOP feitas pelos especialistas
forneceram sugestbes para aprimorar diferentes aspectos do processo, desde a
distribuicdo de responsabilidades até a integragcdo com ferramentas e modelos de
governanga de alto nivel.

O especialista #01 recomendou que o papel do Guardido de Privacidade
pudesse ser absorvido pelo lider técnico ou um desenvolvedor do time, dado o
conhecimento técnico desses colaboradores. Essa sugestao foi acatada e o papel do
Guardiao de Privacidade foi atualizado para incluir mengdes aos colaboradores que
poderiam receber essas responsabilidades. Isso permite uma distribuicao mais flexivel
de tarefas, adaptando-se as habilidades e responsabilidades dos membros da equipe.

Por outro lado, o especialista #07 sugeriu que a homologagdo do produto
incluisse a anuéncia do Guardido de Privacidade, minimizando a descoberta de
problemas de privacidade de dados em ambiente de produg¢do. Essa recomendacéao
foi aceita e as definigdes do Guardidao de Privacidade foram atualizadas para garantir
sua participacdo nesse processo, mesmo que isso implique em reunides adicionais
para garantir uma abordagem abrangente da privacidade de dados.

Sob outro ponto de vista, o especialista #04 propds que as historias de usuario
incluissem detalhes sobre as leis e regulamentos seguidos para determinar o ciclo de
vida dos dados pessoais. Essa sugestao foi implementada e o artefato gerado a partir
do processo foi atualizado para incluir essa informagao, proporcionando uma visao

mais completa e transparente dos requisitos de privacidade de dados.
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Os especialistas #05 e #07 sugeriram a integracdo do processo proposto com
ferramentas de gestdo de projetos ageis, como DevOps e Jira, para automatizar a
escrita de histérias de usuario que abordem restricées de privacidade de dados. Essa
sugestédo destaca a importancia de tornar o processo mais eficiente e integrado aos
fluxos de trabalho existentes. No entanto, a implementagdo de plugins com a
finalidade de integrar o processo as ferramentas citadas serdo desenvolvidas como
trabalhos futuros.

Por fim, o especialista #08 mencionou que o processo proposto poderia ser
adaptado para modelos de governanga de alto nivel, como o SAFe (Scaled Agile
Framework). Essa sugestao destaca a necessidade de flexibilidade e adaptacdo do
processo para atender as demandas e estruturas organizacionais especificas,
garantindo sua aplicabilidade em diferentes contextos. Trabalhos futuros abordaréo
também essa lacuna, a fim de propor adaptag¢des especificas aos modelos escalaveis,
como SAFe.

As contribuigdes dos 11 (onze) especialistas neste projeto desempenharam um
papel fundamental no aprimoramento da instrumentagdo do estudo e no continuo
refinamento do processo, papel e artefatos produzidos. Por meio dessas melhorias o
processo foi aprimorado para facilitar a adaptagao e possibilitar sua aplicagdo em

futuros projetos industriais.

7.4 Ameacas a Validade da Avaliagéao

Ameacas a validade de constructo. Realizaram-se diversas reunides entre
0s pesquisadores participantes com o intuito de discutir e validar os instrumentos
utilizados na avaliagcéo do processo, papel e artefatos propostos.

Ameacas a validade interna. Para mitigar essa ameaca, a amostra foi
composta por especialistas com diferentes perfis, como nivel de formacéo,
cargo/fungao que exercem, anos de experiéncia, e organizacoes de diferentes portes
e dominios. Adicionalmente, esta ameaca foi tratada assegurando que as identidades
dos especialistas fossem mantidas em sigilo e que todos os materiais produzidos
fossem anonimizados. Dessa forma, foi proporcionado um ambiente em que os
especialistas se sentissem a vontade para expressar suas opinides sem receio de
possiveis inconvenientes futuros, e as respostas foram significantes para melhorar

todos os artefatos avaliados neste estudo.
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Ameacas a validade externa. A obtencao de especialistas com conhecimento
e experiéncia em privacidade de dados e processos de desenvolvimento de software
foi uma das grandes dificuldades para a condugdo desta avaliagdo. Devido ao
pequeno numero de participantes envolvidos no estudo qualitativo (N = 11), ndo se
pode assegurar a generalizagado dos resultados apresentados. Contudo, buscou-se
mitigar essa limitacdo ao realizar a pesquisa com especialistas com experiéncias
distintas, provenientes de diversas organizacbes e ocupando diversos
cargos/fungoes.

Ameacas a validade de resposta. A presenca do pesquisador durante a
entrevista pode influenciar as respostas do avaliador devido a diversos fatores, como
comportamento, linguagem corporal, sugestdes inadvertidas, entre outros. Entretanto,
esta limitagdo foi mitigada por meio da padronizagdo do protocolo de pesquisa, em
que apenas as afirmagdes presentes no instrumento de pesquisa eram lidas ao
avaliador e justificativas eram solicitadas em momentos oportunos, sempre mantendo
uma postura neutra sobre a avaliagao.

Ameacas a validade de conclusao. A principal limitagcao foi a quantidade de
especialistas (N = 11). Contudo, é importante destacar que o conhecimento e a
experiéncia desses especialistas desempenharam um papel significativo na qualidade
desta avaliagao, considerando sua natureza qualitativa. Embora um namero maior de
especialistas pudesse aumentar a capacidade de generalizagado dos resultados, as
contribuigdes dos participantes existentes foram valiosas para a qualidade geral da

pesquisa.

7.5 Consideragoes sobre o Capitulo

Neste capitulo foi apresentada a avaliacdo do PDSOP, por especialistas em
privacidade de dados pessoais e processos de desenvolvimento de software, visando
aprimorar o PDSOP.

A analise das codificagbes proporcionou conhecimentos valiosos, e as
representacdes das limitagdes, recomendacgdes e sugestdes dos especialistas foram
avaliadas utilizando as questdes do Technology Acceptance Model (TAM 3)
(MARANGUNIC; GRANIC, 2015; VENKATESH; BALA, 2008), o que permitiu uma
compreensao mais abrangente da aceitacdo e utilizagdo desses artefatos. Essa
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abordagem integrada ofereceu uma visdo holistica, combinando aspectos
quantitativos e qualitativos da avaliagao.

As respostas obtidas dos especialistas desempenharam um papel fundamental
na evolugdo do processo. Além disso, a avaliagdo permitiu identificar areas
especificas para direcionar esforgos futuros, visando refinar novas versées do
processo, papel e artefatos. Essa melhoria direcionada tera um impacto direto na
aceitacdo e utilizacdo desses artefatos pelas industrias de desenvolvimento de

software.
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CAPITULO 8 - CONCLUSAO

Este capitulo apresenta as consideragdes finais relacionadas a esta pesquisa.
A Secao 8.1 descreve a relevancia do estudo. A Secao 8.2 aborda as contribuicbes
da pesquisa. A Secao 8.3 exibe as limitagbes da pesquisa. Por fim, a Secéo 8.4

apresenta os trabalhos futuros.

8.1 Relevancia da Pesquisa

Para estar em conformidade com a legislagdo vigente e garantir que os
softwares sejam construidos considerando os requisitos de prote¢do de dados, que
decorrem do direito a privacidade, desde as etapas iniciais do processo de
desenvolvimento de software, se faz necessario utilizar a abordagem Privacy by
Design (PbD). Porém, aplicar os conceitos do PbD em atividades praticas da
Engenharia de Software ndo é uma tarefa trivial devido ao alto nivel de abstracéo de
seus principios, conforme apontado nos estudos primarios obtidos a partir da Reviséo
Sistematica da Literatura e comprovado com o estudo de caso com organizagdes de
desenvolvimento de software.

Na tentativa de preencher esta lacuna alguns estudos fornecem processos de
software que apoiam atividades de engenheira de requisitos. Outras pesquisas
propdem abordagens limitadas ao modelo tradicional de desenvolvimento,
envolvendo fases bem definidas, como analise, design, codificagao e testes, as quais
dificultam a sua aplicagdo no contexto agil de desenvolvimento. Além disso, as
pesquisas ndo mencionam como os principios do PbD sdo implementados como
atividades praticas em um processo de software, se limitando na identificacdo de
ameacas e vulnerabilidades de privacidade e protecao de dados pessoais. Sendo
assim, é importante compreender como os principios fundamentais do PbD podem
ser traduzidos em atividades praticas da Engenharia de Software e inseridos nos
diversos processos de desenvolvimento utilizados pelas organizagoes.

A relevincia desta pesquisa esta em disponibilizar um processo de

desenvolvimento de software que integre os 7 (sete) principios fundamentais do PbD
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as praticas da Engenharia de Software, colocando a prote¢ao de dados pessoais
como requisito fundamental, desde as etapas iniciais de desenvolvimento de software.
Com isso, os profissionais da area terao apoio para estar em conformidade com as

novas legislagbes e normas em vigor em diversos paises.

8.2 Contribui¢coes da Pesquisa

Diversos estudos destacam a importancia de abordar os principios
fundamentais do PbD no desenvolvimento de software para salvaguardar a
privacidade de dados do titular em todo o ciclo de vida do software. Neste contexto, a
pesquisa apresentada neste trabalho segue essa orientagao e respalda as seguintes
contribuigcdes:

e Cenario de como os principios do PbD estdo sendo aplicados no
contexto da Engenharia de Software: Por meio de uma Revisao
Sistematica da Literatura destacou-se como a privacidade pode afetar
diretamente a qualidade do produto de software e contribui na
conscientizagdo sobre a importancia de considerar a privacidade e
protecdo de dados desde as etapas iniciais do processo de
desenvolvimento. Além disso, a pesquisa identificou lacunas
significativas na aplicagdo dos principios do PbD na Engenharia de
Software, como caréncia de modelos, processos e ferramentas
especificas para incorporar os principios ao longo do ciclo de vida do
desenvolvimento de software, que podem ser objetivos de pesquisas
futuras para a comunidade académica;

e Mapeamento das praticas organizacionais no contexto da privacidade e
protecdo de dados pessoais: O estudo de caso multiplo identificou
lacunas significativas entre as praticas atuais das organizagdes e as
recomendacgdes legais sobre privacidade de dados pessoais,
destacando os desafios enfrentados que influenciam na integragao da
privacidade aos processos de desenvolvimento de software das
organizagbes, além de fornecer orientagdes e futuras pesquisas que
visam mitigar questdes relacionadas a privacidade do usuéario no

processo de desenvolvimento de software das organizagoes;
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Mapeamento entre Padrdes de Privacidade e Principios Fundamentais
do PbD: O mapeamento realizado podera auxiliar profissionais de
organizagdes de desenvolvimento de software na tomada de decisdo e
implementacao de solugcbes adequadas para problemas de privacidade
considerando os principios do PbD;

Repositério de Instancias de Padrdes de Privacidade: os Padrdes de
Privacidade possuem uma documentacdo tedrica, extensa e de dificil
compreensao. O repositorio criado visa auxiliar os profissionais de
desenvolvimento de software a compreender os padroes de privacidade
por meio de exemplos concretos de aplicagdo em problemas
semelhantes aos enfrentados no dia a dia de um time de
desenvolvimento de software;

Processo de Desenvolvimento de Software Orientado a Privacidade
(PDSOP): a principal contribuicdo desta pesquisa foi a criagcdo do
processo capaz de integrar os requisitos de privacidade de dados
pessoais desde as etapas iniciais de desenvolvimento de software a fim
de preencher a lacuna entre os principios do PbD e sua aplicagao pratica
no ciclo de vida do desenvolvimento de software. O processo fornece
definicbes de atividades, papel, tarefas e artefatos que auxiliam times de
desenvolvimento de software na implementagcdo de privacidade de
dados pessoais;

Repositério PDSOP: O repositorio fornece um local centralizado onde os
profissionais da industria de desenvolvimento de software podem
acessar todos os materiais relacionados ao PDSOP. A principal
contribuicao da disponibilizagao do repositorio de modo online € permitir
que um numero maior de profissionais na industria de desenvolvimento
de software, como desenvolvedores, engenheiros de software, gerentes
de projeto e outros profissionais, terdo a oportunidade de usufruir os
recursos disponiveis para melhorar seus processos de desenvolvimento
de software com foco em privacidade e protecdo de dados pessoais. Isso
amplifica o impacto da pesquisa e promove uma adog¢ao mais ampla dos

principios do PbD na comunidade de desenvolvimento de software.
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8.3 Limitagoes da Pesquisa

As principais limitagdes identificadas nesta pesquisa sao:

Aplicagao pratica do PDSOP: o modelo proposto foi avaliado por
especialistas com experiéncia em protecdo de dados pessoais e
desenvolvimento de software, porém, apesar dos resultados serem
positivos, o processo nao foi utilizado na pratica pela industria de
software;

Avaliagdo: como a Lei Geral de Protecéo de Dados Pessoais (LGPD) é
recente, muitas organizagdes ainda estdo se adaptando a nova
realidade e ndo possuem equipes e profissionais especializados em
protecao de dados, com isso, 0 numero de especialistas para realizar a

avaliacao foi limitado.

8.4 Trabalhos Futuros

Com base na pesquisa realizada, identificam-se as seguintes perspectivas de

trabalhos futuros:

Adaptar o artefato de saida, denominado Histéria de Usuario, para que
compreenda requisitos especificos relacionados a protecao de dados
pessoais necessarios para estar em conformidade com
leis/regulamentos especificos. Neste caso, um estudo adicional sobre a
legislacéo pretendida deve ser realizado com o propdsito de identificar a
obrigatoriedade de determinadas informagdes que devem ser inseridas
como campos obrigatérios no artefato;

Aplicar o PDSOP em organizagdes com o intuito de avalia-lo na pratica;
Realizar estudos de caso com organizagbes de grande porte a fim de
adaptar o PDSOP a modelos de governanga de alto nivel, como o SAFe
(Scaled Agile Framework);

Implementar um plugin para integrar o PDSOP em softwares utilizados
pelas organizagbes para gerenciamento de projetos, como por exemplo,

DevOps, Jira, Trello, entre outros.
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APENDICE A - DOCUMENTAGAO UTILIZADA

A.1 Carta de Apresentagao

Curitiba, <dia> de <més> de <ano>.

Prezado(a) Senhor(a),

Venho, por meio desta, solicitar a sua autorizacédo para a conducido de um estudo de
campo da tese de doutorado do aluno Vinicius Camargo Andrade, que esta sendo
desenvolvida sob minha orientagdo e coorientacdo das Professoras Dr? Cinthia
Obladen de Almendra Freitas e Dr? Sheila Reinehr no Programa de Pds-Graduagéao
em Informatica da PUCPR.

O objetivo principal da pesquisa € entender como a privacidade de dados pessoais
esta sendo integrada ao desenvolvimento agil de software e quais sao as dificuldades
associadas a esta integragéao.

A pesquisa sera realizada por meio de entrevistas semiestruturadas, que visam coletar
as informacgdes necessarias para extrair resultados claros e concisos de como as
organizagdes criam, transformam e armazenam os conhecimentos organizacionais,
assim como quais tecnologias utilizam para tanto.

Gostaria, ainda, de afirmar o nosso compromisso em relagao a confidencialidade das
informacdes prestadas. Todos os dados serdo tratados de forma a preservar a
privacidade, tanto dos entrevistados, quanto da instituicio. Nenhuma informacao
personalizada sera publicada, a menos que autorizado formalmente pela organizacao.
Um Termo de Compromisso de Utilizagdo de Dados (TCUD) sera assinado pelos
pesquisadores, com termos a critério da organizagao.

Aguardamos o seu retorno e antecipadamente agradecemos pela colaboracéo.
Atenciosamente,
Andreia Malucelli, PhD

Programa de Pds-Graduacao em Informatica
Pontificia Universidade Catdlica do Parana — PUCPR.
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A.2 Termo de Compromisso e Utilizagao de Dados (TCUD)

Nos, Vinicius Camargo Andrade, Andreia Malucelli, Cinthia Obladen de Almendra
Freitas e Sheila Reinehr, abaixo assinado(s), pesquisadores envolvidos no projeto de
Privacy by Design Plug-in: um plugin de processo de software para integracao da
privacidade de dados pessoais no desenvolvimento agil de software, nos
comprometemos a manter a confidencialidade sobre os dados coletados nas
entrevistas, bem como a privacidade de seus conteudos, como preconizam 0s
Documentos Internacionais e as Resolugdes 466/12 e 510/16, do Conselho Nacional
de Saude (CONEP).

Informo que os dados a serem coletados dizem respeito a colaboragdo com um estudo
de caso o qual visa compreender como as organizagdes estdo integrando a
privacidade de dados pessoais ao desenvolvimento agil de software e quais as
dificuldades associadas a esta integracéo, ocorridos entre as datas de: <data de

inicio> a <data de fim>.

Local, <dia> de <més> de <ano>.

Envolvidos na manipulacéo e coleta dos dados:

Nome completo CPF Assinatura

Vinicius Camargo Andrade

Andreia Malucelli
Cinthia Obladen de Almendra Freitas

Sheila Reinehr
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A.3 Termo de Consentimento Livre e Esclarecido

Vocé esta sendo convidado(a) como voluntario(a) a participar do estudo sobre um
plugin de processo de software, que tem como objetivo apoiar equipes ageis na
implementagao dos principios do Privacy by Design no processo de desenvolvimento
de software, resultando em sistemas em conformidade com a legislagdo e menos
suscetiveis a problemas relacionados a privacidade dos dados pessoais. Acreditamos
que esta pesquisa seja importante porque podera auxiliar pesquisadores no meio
académico ou profissionais da industria durante o processo de desenvolvimento de
software. Espera-se que os resultados obtidos apoiem as areas de engenharia de
requisitos, design e implementagédo de software, bem como todo o ciclo de vida do
tratamento dos dados pessoais, como coleta, retencdo, processamento,

compartilhamento e eliminagéo dos dados.

PARTICIPAGCAO NO ESTUDO

A sua participacéo no referido estudo sera de colaborar com um estudo de caso o qual
visa compreender como as organizagdes estdo integrando a privacidade de dados
pessoais ao desenvolvimento agil de software e quais as dificuldades associadas a
esta integragéo. Para isso, uma entrevista semiestruturada sera realizada de maneira
virtual utilizando a plataforma Google Meet (https://meet.google.com/). O tempo médio

para na entrevista €, em média, 1 hora.

RISCOS E BENEFICIOS

Através deste Termo de Consentimento Livre e Esclarecido vocé esta sendo alertado
de que, da pesquisa a se realizar, ndo ha beneficio direto e/ou indireto ao entrevistado.
Bem como, também que é possivel que acontecam os seguintes desconfortos ou
riscos em sua participagao, tais como: o participante pode se sentir-se constrangido
em participar, ou, sentir efeitos de fadiga, pois o estudo tem duragdo média de uma
hora. Neste caso, o participante podera manifestar seu desconforto e abandonar a
pesquisa a qualquer momento. Para minimizar tais riscos, nds pesquisadores
tomaremos as seguintes medidas: dias e horarios distintos serdo marcados com cada

participante individualmente e remotamente via e-mail e/ou por meio das plataformas



180

on-line (https://meet.google.com/). O objetivo do atendimento individual e virtual sera
minimizar impactos do COVID-19, bem como tornar o momento de entrevista mais
confortavel para todos os participantes. Assim, acredita-se que riscos ou efeitos de

fadiga ou stress dos participantes serdo minimizados em tal contexto.

SIGILO E PRIVACIDADE

Nés pesquisadores garantiremos a vocé que sua privacidade sera respeitada, ou seja,
seu nhome ou qualquer outro dado ou elemento que possa, de qualquer forma, Ihe
identificar, sera mantido em sigilo. N6s pesquisadores nos responsabilizaremos pela
guarda e confidencialidade dos dados, bem como a ndo exposi¢gdao de quaisquer

informacdes em qualquer formato que possa indicar sua identidade.

AUTONOMIA

NOs Ihe asseguramos assisténcia durante toda pesquisa, bem como garantiremos seu
livre acesso a todas as informacdes e esclarecimentos adicionais sobre o estudo e
suas consequéncias, enfim, tudo o que vocé queira saber antes, durante e depois de
sua participagdo. Também informamos que vocé pode se recusar a participar do
estudo, ou retirar seu consentimento a qualquer momento, sem precisar justificar e

sem qualquer prejuizo a assisténcia que vem recebendo.

RESSARCIMENTO E INDENIZAGAO

Caso tenha qualquer despesa decorrente da participacdo nesta pesquisa, tais como
transporte, alimentagdo entre outros, havera ressarcimento dos valores gastos na
forma seguinte: mediante depdsito em conta corrente. Também informamos que, na
ocorréncia de algum dano decorrente de sua participagdo no estudo, vocé sera

devidamente indenizado, conforme determina a lei.

CONTATO

Os pesquisadores envolvidos com o referido projeto sdo: Doutorando Vinicius
Camargo Andrade (Pesquisador Responsavel/Principal), orientado pela Prof® Dr?
Andreia Malucelli e, coorientado pelas Professoras Dr? Cinthia Obladen de Almendra
Freitas e Dr? Sheila Reinehr, na Pontificia Universidade Catdlica do Parana (PUCPR)

e, com eles(as), vocé poderd& manter contato pelos e-mails:
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vcandrade@ppgia.pucpr.br, malu@ppgia.pucpr.br e cinthia.freitas@pucpr.br e
sheila.reinehr@pucpr.br.

O Comité de Etica em Pesquisa em Seres Humanos (CEP) é composto por um grupo
de pessoas que estdo trabalhando para garantir que seus direitos como participante
de pesquisa sejam respeitados. Ele tem a obrigacdo de avaliar se a pesquisa foi
planejada e se esta sendo executada de forma ética. Se vocé achar que a pesquisa
nao estd sendo realizada da forma como vocé imaginou ou que esta sendo
prejudicado de alguma forma, vocé pode entrar em contato com o Comité de Etica em
Pesquisa da PUCPR (CEP) pelo telefone (41) 3271-2103 entre segunda e sexta-feira
das 08h00 as 17h30 ou pelo e-mail nep@pucpr.br.

DECLARAGCAO
Declaro que |li e entendi todas as informagdes presentes neste Termo de

Consentimento Livre e Esclarecido e tive a oportunidade de discutir as informacoes

deste termo. Todas as minhas perguntas foram respondidas e eu estou satisfeito com

as respostas. Receberei uma via assinada e datada deste documento e igual a via
assinada e datada que sera arquivada pelo pesquisador responsavel do estudo.

Enfim, tendo sido orientado quanto ao teor de todo o aqui mencionado e compreendido
a natureza e o objetivo do ja referido estudo, manifesto meu livre consentimento em
participar, estando totalmente ciente de que ndao ha nenhum valor econdémico, a

receber ou a pagar, por minha participacao.

Dados do participante da pesquisa

Nome:

Telefone:

e-mail;

Local, de de

Assinatura do participante da pesquisa Assinatura do Pesquisador


mailto:nep@pucpr.br
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A.4 Questionario de Caracterizagao de Perfil

Dados Pessoais (serdao anonimizados):

Nome Completo:

E-mail para contato:

Questionario de Caracterizagao de Perfil:

Qual é o seu nivel de formagao?
( ) Graduacgao

() Especializacéo

() Mestrado
(

) Doutorado

Nome da Organizagao em que trabalha?

Qual € o Segmento de Mercado da Organizagao?

Qual é o seu Cargo/Fungao na Organizagao que atua?

Quanto tempo vocé tem de experiéncia na area? (exemplo: 8 anos e 5 meses)

Qual é o processo de desenvolvimento de software que a organizagéo utiliza

(exemplo: Scrum, Kanban, RUP, Cascata)?
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Qual a sua experiéncia com desenvolvimento agil?

() Eununca ouvi falar sobre desenvolvimento agil.

() Eu tenho conhecimento tedrico, ja li sobre desenvolvimento agil, mas nunca
trabalhei desta forma.

() Minha experiéncia com desenvolvimento agil é basica. Eu conhego os
conceitos de Planning, Daily, Review, Retrospective e Sprints.

() Minha experiéncia com desenvolvimento agil € Moderada. Ja trabalhei em um
time que usava desenvolvimento agil, como por exemplo, Scrum, XP, Lean e
Kanban.

() Minha experiéncia com desenvolvimento agil € Avancada. Ja atuei como gestor
de times que usavam desenvolvimento agil, como por exemplo, Scrum, XP,

Lean e Kanban.

Qual a sua experiéncia com privacidade de dados pessoais?

() Eununca ouvi falar sobre privacidade de dados pessoais.

() Jali, de forma superficial, algo sobre privacidade de dados pessoais.

() Minha experiéncia com privacidade de dados pessoais € Basica. Eu fiz cursos
introdutorios sobre o tema, mas ndo conhego em detalhes as leis que
regulamentam o uso de dados pessoais.

() Minha experiéncia com privacidade de dados pessoais € Moderada. Eu fiz
cursos introdutérios sobre o tema, eu conheco as leis e/ou regulamentos, mas
nunca utilizei em nenhum projeto.

() Minha experiéncia com privacidade de dados pessoais € Avancada. Eu fiz
cursos sobre o tema, conhego sobre as leis e/ou regulamentos e as utilizo na
implementagcdo de requisitos de privacidade em meus projetos de

desenvolvimento de software.
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A.5 Carta de Autorizagao da Instituicao

TERMO DE AUTORIZAGAO

Este Termo de Autorizagcdo expressa a concorddncia da <NOME DA
ORGANIZACAO>, doravante denominada Organizagéo Participante, em participar do
estudo conduzido pelos pesquisadores Andreia Malucelli, Cinthia Obladen de
Almendra Freitas, Sheila Reinehr e Vinicius Camargo Andrade, doravante
denominados Pesquisadores, cujo objetivo compreender como a privacidade de
dados pessoais esta sendo integrada ao desenvolvimento agil de software e quais sado

as dificuldades associadas a esta integragao.

Os Pesquisadores se comprometem a:

» Portar-se com discricdo em todos os momentos da pesquisa académica, nao
comentando ou divulgando qualquer tipo de informagdo que tenha sido
repassada de forma oral ou escrita.

= Nao divulgar o nome da Organizacao Participante, em qualquer meio, a menos
que expressamente autorizado por esta.

= Na&o divulgar, em qualquer meio, os dados e informagdes individualizados
coletados durante o processo de pesquisa na Organizagao Participante.

= Divulgar, em formato de relatério técnico, artigos e apresentacdes, apenas os
dados agregados, dos quais ndo se possa retirar ou inferir a identificacdo da
Organizagao Participante ou de seus entrevistados de forma individualizada.

» Retornar para a Organizagdo Participante as informagbes coletadas e

analisadas, em formato de relatdrio individual e de forma agregada.

A assinatura abaixo expressa a concordancia da Organizagao Participante em fazer

parte do estudo cujo objetivo esta supracitado.

<cidade>, <dia>/<més>/<ano>

NOME DO RESPONSAVEL
NOME DA ORGANIZACAO PARTICIPANTE
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Autor(es) Titulo Ano | Tipo de Pesquisa Tipo de Publicagéo | Local da Publicagéo
Applied Sciences in Biomedical and ICT from the Perspective of the Patient’s
Gaudino (2011) Right to Data Privacy and Security: Turning a Zero-Sum into a Positive-Sum 2011 | Artigo de Opinido Conferéncia ISABEL
Game
Kost et al. (2011) Privacy Verification Using Ontologies 2011 | Pesquisa de Validagdo | Conferéncia ARES
Kung; Freytag; Kargl (2011) Privacy-by-design in ITS Applications 2011 | Artigo de Opiniao Conferéncia WoWMoM
. . . An Evaluation of the Interaction Between Companies' Privacy Practices and . - o
Alharbi; Zyngier; Hodkinson (2012) User Information Privacy Concemns in the Success of Electronic Commerce 2012 |Pesquisa de Avaliagdo | Conferéncia EMCIS
Morton; Sasse (2012) Privacy is a Process, Not a PET: A Theory for Effective Privacy Practice 2012 | Proposta de Solugao Conferéncia NSPW
Oetzel; Spiekermann (2012) Prlyacy-by-Demgn Through Systematic Privacy Impact Assessment - A Design 2012 | Pesquisa de Validagdo | Conferéncia ECIS
Science Approach
Spiekermann (2012) The Challenges of Privacy by Design 2012 | Artigo de Opiniao Journal CACM
. S . . ) . . . . = J— |EEE International
Jutla; Bodorik; Ali (2013) Engineering Privacy for Big Data Apps with the Unified Modeling Language 2013 | Proposta de Solugao Conferéncia Congress on Big Data
Chen; Williams (2013) Grounding Privacy-by-Design for Information Systems 2013 | Artigo Filosdfico Conferéncia PACIS
(C;%e;gc;ramoull; Arguedas; Izquierdo Knowledge Modeling for Privacy-by-Design in Smart Surveillance Solution 2013 | Artigo Filoséfico Conferéncia AVSS
Le Métayer (2013) gﬂg?fgsby Design: A Formal Framework for the Analysis of Architectural 2013 | Pesquisa de Validagdo | Conferéncia CODASPY
Van Rest et al. (2014) Designing Privacy-by-Design 2014 | Artigo Filoséfico Journal APF
Vemou; Karyda (2014) Embedding Privacy Practices in Social Networking Services 2014 | Proposta de Solugao Conferéncia ICIS
Rowan; Dehlinger (2014) Encogragmg Privacy by Design Concepts with Privacy Policy Auto-Generation 2014 | Proposta de Solugao Conferéncia eTX
in Eclipse (PAGE)
Martin et al. (2014) Engineering Privacy Requirements Valuable Lessons from Another Realm 2014 | Artigo Filoséfico Conferéncia ESPRE
Kung (2014) PEARSs: Privacy Enhancing ARchitectures 2014 | Proposta de Solugao Journal APF
Notario et al. (2014) PRIPARE: A New Vision on Engineering Privacy and Security by Design 2014 | Artigo Filoséfico Capitulo de Livro CSP
Hoepman (2014) Privacy Design Strategies 2014 | Artigo Filosofico Conferéncia SEC
Stevovic et al. (2015a) BPM Supported Privacy by Design for Cross-Organization Business Processes | 2015 |Proposta de Solugao Conferéncia ICSOC
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Reforming European

Stevovic et al. (2015b) Enabling Privacy by Design in Medical Records Sharing 2015 | Proposta de Solugao Capitulo de Livro Data Protection Law

Notario et al. (2015) PRIPARE: Integrating Privacy Best Practices into a Privacy Engineering 2015 | Artigo Filoséfico Conferéncia SPW
Methodology

Horbe; Hotzendorfer (2015) Privacy by Design in Federated Identity Management 2015 | Artigo Filosoéfico Conferéncia SPW

Kolkowska (2015) Privacy Principles in Design of Smart Homes Systems in Elderly Care 2015 | Artigo Filosoéfico Conferéncia HAS

Siljee (2015) Privacy Transparency Patterns 2015 | Proposta de Solugéo Conferéncia EuroPLoP

Kung; Jouvray; Coudert (2015) SALT Frameworks to Tackle Surveillance and Privacy Concerns 2015 | Proposta de Solugéo Conferéncia MODELSWARD

Colesky; Hoepman; Hillen (2016) A Critical Analysis of Privacy Design Strategies 2016 | Artigo Filosoéfico Conferéncia SPW

Hazeyama et al. (2016) Literature Survey on Technologies for Developing Privacy-Aware Software 2016 | Artigo Filosoéfico Conferéncia REW

Ali; Jutla; Bodorik (2016) PIP: An Injection Pattern for Inserting Privacy Patterns and Services in Software | 2016 | Proposta de Solugéao Journal APF

Foukia; Billard; Solana (2016) PISCES: A Framework for Privacy by Design in loT 2016 | Proposta de Solugao Conferéncia PST

Degeling et al. (2016) Pr_lvacy by Somo-Tec_hnlcaI Design: A Collaborative Approach for Privacy 2016 | Artigo Filoséfico Conferéncia cic
Friendly System Design

Colesky; Ghanavati (2016) Privacy Shielding by Design - A Strategies Case for Near-Compliance 2016 | Proposta de Solugao Conferéncia REW

Perera et al. (2016) g:';\?ocr)r;t;y-De&gn Framework for Assessing Internet of Things Applications and 2016 | Proposta de Solugdo Conferéncia loT

. . Proposed Privacy Patterns for Privacy Preserving Healthcare Systems in . S e o

Aljohani et al. (2016) Accord with Nova Scotia’s Personal Health Information Act 2016 | Artigo Filos6fico Conferéncia HAS

Lenhard; Fritsch; Herold (2017) A Literature Study on Privacy Patterns Research 2017 | Artigo Filoséfico Conferéncia SEAA

Alshammari; Simpson (2017b) A UML Profile for Privacy-Aware Data Lifecycle Models 2017 | Proposta de Solugao Journal Computer Security

- - Data Protection by Design in Systems Development: From Legal Requirements = N

Blix; Elshekeil; Laoyookhong (2017) to Technical Solutions 2017 | Proposta de Solugao Conferéncia ICITST

Senarath; Arachchilage; Slay (2017) Designing Privacy for You: A Practical Approach for User-Centric Privacy 2017 | Proposta de Solugao Conferéncia HAS

Caiza et al. (2017) Organizing Design Patterns for Privacy: A Taxonomy of Types of Relationships 2017 | Artigo Filoséfico Conferéncia EuroPLoP

Alshammari; Simpson (2017c) Personal Data Management: An Abstract Personal Data Lifecycle Model 2017 | Proposta de Solugao Conferéncia BPM

Hoel; Griffiths; Chen (2017) The quluence of Data Protection and Privacy Frameworks on the Design of 2017 | Artigo Filoséfico Conferéncia LAK
Learning Analytics Systems

Alshammari; Simpson (2017a) Towards a Principled Approach for Engineering Privacy by Design 2017 | Artigo Filoséfico Journal APF

Guerriero et al. (2017) Towards DevOps for Privacy-by-Design in Data-Intensive Applications: A 2017 | Pesquisa de Validagio | Conferéncia ICPE
Research Roadmap

Colesky et al. (2018) A System of Privacy Patterns for User Control 2018 | Artigo Filoséfico Conferéncia SAC

Shishkov: Janssen (2018) Enforcing Context-Awareness and Privacy-by-Design in the Specification of 2018 | Proposta de Solugo Conferéncia BMSD

Information Systems
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Trujillo e Mireles (2018) Case Study in the Health Care Sector 2018 | Proposta de Solugéao Conferéncia QUATIC
Schneider (2018) Is Privacy by Construction Possible? 2018 | Artigo de Opiniao Conferéncia ISoLA
Alshammari; Simpson (2018) Pr!vacy Archlte<_:tural Strategies: An Approach for Achieving Various Levels of 2018 | Proposta de Solugdo Conferéncia WPES
Privacy Protection
Hadar et al. (2018) Privacy by Designers: Software Developers' Privacy Mindset 2018 | Pesquisa de Avaliagdo | Conferéncia ICSE
Transportation and
Power Grid in Smart
Vaidya e Mouftah (2018) Protecting the Privacy of Electricity Consumers in the Smart City 2018 | Artigo Filoséfico Capitulo de Livro gmes: —
ommunication
Networks and
Services
The Necessity of the Implementation of Privacy by Design in Sectors Where . S
Romanou (2018) Data Protection Concerns Arise 2018 | Artigo Filosdfico Journal CLSR
Galvez; Gurses (2018) The Odyssey: Modeling Privacy Threats in a Brave New World 2018 | Artigo Filosoéfico Conferéncia EuroS&PW
Rygge; Jgsang (2018) g;:/eeakt)g::;enrt: Solving Security and Privacy Threats in Agile Software 2018 | Proposta de Solugao Conferéncia NordSec
- . o "
Senarath; Arachchilage (2018) Yxcgs?g;ﬁé%pers Cannot Embed Privacy into Software Systems?: An Empirical 2018 |Pesquisa de Avaliagdo | Conferéncia EASE
Al-Momani et al. (2019) A Privacy-Aware V-Model for Software Development 2019 | Proposta de Solugao Conferéncia SPW
Piras et al. (2019) DEFeND Architecture: A Privacy by Design Platform for GDPR Compliance 2019 | Proposta de Solugao Conferéncia TrustBus
Baldassarre et al. (2019) Privacy Oriented Software Development 2019 | Proposta de Solugao Conferéncia QUATIC
Ahmadian; Striber; Jurjens (2019) Privacy-Enhanced System Design Modeling Based on Privacy Features 2019 | Proposta de Solugao Conferéncia SAC
Privacy-Preserving Reengineering of Model-View-Controller Application =
Dodero et al. (2019) Architectures Using Linked Data 2019 | Proposta de Solugao Journal JWE
Bargh: Choenni (2019) 'Sr?/\é\giz Applying Design-Thinking for Designing Privacy-Protecting Information 2019 | Artigo Filoséfico Conferéncia TPS-ISA
i . Towards Privacy Framework in Software Development Projects and = N
Sakul-Ung; Smanchat (2019) Applications: An Integrated Framework 2019 | Proposta de Solugao Conferéncia RI2C
Bu et al. (2020) “Privacy by Design” implementation: Information System Engineers’ Perspective | 2020 | Pesquisa de Avaliagdo |Journal 1JIM
Tamburri (2020) Design Prmmplgs for the Generall Data Protection Regulation (GDPR): A Formal 2020 | Artigo Filoséfico Journal 1S
Concept Analysis and its Evaluation
Perera et al. (2020) Designing Privacy-Aware Internet of Things Applications 2020 |Pesquisa de Validagdo |Journal Information Sciences
Hatamian (2020) Engineering Privacy in Smartphone Apps: A Technical Guideline Catalog for 2020 | Artigo Filoséfico Journal IEEE Access

App Developers
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Software Quality

Baldassarre et al. (2020) Integrating Security and Privacy in Software Development 2020 |Proposta de Solugao Journal Journal
Bugeja; Jacobsson (2020) On the Design of a Privacy-Centered Data Lifecycle for Smart Living Spaces 2020 |Proposta de Solugao Journal IFIP
Peixoto (2020) ana_c_y quwrements Engineering in Agile Software Development: A 2020 |Proposta de Solugao Conferéncia REFSQ
Specification Method
Semantha et al. (2021) éy(g?ennc;eptual Framework to Ensure Privacy in Patient Record Management 2021 | Proposta de Solugéao Journal IEEE Access
Pedroza et al. (2021) A Model-Based Approach to Realize Privacy and Data Protection by Design 2021 | Proposta de Solugéo Conferéncia EuroS&PW
Amankona et al. (2021) Integrating Privacy-By-Design in e-Health 2021 | Proposta de Solugao Conferéncia ICECET
Baldassarre et al. (2021) Integrating Security and Privacy in HCD-Scrum 2021 | Proposta de Solugao Conferéncia CHltaly
Motivating Information System Engineers’ Acceptance of Privacy by Design in . -
Bu et al. (2021) China: An Extended UTAUT Model 2021 |Pesquisa de Avaliagéo |Journal IJIM
. Privacy Champions in Software Teams: Understanding Their Motivations, . N -
Tahaei et al. (2021) Strategies, and Challenges 2021 |Pesquisa de Avaliagdo |Conferéncia CHI
. Lo . . . International Journal
Ayalon e Toch (2021) User-Centered Privacy-by-Design: Evaluating the Appropriateness of Design 2021 |Pesquisa de Avaliagdo |Journal of Human-Computer
Prototypes .
Studies
Righini et al. (2022) A Privacy-Aware Zero Interaction Smart Mobility System 2022 | Proposta de Solugao Journal |IEEE Access
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Autor(es)

Titulo

Tipo de
Contribuigéo

Area de Conhecimento
de Engenharia de
Software

Dominio da
Aplicacao

Modelo de Processo

Applied Sciences in Biomedical and ICT from the Perspective of the Patient’s

Gaudino (2011) Right to Data Privacy and Security: Turning a Zero-Sum into a Positive-Sum | Tedrico Geral Sistemas de Saude |-
Game
Sistemas de
Kost et al. (2011) Privacy Verification Using Ontologies Modelo Requisitos de Software | Transporte -
Inteligente
Kung; Freytag; Kargl (2011) Privacy-by-design in ITS Applications Tedrico Geral g:asctjzr;?)s de Modelo Tradicional
Alharbi; Zyngier; Hodkinson An Evaluation of the Interaction Between Companies' Privacy Practices and | Pratica Geral E-commerce )
(2012) User Information Privacy Concerns in the Success of Electronic Commerce Profissional
Morton; Sasse (2012) Privacy is a Process, Not a PET: A Theory for Effective Privacy Practice Modelo Requisitos de Software Energia -
Oetzel; Spiekermann (2012) Privacy-by-Design Through Systematic Privacy Impact Assessment - A Método Requisitos de Software | Geral -
Design Science Approach
Spiekermann (2012) The Challenges of Privacy by Design Tedrico Geral - -
Big Data Modelo Tradicional
Jutla; Bodorik; Ali (2013) Engineering Privacy for Big Data Apps with the Unified Modeling Language Ferramenta Requisitos de Software -
Sistemas de Saude |Processo Agil
Chen; Williams (2013) Grounding Privacy-by-Design for Information Systems Tedrico Requisitos de Software | - -
Chandramouli; Arguedas; . . Lo . . . Sistemas de
lzquierdo (2013) Knowledge Modeling for Privacy-by-Design in Smart Surveillance Solution Modelo Requisitos de Software Vigilancia -
Le Métayer (2013) Prlvgcy by Design: A Formal Framework for the Analysis of Architectural Modelo Projeto de Software S|stemas de B
Choices Pedagio
Modelo Tradicional
Modelo SIMILAR
. ) huoReci (BAHILL; GISSING,
Van Rest et al. (2014) Designing Privacy-by-Design Tebrico Geral ) 1998)
Modelo TOGAF
(THE OPEN
GROUP, 2021)
Vemou; Karyda (2014) Embedding Privacy Practices in Social Networking Services Modelo Requisitos de Software | Servigos Online -




Encouraging Privacy by Design Concepts with Privacy Policy Auto-
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Rowan; Dehlinger (2014) Generation in Eclipse (PAGE) Ferramenta Construgéo de Software |- -
Martin et al. (2014) Engineering Privacy Requirements Valuable Lessons from Another Realm Modelo Requisitos de Software | - -
Kung (2014) PEARS: Privacy Enhancing ARchitectures Padréo Projeto de Software ﬁfézg‘iﬂs de -
Notario et al. (2014) PRIPARE: A New Vision on Engineering Privacy and Security by Design Tedrico Processo de Software - Genérico
Modelo Genérico de
Hoepman (2014) Privacy Design Strategies Padréao Projeto de Software - Desenvolvimento
Incremental
Stevovic et al. (2015a) Efol\élessgzgorted Privacy by Design for Cross-Organization Business Método Requisitos de Software | Sistemas de Saude | Genérico
Modelo Genérico de
Stevovic et al. (2015b) Enabling Privacy by Design in Medical Records Sharing Método Processo de Software Sistemas de Saude | Desenvolvimento
Incremental
Notario et al. (2015) PRIPARE: Integrating Privacy Best Practices into a Privacy Engineering Método Processo de Software ) R
Methodology
s . Lo . - L Sistemas de
Hoérbe; Hotzendorfer (2015) Privacy by Design in Federated Identity Management Tedrico Requisitos de Software o x -
Autenticagéo
Kolkowska (2015) Privacy Principles in Design of Smart Homes Systems in Elderly Care Teodrico Requisitos de Software | Sistemas de Saude |-
Siljee (2015) Privacy Transparency Patterns Padrao Projeto de Software Sistemas de Saude |-
Kung; Jouvray; Coudert (2015) | SALT Frameworks to Tackle Surveillance and Privacy Concerns Modelo Projeto de Software \S/:zlti%?g:e -
Colesky; Hoepman; Hillen A Critical Analvsis of Pri Desian Stratedi Padra Proieto de Soft
(2016) ritical Analysis of Privacy Design Strategies adrdo rojeto de Software - -
Hazeyama et al. (2016) Literature Survey on Technologies for Developing Privacy-Aware Software Tedrico Geral - -
Ali; Jutla; Bodorik (2016) glol?t:vgr;;njectlon Pattern for Inserting Privacy Patterns and Services in Padrao Construgdo de Software | Sistemas Bancario |-
Foukia; Billard; Solana (2016) PISCES: A Framework for Privacy by Design in loT Modelo Projeto de Software Internet of Things -
Degeling et al. (2016) Pr_lvacy by Somo-Tec_hnlcaI Design: A Collaborative Approach for Privacy Modelo Projeto de Software Geral _
Friendly System Design
Colesky; Ghanavati (2016) Privacy Shielding by Design - A Strategies Case for Near-Compliance Padrao Requisitos de Software | Sistemas de Saude |-
Perera et al. (2016) Privacy-by-Design Framework for Assessing Internet of Things Applications Modelo Projeto de Software Internet of Things B
and Platforms
. . Proposed Privacy Patterns for Privacy Preserving Healthcare Systems in = . . , )
Aljohani et al. (2016) Accord with Nova Scotia’s Personal Health Information Act Padrao Requisitos de Software | Sistemas de Saude
Lenhard; Fritsch; Herold (2017) | A Literature Study on Privacy Patterns Research Tedrico Geral - -
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Alshammari; Simpson (2017b) | A UML Profile for Privacy-Aware Data Lifecycle Models Ferramenta Requisitos de Software s:ézgi?)s de -
Blix; Elshekeil; Laoyookhong Data Protection by Design in Systems Development: From Legal } _
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APENDICE D - ESTUDOS DE CASOS

D.1 Organizagao A

e Atividades da organizagao: Varejo.
e Caracterizagao da Organizagao: Empresa de Capital Aberto.
e Numero de Colaboradores: 1.000 — 9.999.

e Area de atendimento ao cliente: Diversas areas.

D.1.1 Perfis dos Colaboradores

Foram entrevistados dois colaboradores da Organizagao A. Suas respectivas
funcdes, experiéncias, tempo de organizacao e duragao da entrevista estdo descritos

no Quadro 12.

Quadro 12. Organizagao A - Perfis dos Colaboradores.

Tempo de
Tempo de P .
o ~ Experiéncia Duracao da
Organizagao A Funcgao/Cargo trabalho na -
o (desde a Entrevista
Organizagao =
graduacio)
Gerente de Produtos
Colaborador A Digitais e 4 anos e 7 meses 8 anos 00:26:55
Transformacao
Colaborador B Analista Espec~|allsta de 3 anos e 8 meses 10 anos 00:31:25
Integragdes

D.1.2 Descricdo dos Pontos de Analise

A atividade principal da organizagdo se concentra no dominio de varejo,
atendendo tanto ao mercado brasileiro quanto externo. Apesar do desenvolvimento
de software ndo ser a principal atividade exercida pela organizagéo, ela possui um
departamento especifico a implementacdo e manutencao de produtos de software da
prépria organizagao.
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Recentemente os gestores da organizagao definiram o modelo Scrum como
base para o processo de desenvolvimento e manutengao dos produtos de software.
Porém, os times de desenvolvimento possuem autonomia para adaptar o modelo de
acordo com a necessidade, respeitando as datas de implantacéo e as cerimdnias do
Scrum, como por exemplo, Sprint Planning, Daily Meeting, Sprint Review Meeting e
Sprint Retrospective.

Além disso, constatou-se que atualmente a organizagdo possui o cargo de
Product Owner, entretanto, ha uma discussdo em andamento para que o0s
colaboradores deste cargo assumam responsabilidades extras e, consequentemente,
sejam promovidos a Product Manager. No entanto, ndo foi constatado etapas
responsaveis pela integragdo da privacidade de dados pessoais ao processo de
desenvolvimento de software da organizagdo. Sendo assim, o Ponto de Analise 01
nao foi encontrado na organizagdo. O Quadro 13 apresenta as citagbes dos

colaboradores da Organizagao A referente ao Ponto de Analise 01.

Quadro 13. Descri¢gao do Ponto de Analise 01 na Organizagao A.

Ponto de Analise Resultado

Ponto de Analise 01: Existéncia de processos sistematizados que
integram a privacidade de dados pessoais no desenvolvimento agil de
software.

(Colaborador A) “[...] a gente usa o Scrum, mas ndo é nada rigido. Entao, tem
variagdo de tempo entre o0s times. Aqui os times tem autonomia para editar em cima
de um processo pré-existente.”

(Colaborador B) “a gente usa as reuniées diarias, as meetings das sprints, como por
exemplo, planning, review e retrospective.”

(Colaborador A) “hoje o que a gente tem s&o Product Owners, como cargo. Mas que O
a gente esta comegando a dar uma responsabilidade de Product Manager para ele.
Nosso objetivo em curto prazo, médio prazo, vamos dizer assim. Em 2023 a gente
n&o ter mais o papel nem cargo de PO, Product Owner, s6 de Product Manager.”

(Entrevistador) “Ha Processos especificos utilizados na organiza¢do para a
integracao da privacidade de dados pessoais?”
(Colaborador A) “Néo.”

(Entrevistador) Existe entdo, dentro desse processo adaptado que vocé me falou,
scrum, kanban, tanto faz, mas existe algum processo especifico que integra a
privacidade de dados nos processos ageis que vocés usam?

(Colaborador B) N&o, ndo. Eu nunca ouvi falar de nada especifico.
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Constatou-se que os times de desenvolvimento sdo constituidos com perfis
multidisciplinares, como designer, desenvolvedor, testador, entre outros. Porém, nao
ha um especialista em privacidade de dados pessoais na integracao destes times.

Verificou-se que a organizagdo possui apenas os perfis necessarios para estar
em conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD) (BRASIL,
2018a), denominados de agentes de tratamento de dados. Atualmente, a organizagao
esta passando por uma reestruturagdo em que os agentes de tratamento de dados
prestardo consultorias aos times de desenvolvimento. Quando uma determinada
equipe necessitar solucionar problemas referentes ao tratamento de dados pessoais,
estes agentes serdo alocados a esta equipe a fim de esclarecer duvidas e minimizar
as incertezas do projeto. Desta maneira, o Ponto de Analise 02 nao foi encontrado
na organizagao. O Quadro 14 descreve as citagdes dos colaboradores referentes ao
Ponto de Analise 02.

Quadro 14. Descri¢gao do Ponto de Analise 02 na Organizagao A.

Ponto de Analise Resultado

Ponto de Analise 02: Existéncia de especialistas em privacidade de
dados pessoais na composi¢cdo dos times no contexto agil de
desenvolvimento de software.

(Colaborador A) “os times possuem colaboradores de diversas éreas. Eu tenho gente
responsavel pela interface do usuario, pelo desenvolvimento, pelo teste. Mas a gente
nao tem nenhuma iniciativa para colocar gente de privacidade nos times.”

(Entrevistador) “E tem algum especialista em privacidade de dados dentro desses
times [de desenvolvimento]?”
(Colaborador B) “N&o tem, ndo tem.”

(Colaborador A) “eu tenho isso na minha equipe [pessoas responsaveis pela O
privacidade de dados], mas apartado dos times. A gente tem um DPO, que tem mais
uma ou duas pessoas de seguranga abaixo.”

(Colaborador A) “Esse DPO vai fazer uma maior conscientizagdo das pessoas. |[...]
O que a gente estéa construindo agora é o DPO ser mais ativo nos times.”

(Colaborador A) “No cadastro a gente tem, obviamente, as diretrizes da LGPD.
Entéo, a gente faz a coleta opt-in. Para armazenamento a gente também segue 0s
padrées [...] da LGPD. De criptografia e tudo mais. E para acesso a gente também
controla via processo de liberagdo de acesso a plataforma.”

(Colaborador B) “[os responsaveis pela privacidade de dados pessoais] atendem sob
demanda a gente. E, provavelmente, tem as proprias demandas deles.”
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Identificou-se que os colaboradores da organizagdo, ao serem admitidos,
realizam diversos cursos, entre eles o de privacidade de dados pessoais e Lei Geral
de Protecgéo de Dados Pessoais (LGPD) (BRASIL, 2018a). Entretanto, ndo sédo cursos
especificos com a finalidade de formar um colaborador especialista em privacidade
de dados pessoais.

Dado a demanda na area de privacidade de dados pessoais, a organizagao
possui uma iniciativa para que os agentes de tratamento de dados pessoais sejam
mais ativos nos times de desenvolvimento, promovendo uma maior conscientizagao
sobre a privacidade de dados pessoais para que os proprios colaboradores tomem os
devidos cuidados no momento da implementagao de funcionalidades que envolvam o
ciclo de vida do dado. Entretanto, atualmente isso ndo ocorre. Desse modo, o Ponto
de Analise 03 foi encontrado parcialmente na organizagao. O Quadro 15 exibe as

citacdes dos colaboradores referentes ao Ponto de Analise 03.

Quadro 15. Descri¢gao do Ponto de Analise 03 na Organizagao A.

Ponto de Analise Resultado

Ponto de Anadlise 03: Existéncia de conhecimento na area de
privacidade de dados pessoais pela equipe técnica da organizagao.

(Colaborador A) “quando eu entro, eu tenho um curso de privacidade que eu tenho
que assistir. [...] No onboard de colaboradores vocé tem um curso la daqueles
padrbes quando vocé entra em uma companhia tem varios cursinhos que vocé tem
que fazer, um deles ¢é de privacidade de dados. [...] Tem varios cursos la, de LGPD,
de privacidade.”

(Colaborador B) “a gente tem uma plataforma de capacitacdo interna também.
Seguranga. Enfim, né? Boas praticas. [...] Vocé entra na empresa, tem uma trilha la
para fazer [0os cursos].”

(Colaborador B) “a gente ndo recebeu nenhum tipo de capacitagcédo para desenvolver
olhando para a segurancga de dados. O que a gente tem s&do desenvolvedores bem
séniors que as vezes ja sabem o que funciona melhor.”

(Colaborador A) “isso [uma equipe especializada em privacidade de dados pessoais]
a gente esta estruturando para comegar a cursar. Executando hoje néo. A gente esta
estruturando essa equipe [de privacidade de dados pessoais] para fazer esse
treinamento.”

(Colaborador A) “E um processo que a gente esta aprendendo ainda. Tudo isso esta
sendo criado nos ultimos 6 meses.”

Segundo os colaboradores entrevistados, verificou-se que a organizagao nao

possui e/ou utiliza nenhuma ferramenta que auxilia o time de desenvolvimento na
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deteccdo de vulnerabilidades e implementagcdes de requisitos relacionados a
privacidade de dados pessoais.

A preocupacgao da organizagdo com questdes relacionadas a privacidade de
dados pessoais ainda € muito recente e, atualmente, a alta geréncia esta discutindo
uma restruturacdo nas equipes e aquisicbes de ferramentas que auxiliem na
integracao da privacidade de dados pessoais ao desenvolvimento de software. Com
isso, o Ponto de Analise 04 nao foi encontrado na organizagao. O Quadro 16

aborda as citacdes dos colaboradores referentes ao Ponto de Analise 04.

Quadro 16. Descrigao do Ponto de Analise 04 na Organizacgao A.

Ponto de Analise Resultado

Ponto de Analise 04: Existéncia de ferramentas que auxiliam na
integracao da privacidade de dados pessoais ao desenvolvimento de
produtos de software.

(Colaborador A) “De privacidade, hoje néo [temos ferramentas]. A gente esta subindo O
agora para olhar qualidade, vai olhar um pouco de vulnerabilidade. Mas hoje,
especificamente [de privacidade de dados pessoais], ainda ndo.”

(Colaborador B) "que eu saiba, ndo [temos ferramentas de privacidade de dados
pessoais].”

Apesar de atualmente a organizacdo ndo contar com especialistas em
privacidade de dados pessoais nos times de desenvolvimento, processos de
desenvolvimento integrando a privacidade de dados pessoais e ferramentas que
auxiliam a equipe técnica, a alta geréncia reconhece a importancia das questdes da
privacidade de dados e esta investindo em restruturagdes, contratacdes e aquisicoes
para se adequar a nova realidade da legislacdo e mercado.

Como maneira de minimizar as chances de ocorrerem falhas relativas a
privacidade de dados pessoais, hd um cuidado do time de desenvolvimento em
reconhecer todos os usuarios que interagirdo com o sistema, bem como realizar testes
de aceitagdo, denominadas Proof of Concept (POC), nas quais as opinides dos
usuarios sao coletadas e impactam diretamente como o software é desenvolvido.

Ainda, segundo os colaboradores, as demandas respectivas ao produto de
software sao priorizadas considerando os ritos do Scrum, sendo o time de

desenvolvimento autbnomo para priorizar as atividades pendentes. Porém, esta
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autonomia nao pode contrariar a LGPD. Neste caso, quando ha riscos relativos a
privacidade de dados pessoais, o produto de software nao € implantado enquanto os
riscos nao forem totalmente sanados. Portanto, o Ponto de Analise 05 nao foi
encontrado na organizagao. O Quadro 17 destaca as citagbes dos colaboradores

em relacdo ao Ponto de Analise 05.

Quadro 17. Descri¢gao do Ponto de Analise 05 na Organizagao A.

Ponto de Analise Resultado

Ponto de Anadlise 05: Existéncia de fatores que dificultam a
priorizagao das questdes de privacidade de dados pessoais durante o
desenvolvimento agil de software.

(Colaborador A) “[o fomento se da por] ter construido essa estrutura, [...], trazer
conhecimento e pessoas e dar investimento. Hoje eu cuido de 1/3 do investimento
da empresa como um todo. 1/3 do investimento da empresa esta na minha area.”

(Colaborador A) “O mesmo para a privacidade. A gente contratou e estruturou uma
area. Como a alta lideranca apoia é investimento, grana e tempo.”

(Colaborador B) “a nossa gestdo tem endossado de forma firme isso. E tipo um
hiperativo para todo mundo agora se capacitar.”

(Colaborador A) “[os usuarios] sdo [envolvidos nas etapas de desenvolvimento]. Ou
fazendo POC com eles ou usando um processo de validagéo. [...] Pe¢o para meu
time ligar para eles, fazer uma videoconferéncia.” O

(Colaborador B) “a gente faz uma etapa de mapeamento de papéis e
responsabilidades, [...] tanto para usuarios finais quanto para usuarios do sistema.”

(Entrevistador) “Eles [os usuarios] sdo envolvidos no processo de desenvolvimento?”
(Colaborador B) “Sim, totalmente. Sempre na fase de homologagao.”

(Colaborador A) “Agrega valor gerado na ponta [no produto final], ndo tenho certeza.
Se ela enxerga como valor. Mas acho que ela enxerga como necessidade:
‘Precisamos seguir as diretrizes de privacidade do pais’. [...] Entdo a gente olha isso
com viés juridico, mais pela adequacgéo as regras do que necessariamente por um

)

‘enxergar valor’.

(Colaborador A) “como eles [os times de desenvolvimento] tem uma autonomia,
existe uma diretriz que nao pode subir coisas que firam a LGPD, por exemplo. [...]
Nessa linha [os gestores se preocupam com a privacidade do usuario] muito mais
pelo cumprimento da regra do que pelo valor [do produto].”
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D.1.3 Analise de Proposigbes

Para a Proposicao 1 definiu-se quatro pontos de analise. O primeiro esta
relacionado a existéncia de processos sistematizados que visam integrar a
privacidade de dados pessoais ao desenvolvimento agil de software. Durante a
andlise verificou-se que, apesar da organizagdo possuir um processo de
desenvolvimento agil de software, a privacidade de dados pessoais nao € parte deste
processo.

O segundo e terceiro pontos de analise dizem respeito a integracao de
especialistas em privacidade de dados pessoais nos times de desenvolvimento e o
conhecimento, por parte da equipe técnica, em privacidade de dados. Neste contexto,
verificou-se que a equipe € formada por profissionais multidisciplinares, porém, nao
ha um especialista em privacidade de dados. Entretanto, os colaboradores, ao serem
contratados, fazem diversos cursos admissionais, entre eles, de privacidade de dados
pessoais.

Com relagao ao quarto ponto de analise, constatou-se que a organizagéo nao
utiliza ferramentas que auxiliam na detec¢ao de vulnerabilidades e implementacdes
de requisitos relacionados a privacidade de dados pessoais.

Com base nas evidéncias encontradas é possivel afirmar que a deficiéncia do
time de desenvolvimento, no que diz respeito ao conhecimento em privacidade de
dados pessoais, e 0 ndo uso de ferramentas que os auxiliem na detecg¢ao e corregao
de falhas relacionadas ao tema, dificultam a integragdo da privacidade de dados
pessoais nas atividades do processo agil de desenvolvimento de software da
organizagao. Por isso, a Proposicao 1 foi considerada verdadeira. O Quadro 18

apresenta a analise da Proposi¢ao 1 na Organizagao A.



Quadro 18. Anadlise da Proposig¢ao 1 na Organizagéo A.
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Analise da Proposicao

Resultado

Proposigao 1: As organizacdes de desenvolvimento agil de software
nao integram os principios do PbD em seus processos de
desenvolvimento de forma sistematizada.

Ponto de Analise 01: Existéncia de processos sistematizados que
integram a privacidade de dados pessoais no desenvolvimento agil de
software.

Ponto de Analise 02: Existéncia de especialistas em privacidade de
dados pessoais na composigcdo dos times no contexto agil de
desenvolvimento de software.

Ponto de Anadlise 03: Existéncia de conhecimento na area de
privacidade de dados pessoais pela equipe técnica da organizagao.

Ponto de Analise 04: Existéncia de ferramentas que auxiliam na
integragao da privacidade de dados pessoais ao desenvolvimento de
produtos de software.

O

Para a Proposicdo 2 considerou apenas um ponto de analise, no qual

constatou-se que a organizagao esta realizando uma reestruturacéo e contratagao de

profissionais capacitados a fim de sanar os problemas relacionados a privacidade de

dados pessoais. Isso esta ocorrendo por meio do reconhecimento da alta geréncia da

organizacdo sobre a importancia de requisitos de privacidade e seguranca da

informagéo, principalmente apdés a implantagdo da LGPD. Dessa maneira, a

Proposicao 2 foi considerada nao verdadeira. O Quadro 19 destaca a analise da

Proposicéo 2 na Organizagéao A.

Quadro 19. Analise da Proposicao 2 na Organizagéao A.

desenvolvimento agil de software.

Analise da Proposigao Resultado
Proposicdao 2: As organizagdes de desenvolvimento de software
enfrentam dificuldades em reformular seus processos em busca da O
conformidade com as leis e regulamentos.
Ponto de Analise 05: Existéncia de fatores que dificultam a
priorizagao das questdes de privacidade de dados pessoais durante o O
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D.2 Organizacao B

e Atividades da organizagao: Servicos financeiros.
e Caracterizagao da Organizagcao: Empresa de Capital Aberto.
e Numero de Colaboradores: 1.000 — 9.999.

e Area de atendimento ao cliente: Diversas areas.

D.2.1 Perfis dos Colaboradores

Neste estudo entrevistou-se dois colaboradores da Organizagdo B. Suas
respectivas fungdes, experiéncias, tempo de organizagao e duragéo da entrevista sao

descritos no Quadro 20.

Quadro 20. Organizagao B - Perfis dos Colaboradores.

Tempo de
Tempo de N ~
o = Experiéncia Duragao da
Organizagdo B Funcao/Cargo trabalho na .
o (desde a Entrevista
Organizacao =
graduacao)
Colaborador C Engenhe|rc3 c!e Software 5 anos e 3 meses 12 anos 00:39:52
Sénior
Colaborador D Analista de Qualidade 3 anos e 4 meses 12 anos 00:39:06

D.2.2 Descrigdo dos Pontos de Analise

A Organizagdo B é uma organizagdo do setor financeiro que desenvolve
solucdes para inovagdes para este segmento. Apesar da atividade principal da
organizacdo nao ser a comercializacdo de software, os produtos de softwares
desenvolvidos pela organizagdo sao de extrema importancia, uma vez que todas as
operacdes realizadas pelos seus clientes ocorrem por meio dos aplicativos mantidos
pela organizagao.

Para o desenvolvimento e manutengdo de seus produtos de software a
organizagao utiliza o modelo Scrum, incluindo todos os ritos como, sprint planning,

daily meeting, sprint review e sprint retrospective. Constatou-se que ha papéis
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especificos na equipe voltados ao produto da organizagdo. Estes colaboradores
possuem a fungao de realizar levantamento de questdes relacionadas a estratégia da
organizagado. Uma vez identificadas as necessidades de mercado, tanto o time técnico
quanto o time de negaocios, realizam o refinamento e priorizagédo destes requisitos para
iniciar o desenvolvimento em sprints.

Entretanto, ndo foi constatado etapas e/ou atividades sistematicos para a
identificacado e solucédo de questdes que envolvem a privacidade de dados pessoais.
Segundo os colaboradores entrevistados, vulnerabilidades desta natureza sao
identificadas pelo proprio time de desenvolvimento no momento da elicitacdo e
implementagao de requisitos e, em alguns casos, o setor juridico da organizagao €
consultado a fim de garantir que a legislagao vigente esta sendo cumprida. Portanto,
o Ponto de Analise 01 nao foi encontrado na organizagao. O Quadro 21 aborda as

citacdes dos colaboradores da Organizacao B referente ao Ponto de Analise 01.

Quadro 21. Descrigdo do Ponto de Analise 01 na Organizacgao B.

Ponto de Analise Resultado

Ponto de Analise 01: Existéncia de processos sistematizados que
integram a privacidade de dados pessoais no desenvolvimento agil de
software.

(Colaborador C) “A gente trabalha com Scrum. [...] Tem todos os ritos. A gente tem
planning, daily, tem review, tem retro.”

(Colaborador D) Sim, sim, todas as cerimbnias [do scrum] sdo seguidas.

(Colaborador C) “[...] existem pessoas do papel especifico muito mais voltados para
o produto e a principal misso destas pessoas é justamente trazer, entender dentro
da misséo do time, o que deve ser feito para a empresa, o que vai trazer mais valor.”

(Colaborador D) “A gente tem, dentro da nossa squad, da nossa equipe, tem pessoas
que séo voltadas para produto. Elas fazem primeiro o levantamento de questées de O
mercado, de priorizagdo de acordo com a estratégia da empresa. A partir disso, feito
essa priorizagdo, uma demanda um pouco mais lapidada chega para os times e ai a
gente faz um refinamento daquele tema [...]. A partir disso a gente vai conversando
para entender cada vez mais, ja vai comeg¢ando a fazer um desenho de solugéo e,
depois disso, posso te dizer que durante o refinamento, a gente faz divisées de
histoérias para conseguir pensar em enfregas parciais de desenvolvimento e, depois
disso, ai vem a o desenvolvimento em si. Mas ai depende muito mais de priorizagdo
sobre o que vai entrar em cada sprint para ser desenvolvido.”

(Colaborador C) “Hoje, os profissionais, principalmente Ia [na organizagéo], eles tém
muita maturidade quanto esse tipo de situacao [de identificar questdes relacionadas
a privacidade de dados pessoais], entdo eles mesmos ja tém essa maturidade para
saber: ‘a gente esta se envolvendo com um dado especifico, um dado sensivel que
pode estar afetando a LGPD, esse tipo de coisa.’, e eu sei que eles trabalham nesse
tipo de caso até com o time juridico até para entender quais sdo as complicagbes
que tem.”
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(Colaborador D) “[questées de privacidade de dados estdo contidas] no fluxo de
desenvolvimento, ela esta embutida ali pela consciéncia dos desenvolvedores de
nao prover ou de cuidar desse tipo de informagao.”

(Colaborador C) “[...] essas decisées de refinamento ¢é feita com o time todo. Ndo s6
o time técnico, mas o time de negocios também. [...] O pessoal ja consegue, a
experiéncia ja faz entender que existe um risco [de privacidade de dados].”

Constatou-se que os times de desenvolvimento da organizagao sao formados
por colaboradores com perfis multidisciplinares. Nao ha nas equipes especialistas,
como por exemplo, designers, desenvolvedor back-end, testador, entre outros.
Conforme mencionado pelos colaboradores, os membros na equipe possuem
conhecimento de todas as areas necessarias para o desenvolvimento do produto,
tanto relacionadas a detalhes técnicos, como linguagens de programacgéao,
ferramentas, frameworks, entre outros, quanto de leis e regulamentos, para incluir ao
software os requisitos nao funcionais, como privacidade de dados e seguranca da
informagdo. Dessa maneira, o Ponto de Analise 02 nao foi encontrado na
organizagao. O Quadro 22 destaca as citagbes dos colaboradores referentes ao
Ponto de Analise 02.

Quadro 22. Descrigao do Ponto de Analise 02 na Organizagao B.

Ponto de Analise Resultado

Ponto de Analise 02: Existéncia de especialistas em privacidade de
dados pessoais na composi¢cdo dos times no contexto agil de
desenvolvimento de software.

(Colaborador C) “a ideia é que eles [os times] sejam cada vez mais multifuncionais.
Entao, é mais dificil vocé ver um cara que seja s6 back-end, o que ele seja sé front-
end. A ideia é que ele consiga navegar um pouco por cada uma dessas habilidades.
[...] Vocé também tem que navegar por arquitetura. Entdo, cada vez mais se pede
esse profissional full-cicle.”

(Colaborador D) “[as equipes s&o formadas por] desenvolvedores. Eles também tém O
a fungdo de teste. Ndo tem segmentado ali [na organizagdo] uma parte de QA
[Quality Assurance]. Os devs mesmo codam e avaliam aquilo.”

(Colaborador D) “ndo, ndo tem alguém alocado especificamente [para privacidade
de dados pessoais], porque isso esta embutido dentro do fluxo de desenvolvimento.
Quem esta codificando precisa |[...] ter isso em mente [questoes de privacidade de
dados pessoais] para ndo quebrar ou ndo infringir alguma coisa [lei/requlamento] ali.”

(Colaborador C) “[...] essa habilidade em lidar com privacidade de dados talvez seja
mais um ponto que seja pedido para os profissionais de maneira geral e néo
especialista.”
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Segundo os colaboradores entrevistados, a equipe técnica da organizagao
recebe cursos especificos para a compreenséo e implementagado da LGPD. Porém,
estes cursos nao possuem o intuito de formar especialistas em privacidade de dados
pessoais, pois o setor juridico na organizagdo se encarrega em sanar possiveis
duvidas no momento do desenvolvimento do produto de software.

Constatou-se que a organizagao fomenta e investe na atualizagdo de seus
colaboradores por meio de cursos e treinamentos em diversas areas, inclusive de
privacidade de dados e desenvolvimento agil de software. Entretanto, devido a alta
demanda pelos produtos, os colaboradores optam por fazer cursos relacionados as
linguagens e tecnologias utilizadas no desenvolvimento de software a cursos voltados
a privacidade de dados pessoais.

Cientes deste problema, a organizagdo estabelece praticas que visam
resguardar a privacidade de dados pessoais de seus clientes e devem ser seguidas
pelos times de desenvolvimento. Além disso, ha uma cultura na organizagdo em que
tépicos relacionados aos produtos, entre eles, privacidade de dados pessoais, sao
discutidos em foruns nos quais os engenheiros de software trocam informagdes. Ha
também uma atividade chamada de Review, na qual um colaborador avalia as
atividades desenvolvidas por outro, podendo solicitar alteracbes caso necessario.
Sendo assim, o Ponto de Analise 03 foi encontrado parcialmente na organizagao.
O Quadro 23 apresenta as citagcdes dos colaboradores referentes ao Ponto de Analise
03.

Quadro 23. Descrigao do Ponto de Analise 03 na Organizagao B.

Ponto de Analise Resultado

Ponto de Analise 03: Existéncia de conhecimento na area de
privacidade de dados pessoais pela equipe técnica da organizacgao.

(Colaborador C) “Iniciativa especifica para a privacidade de dados, eu diria que néo.
Eu diria que existe um cuidado maior para a LGPD.”

(Colaborador D) “[os especialistas sdo alocados nos times] sob demanda. [...] s&o
pessoas do setor juridico que dao consultorias internas.”

(Colaborador D) “investimento em treinamento existe. E muito mais a questdo da
empresa querer que o seus colaboradores gastem um tempo nisso. [...] Ela ja dedica
parte do seu investimento para o desenvolvimento técnico.”

(Colaborador C) “[a organizagdo] fomenta vocé buscar conhecimento de maneira
geral com acesso a plataformas que até tem esse tipo de curso [de privacidade de
dados]. Mas, sinceramente [...] eu acho improvavel alguém parar para estudar isso
[cursos relacionados a privacidade de dados]. Ndo que ndo seja um tema importante,
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[...] mas na hora que vocé precisa priorizar entre estudar uma coisa e outra, eu hdo
sei se essa seria a prioridade das pessoas.”

(Colaborador C) “Material interno ajuda a fomentar a cultura de desenvolvimento. A
gente tem varios féruns entre engenheiros mesmo e vez ou outra alguma pratica de
seguranga e privacidade acaba surgindo.”

(Colaborador C) “Toda hora tem o review que vocé precisa fazer de outra pessoa.
Se vocé vé alguma coisa que vocé entende que esta fora de um padréo, vocé vai
falar para a pessoa, vai colocar um comentario pedindo para que aquilo seja
corrigido.”

(Colaborador D) “é revisado internamente pela mesma equipe. Entdo outros
desenvolvedores precisam ter a mesma preocupagado que esse desenvolvedor que
codificou teve na hora de codificar.”

Os colaboradores mencionaram que ha uma preocupag¢ao da organizagao com

questdes relacionadas a segurancga da informagao, em que ocorrem testes periddicos

de possiveis vulnerabilidades no software. Porém, ndo se constatou a mesma

preocupagao da organizagdo com questdes relacionadas a privacidade de dados

pessoais, visto que a organizacao nao utiliza nenhuma ferramenta que auxilia o time

de desenvolvimento na detecgao de vulnerabilidades e implementagdes de requisitos

relacionados a este requisito. Desse modo, o Ponto de Analise 04 nao foi

encontrado na organizag¢ao. O Quadro 24 descreve as citagbes dos colaboradores

referentes ao Ponto de Analise 04.

Quadro 24. Descrigao do Ponto de Analise 04 na Organizagao B.

Ponto de Analise

Resultado

Ponto de Analise 04: Existéncia de ferramentas que auxiliam na
integragado da privacidade de dados pessoais ao desenvolvimento de
produtos de software.

(Colaborador C) “a gente faz o DAST, que é um teste baseado em sites publicos que
estavam expostos publicamente para ver o quanto aquilo estava exposto ou néo.
Mas é muito mais pensado na seguranga e hdo exatamente na privacidade dos
dados.”

(Colaborador D) “utilizamos o SonarQube, algumas outras solugbes para pegar a
entropia de codigo, de seguranga, token, hardcode e tudo mais. Mas agora um scan
propriamente procurando pela palavra CPF, email, coisas assim, eu ndo me
recordo.”

(Colaborador C) “isso ocorre de forma periédica. Entdo, a gente fez uma vez o teste
agora que a gente desenvolveu, daqui a 6 meses o time vai falar para a gente: ‘seria
legal a gente passar de novo para garantir que continua tudo ok depois que a gente

P

teve mais alteragbes na aplicacdo’.
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A alta geréncia da organizagdo concorda que as questdes relacionadas a
privacidade de dados pessoais sdo importantes ao produto final e a imagem da
organizagdo perante seus clientes. Um modo de fomentar a disseminagéo de
conhecimento aos seus colaboradores, é a disponibilidade de cursos internos em sua
plataforma. No entanto, € de autonomia de cada colaborador escolher e fazer os
cursos disponiveis e, conforme mencionado, os colaboradores priorizam cursos
relacionados as tecnologias utilizadas no desenvolvimento de novas funcionalidades
do sistema aos cursos relacionados a privacidade de dados pessoais.

Em relacdo ao produto de software, ha um colaborador responsavel pela
priorizagdo das demandas que serdo implementadas pelo time de desenvolvimento,
considerando as estratégias de negdcio da organizagéo. Entretanto, apesar da alta
demanda pelo produto de software, sem os requisitos minimos de privacidade de
dados pessoais e segurancga da informacgao, o produto de software nao é entregue.

Durante a fase de refinamento de requisitos sédo identificados os usuarios que
utilizardo o sistema. Em alguns casos, o time de produto realiza pesquisas de
preferéncias junto aos clientes. Outra estratégia utilizada pela organizacédo sdo os
experimentos nos quais novas funcionalidades sé&o liberadas para 5% (cinco porcento)
dos usuarios a fim de coletar métricas e verificar dados referentes a experiéncia do
usuario, afetando diretamente o software que esta sendo desenvolvido. Com isso, 0
Ponto de Analise 05 foi encontrado parcialmente na organizagao. O Quadro 25

exibe as citacdes dos colaboradores referentes ao Ponto de Analise 05.

Quadro 25. Descrigao do Ponto de Analise 05 na Organizagao B.

Ponto de Analise Resultado

Ponto de Analise 05: Existéncia de fatores que dificultam a
priorizacao das questdes de privacidade de dados pessoais durante o
desenvolvimento agil de software.

(Colaborador C) “o principal motivo que a empresa considera [importante as
questoes relacionadas a privacidade de dados pessoais] é para se proteger, proteger
o proprio negécio. Porque qualquer vazamento vocé vai gerar prejuizo para cliente,
vocé vai gerar prejuizo para a sua propria imagem. Isso pode acabar com o proprio
negocio.”

(Colaborador D) “se ndo houvesse a legislagdo, e eu via isso acontecer quando nao
havia legislagdo, também. Ainda assim a empresa sSe preocupa, porque um
vazamento de dado critico fere muito a imagem da empresa’.
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(Colaborador C) “existe muito material institucional sobre seguranga da aplicacéo,
seguranga no desenvolvimento, ndo sé na privacidade de dados. Eu diria que é um
pouco mais amplo, isso sempre pensando no cliente.”

(Colaborador C) “Existe muito material, mas é dada autonomia para que o0s
engenheiros escolham os cursos que querem fazer.”

(Colaborador D) “[...] seguranga é um ponto critico que nenhum projeto pode pular.
Entédo, se a area de seguranga ndo deu uma ok naquilo ali, provavelmente aquilo
néo consegue seguir para a produg¢éo.”

(Colaborador C) “[...] talvez, o que é mais aceitavel a se fazer é: ‘talvez a gente ndo
consiga fazer o que a gente acha que é o modelo ideal de seguranga e privacidade
agora, mas a gente vai colocar um outro minimo e daqui a gente sai com um débito
técnico para resolver, para aperfeicoar o que a gente vai langar em um segundo
momento.’. Isso é o maximo que eu vejo de flexibilidade para isso acontecer.”

(Colaborador D) “O que acontece muito é simplificar o MVP para néo precisar desse
dado e langar alguma coisa mais simples, porque fere a area de sequranga também.
Isso ndo consegue prosseguir dentro do fluxo.”

(Colaborador C) “Durante o refinamento essa é uma das principais perguntas que a
gente faz para o nosso time de produto: ‘Quais sdo os casos de uso?’. Com 0s casos
de uso a gente consegue entender quais sdo os usuarios que vao utilizar aquela
feature.”

(Colaborador C) “Uma das possibilidades que tem é eles [o time de produto] fazerem
alguma pesquisa de preferéncia com clientes. Mas o que a gente usa muito mais
hoje é a questao de fazer experimentos. [...] é fazer, como se fosse, uma feature flag
em produgdo, e aquela nova feature a gente manda s6 para 5% dos nossos usuarios
totais. Baseado nisso, a gente coleta métricas para falar assim: ‘o cara utilizando
essa nova feature, a gente aumentou em x% a nossa converséo’, por exemplo.”

D.2.3 Analise de Proposicoes

Para a Proposicao 1 definiu-se quatro pontos de analise. O primeiro ponto de
analise esta relacionado a existéncia de processos sistematizados que visam integrar
a privacidade de dados pessoais ao desenvolvimento agil de software. Durante a
andlise verificou-se que a organizagao utiliza o modelo de processo Scrum no
desenvolvimento de seus produtos. Porém, ndo sido estabelecidas atividades
sistematizadas que visam identificar problemas e propor solu¢des para questdes
relacionadas a privacidade de dados pessoais.

O segundo e terceiro pontos de analise referem-se a existéncia de especialistas
em privacidade de dados pessoais ha composi¢ao dos times de desenvolvimento e o
conhecimento da area de privacidade de dados pessoais pela equipe técnica. Neste

contexto, constatou-se que as equipes sdo formadas por profissionais com perfis
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multidisciplinares, ndo havendo especialistas em areas especificas. Os membros dos
times devem ter diversas habilidades como designer, desenvolvedor front e back-end,
testador, além do conhecimento de normas, leis e regulamentos para adequar o
produto a legislag&o vigente.

O quarto e ultimo ponto de analise diz respeito ao uso de ferramentas que
auxiliam a integracao da privacidade de dados pessoais ao desenvolvimento do
produto de software. Neste ponto n&o foi constatado o uso de ferramentas voltadas a
privacidade de dados pessoais. Sendo assim, a Proposi¢cdao 1 foi considerada

verdadeira. O Quadro 26 apresenta a analise da Proposi¢édo 1 na Organizagao B.

Quadro 26. Analise da Proposi¢ao 1 na Organizagao B.

Analise da Proposicao Resultado

Proposigcao 1: As organizacdes de desenvolvimento agil de software
nao integram os principios do PbD em seus processos de o
desenvolvimento de forma sistematizada.

Ponto de Analise 01: Existéncia de processos sistematizados que
integram a privacidade de dados pessoais no desenvolvimento agil de O
software.

Ponto de Analise 02: Existéncia de especialistas em privacidade de
dados pessoais na composi¢cdo dos times no contexto agil de O
desenvolvimento de software.

Ponto de Analise 03: Existéncia de conhecimento na area de
privacidade de dados pessoais pela equipe técnica da organizacgao.

Ponto de Analise 04: Existéncia de ferramentas que auxiliam na
integracao da privacidade de dados pessoais ao desenvolvimento de O
produtos de software.

A Proposicao 2 é representada apenas por um ponto de analise na qual se
identificou que, apesar da preocupag¢ao em nao priorizar requisitos funcionais em
detrimento da privacidade de dados pessoais, a organizacdo nao fomenta a aquisi¢ao
de conhecimento e atualizagdes de seus colaboradores no que diz respeito a este
tema.

Durante as entrevistas, constatou-se que a organizagao dispde de recursos
para investimento em treinamento do corpo técnico, porém, ha auséncia de incentivo

destes orgamentos para a area de privacidade de dados pessoais. Desse modo, a
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Proposicao 2 foi considerada parcialmente verdadeira. O Quadro 27 apresenta a

analise da Proposicédo 1 na Organizacgao B.

Quadro 27. Andlise da Proposi¢ao 2 na Organizagao B.

Analise da Proposicao Resultado

Proposicdo 2: As organizagbes de desenvolvimento de software
enfrentam dificuldades em reformular seus processos em busca da
conformidade com as leis e regulamentos.

Ponto de Anadlise 05: Existéncia de fatores que dificultam a
priorizagao das questdes de privacidade de dados pessoais durante o
desenvolvimento agil de software.
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D.3 Organizagao C

e Atividades da organizag¢ao: Desenvolvimento de Hardware e Software.
e Caracterizagao da Organizagao: Capital Privado.
e Numero de Colaboradores: +10.000.

e Area de atendimento ao cliente: Diversas areas.

D.3.1 Perfis dos Colaboradores

Neste estudo entrevistou-se dois colaboradores da Organizagdo C. Suas
respectivas fungdes, experiéncias, tempo de organizagao e duragéo da entrevista sao
descritos no Quadro 28.

Quadro 28. Organizagao C - Perfis dos Colaboradores.

Tempo de
Tempo de N ~
o = Experiéncia Duracgao da
Organizagédo C Funcgao/Cargo trabalho na .
. (desde a Entrevista
Organizagao =
graduacao)
Colaborador E Engenhe|r9 d.e Software 2 anos e 1 més 12 anos 00:46:27
Sénior
Colaborador F Analista de Segtiranga 4 anos e 8 meses 15 anos 00:42:14
da Informacgéao

D.3.2 Descricdo dos Pontos de Analise

A Organizagao C possui como principal atividade o desenvolvimento, tanto de
hardware quanto de software, além de prestar assisténcia técnica aos seus clientes.
Para o desenvolvimento e manutencdo de software, a organizagdo possui um
processo bem definido baseado no Scrum e Kanban, com sprints de duas semanas,

além dos ritos como, sprint planning, daily meeting, sprint review e sprint retrospective.
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Devido a sobrecarga de responsabilidade do Product Owner (PO), que
responde a alta geréncia da organizagao pelos sistemas, instituiu-se dois novos
papéis: Product Manager (PM) e Cross Product Leader (CPL). O primeiro é
responsavel por conhecer a regra de negocio da organizagdo e manter contato direto
com o departamento de Business, e 0 segundo, é responsavel por criar historias de
usuario, definir tarefas e solicitar mudancas aos times de desenvolvimento. Entretanto,
nao ha no processo de desenvolvimento de software da organizagdo, uma atividade
responsavel pela identificacdo de problemas e solucdes relacionados a privacidade
de dados pessoais.

A fim de manter a privacidade de dados pessoais dos clientes, os
colaboradores manipulam bases de dados contendo informacoes ficticias. Os dados
reais do sistema sdo mantidos em bases criptografadas as quais sdo acessadas
apenas por colaboradores especificos.

Anualmente os colaboradores analisam os campos da base de dados a fim de
classifica-los quanto ao nivel acesso, isso ocorre devido as possiveis vulnerabilidades
geradas a partir das alteragdes realizadas na base de dados durante o ano. Nesta
classificagdo, quando um campo ¢é definido como restrito, o0 mesmo deve ser/estar
criptografado. Ao fim deste processo, é gerado um relatério contendo uma descrigao
do campo, tipo de dado, classificacado e se esta ou nao criptografo. Portanto, o Ponto
de Analise 01 foi encontrado parcialmente na organizagao.

O Quadro 29 aborda as citagbes dos colaboradores da Organizagao C referente

ao Ponto de Analise 01.

Quadro 29. Descrigao do Ponto de Analise 01 na Organizagao C.

Ponto de Analise Resultado

Ponto de Analise 01: Existéncia de processos sistematizados que
integram a privacidade de dados pessoais no desenvolvimento agil de
software.

(Colaborador E) “Hoje, a gente usa o Azure DevOps, que é uma unido do Scrum com
o Quadro Kanban. Vocé vai ter umas histérias, para fazer, fazendo, review. Sprints
de duas semanas.”

(Colaborador E) “[...] a gente faz [todos as cerimbnias]: a daily, retrospective,
planning e review.”

(Colaborador F) “[atividade] especifica [para privacidade de dados], ndo.”
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(Colaborador E) “O Product Owner é o dono do aplicativo, e ela quem vai responder
para um nivel acima. Entdo, se chegar um CEQ, vai conversar direto com ela. O
Product Manager é a pessoa que vai conhecer a regra de negoécio e tem que
conversar com o business, por exemplo. E eu tenho o Cross Product Leader, que
cuida mais de um aplicativo. E essa pessoa que vai criar change, que vai criar
histéria, que vai dividir tasks e essas coisas assim.”

(Colaborador F) “os dados que eu trabalho sédo todos ficticios, eu s6 tenho dados
reais em produgdo. E séo todos criptografados. Tudo o que eu mexo sdo dados
irreais.”

(Colaborador F) “Uma vez por ano, vem um relatério grande onde a gente tem que
analisar todos os campos das bases de dados. [...] Eu tenho que classificar entre
‘restrito’, ‘publico’, ‘interno’, tinham umas cinco classificagées. E, se fosse restrito ou
alguma coisa assim, eu tinha que falar se estava criptografado ou ndo.”

(Colaborador E) “Tem a parte de sequranga mesmo, que é no dia a dia, reunibées
semanais. Onde é pego outros tipos de situagbes, mais de segurang¢a do que
privacidade de dados. Privacidade de dados é mais uma vez por ano esse relatoério.
[Nesse relatério é descrito] o que cada campo é, tipo de dado, o que é a informag¢éo
que esta ali, classificagdo dela, se ela esta criptografada ou néo, se ela é usada em
ambiente de nao produgéo.”

Os times de desenvolvimento sao formados por membros com habilidades
multidisciplinares. Os conhecimentos mais requisitados aos colaboradores sédo de
design e desenvolvimento, ndo sendo necessario a estes colaboradores um
entendimento aprofundado em questbes de privacidade de dados pessoais e
segurancga da informacao.

Entretanto, ha na organizagdo uma equipe especifica que possui a
responsabilidade de receber os softwares desenvolvidos pelos times de
desenvolvimento a fim de testa-los quanto a suas vulnerabilidades, tanto de
seguranga da informacdao quanto de privacidade de dados pessoais. Porém, os
membros desta equipe nao integram os times de desenvolvimento.

Como resultado, relatérios sdo gerados e repassados aos times de
desenvolvimento para que eles solucionem os problemas encontrados. Para isso, o
time de desenvolvimento pode consultar guias especificos para a vulnerabilidade
encontrada ou questionar a equipe de teste sobre possiveis solugdes para o problema
identificado. Desta maneira, o Ponto de Anadlise 02 nao foi encontrado na
organizacao. O Quadro 30 destaca as citacées dos colaboradores da Organizacéao C

referente ao Ponto de Analise 02.
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Quadro 30. Descrigdo do Ponto de Analise 02 na Organizagao C.

Ponto de Analise Resultado

Ponto de Analise 02: Existéncia de especialistas em privacidade de
dados pessoais na composigdo dos times no contexto agil de
desenvolvimento de software.

(Colaborador E) “os times sao subdivididos. Nao tem espago para ter uma pessoa
s6 para isso (especialista em privacidade de dados pessoais). [...] S&o trés
desenvolvedores nos times.”

(Colaborador F) “O design e a implementagéo. E a parte que mais complica, a infra.
A instalagdo do weblogic, a instalagdo de tudo, a atualizagdo do Java, é tudo com a O
gente.”

(Colaborador F) “tem uma outra equipe que gera o relatério. Uma outra equipe
separada, que eles chamam de DFS, que é uma equipe de segurancga, essa equipe
de dados mesmo e de privacidade que é sé6 para isso.”

(Colaborador E) “eles [a equipe de privacidade de dados] tem muita coisa
documentada, muito tutorial. Entdo ‘vocé caiu na vulnerabilidade de privacidade 352,
vocé abre la: ‘ah, é porque meu dado esta como privado, mas nédo esta
criptografado’. Entao, ja tem aquilo, e se ainda for necessario eu falo com a pessoa.”

Apesar do time de desenvolvimento ndo ser composto por especialistas em
areas especificas, os integrantes do time devem submeter seus aplicativos
contemplando requisitos ndo funcionais, como privacidade e seguranca de dados,
para homologacéo. Para isto, a organizagao disponibiliza diversos cursos aos seus
colaboradores que devem ser realizados no momento da contratacéo do profissional.

Constatou-se também que anualmente a organizagdao disponibiliza novos
cursos e atualiza os existentes como iniciativa de incentivar seus colaboradores a
manter-se atualizados. Por sua vez, estes profissionais devem cumprir uma carga
horaria minima anual de cursos realizados.

Caso o colaborador sinta deficiéncia em uma determinada area e necessite
realizar cursos externos, a organizagao disponibiliza recursos para este fim. Cada
colaborador possui autonomia em escolher os cursos que melhor trara resultados a
ele, incluindo o tema de privacidade de dados pessoais. Sendo assim, o Ponto de
Analise 03 foi encontrado na organizagao. O Quadro 31 aborda as citagdes dos

colaboradores da Organizagao C referente ao Ponto de Analise 03.



Quadro 31. Descrigdo do Ponto de Analise 03 na Organizagao C.
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Ponto de Analise

Resultado

Ponto de Analise 03: Existéncia de conhecimento na area de
privacidade de dados pessoais pela equipe técnica da organizacgao.

(Colaborador F) “quando vocé comega na [organiza¢do], vocé é obrigado a fazer os
cursos.”

(Colaborador E) “somos obrigados a fazer os cursos, entre eles o de privacidade de
dados. Todo ano troca [os cursos] e é obrigado a fazer. Eles [a alta geréncia] obrigam
com uma carga minima de cursos por ano e com 0s requisitos implementados
corretamente no sistema.”

(Colaborador F) “Se eu quiser, eu posso. Eu tenho um valor anual que eu posso
escolher os cursos. Nao necessariamente vai ser para essa area [privacidade de
dados pessoais]. Eu posso escolher para o que eu quiser. Se eu achar que estou
com deficiéncia nisso, eu posso optar por algum curso nisso.”

Identificou-se que uma preocupagdo da organizagdo com questdes

relacionadas a seguranca da informagdo. Nos ultimos anos a organizacao esta

investimento na contratacdo de especialistas e ferramentas para se tornar referéncia

neste quesito. No entanto, quando se trata especificamente de privacidade de dados

pessoais, o time de desenvolvimento nao dispde de ferramentas que os auxiliam na

deteccao de possiveis vulnerabilidades.

Atualmente, a equipe de desenvolvimento faz uso de diretrizes internas na

organizacdo para detectar e solucionar problemas relacionados a privacidade de

dados pessoais. Porém, este processo é inteiramente manual e o guia apenas auxilia

os profissionais neste procedimento. Desse modo, o Ponto de Analise 04 nao foi

encontrado na organizagao. O Quadro 32 exibe as citagbes dos colaboradores da

Organizacgao C referente ao Ponto de Analise 04.

Quadro 32. Descrigao do Ponto de Analise 04 na Organizagao C.

Ponto de Analise

Resultado

Ponto de Analise 04: Existéncia de ferramentas que auxiliam na
integracao da privacidade de dados pessoais ao desenvolvimento de
produtos de software.

(Colaborador F) “tem esse relatério uma vez por ano, que é uma ferramenta, mas
né&o da para colocar a palavra agil junto, porque é uma vez por ano.”

O
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(Colaborador E) “se a gente criar um campo novo, a gente mesmo tem que ter a
nogéo do que a gente esta guardando naquele campo e se deve ser criptografado
ou ngo”.

(Colaborador E) “é mais um guia. Eu como dev que digo se o campo é ou néo
importante. Nao tem uma ferramenta em si que vai adivinhar o nome do campo. [...]
Por isso que é uma analise manual mesmo feito com business.”

A preocupacéo da alta geréncia da organizagao se concentra em manter-se em
conformidade com as legislacdes vigentes. Com isso, os requisitos funcionais ndo sao
priorizados em detrimento a privacidade de dados pessoais. Portanto, os times de
desenvolvimento de software devem seguir as politicas estabelecidas a respeitar
questdes relacionadas a este tema. Nos casos em que um produto ndo atinge
requisitos minimos de privacidade, a equipe responsavel pelo sistema devera
solucionar o problema com prioridade maxima.

Constatou-se que ha na organiza¢ao uma politica de identificagao dos usuarios
da aplicacao. Estes sédo envolvidos diretamente no processo de desenvolvimento do
software, e as opinides fornecidas por eles sdo consideradas a fim de realizar
modificagdes no sistema, se necessario. Com isso, o Ponto de Analise 05 nao foi
encontrado na organizagao. O Quadro 33 aborda as citagées dos colaboradores da

Organizagao C referente ao Ponto de Analise 05.

Quadro 33. Descrigao do Ponto de Analise 05 na Organizagao C.

Ponto de Analise Resultado

Ponto de Analise 05: Existéncia de fatores que dificultam a
priorizagao das questdes de privacidade de dados pessoais durante o
desenvolvimento agil de software.

(Colaborador E) “O que a equipe que cuida de dados pessoais fala, esta falado. Se
0 seu sistema néo atender isso até a data x, vocé entra em uma lista vermelha e é

prioridade zero”. O

(Colaborador E) ‘[...] a privacidade é mais importante do que codigo, é mais
importante do que outra funcionalidade.”

(Colaborador F) “os testes passam pelos usuarios. Se ele ndo der ‘ok’, ndo vai para
frente. Quase toda histéria passa pelo usuario, sé se eu determinar que néo precisa.
Mas se for algo que envolve business, que envolve regra de negdcio, todas
[histporias] passam por eles.”
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D.3.3 Analise de Proposigbes

Para a Proposicao 1 definiu-se quatro pontos de analise. O primeiro ponto de
analise esta relacionado a existéncia de processos sistematizados que visam integrar
a privacidade de dados pessoais ao desenvolvimento agil de software. Durante a
analise verificou-se que a organizagdo utiliza o modelo Scrum e Kanban como
processos de desenvolvimento agil. Constatou-se que sdo realizadas as reunides
estabelecidas pelo Scrum e que, devido a responsabilidade alta demanda e excesso
de responsabilidade do Product Owner (PO), um novo papel foi criado, denominado
Cross Product Leader (CPL), este responsavel pela definicao de tarefas, criacdo de
historias de usuario e solicitacdo de alteragdes no produto. Entretanto, ndo se
constatou no modelo de processo da organizacdo a integracdo de atividades
relacionadas a privacidade de dados pessoais.

O segundo pontos de analise busca identificar se ha especialistas em
privacidade de dados pessoais na composi¢cao dos times ageis. Verificou-se que nao
ha profissionais especialistas nos times de desenvolvimento de software. As equipes
sao formadas por membros com perfis multidisciplinares que devem ter conhecimento
em privacidade de dados pessoais e seguranga da informacao.

No entanto, ha na organizagdo uma equipe especializada em problemas, tanto
de seguranga quanto de privacidade de dados pessoais, conforme verificado pelo
terceiro ponto de analise. Esta equipe possui a responsabilidade de realizar testes a
fim de encontrar vulnerabilidades. Porém, uma vez as encontradas, & dever do time
de desenvolvimento sana-las.

Por fim, o quarto ponto de analise visa encontrar o uso de ferramentas que
auxiliam os profissionais da organizagao na integracédo de privacidade de dados
pessoais ao desenvolvimento de software. Verificou-se que os processos para
identificar e solucionar problemas relacionados a privacidade de dados ocorrem de
maneira totalmente manual. Desse modo, a Proposicao 1 foi considerada

verdadeira. O Quadro 34 apresenta a analise da Proposig¢do 1 na Organizagao C.



Quadro 34. Analise da Proposigao 1 na Organizagao C.
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Analise da Proposicao

Resultado

Proposigao 1: As organizacdes de desenvolvimento agil de software
nao integram os principios do PbD em seus processos de
desenvolvimento de forma sistematizada.

Ponto de Analise 01: Existéncia de processos sistematizados que
integram a privacidade de dados pessoais no desenvolvimento agil de
software.

Ponto de Analise 02: Existéncia de especialistas em privacidade de
dados pessoais na composigcdo dos times no contexto agil de
desenvolvimento de software.

Ponto de Anadlise 03: Existéncia de conhecimento na area de
privacidade de dados pessoais pela equipe técnica da organizagao.

Ponto de Analise 04: Existéncia de ferramentas que auxiliam na
integragao da privacidade de dados pessoais ao desenvolvimento de
produtos de software.

O

A Proposigao 2 considerou-se apenas um ponto de analise, no qual ndo se

constatou a existéncia de fatores que dificultam a priorizacdo das questbes de

privacidade de dados pessoais durante a implementacdo de software. Verificou-se

que estar em conformidade com a legislagéo € prioridade para a alta geréncia da

organizacao e que favorecer a entrega de software funcional em detrimento de

requisitos ndo funcionais, como privacidade de dados, ndo ocorre na organizagao.

Corroborando com a Proposi¢ao 2, notou-se que os clientes sao fundamentais

no desenvolvimento do produto. As opinides dos usuarios sido coletadas e

implementadas como melhorias do produto final. Portanto, a Proposi¢gao 2 foi

considerada nao verdadeira. O Quadro 35 exibe a analise da Proposi¢céo 2 na

Organizagéao C.

Quadro 35. Analise da Proposigao 2 na Organizagao C.

desenvolvimento agil de software.

Analise da Proposicao Resultado
Proposicdao 2: As organizagdes de desenvolvimento de software
enfrentam dificuldades em reformular seus processos em busca da O
conformidade com as leis e regulamentos.
Ponto de Analise 05: Existéncia de fatores que dificultam a
priorizagao das questdes de privacidade de dados pessoais durante o O
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e Atividades da organizagao: Desenvolvimento de Software.

e Caracterizagao da Organizagao: Sociedade Andnima.

¢ Numero de Colaboradores: 100 — 999.

e Area de atendimento ao cliente: Diversas areas.

D.4.1 Perfis dos Colaboradores

Neste estudo entrevistou-se dois colaboradores da Organizagdo D. Suas

respectivas fungdes, experiéncias, tempo de organizagao e duragéo da entrevista sao

descritos no Quadro 36.

Quadro 36. Organizagao D - Perfis dos Colaboradores.

Tempo de
Tempo de N ~
o = Experiéncia Duracgao da
Organizagdo D Funcgao/Cargo trabalho na .
. (desde a Entrevista
Organizagao =
graduacao)
Colaborador G Lider Técnico 14 anos e 10 23 anos 00:50:37
meses
Coordenador de R
Colaborador H Qualidade de Software 16 anos e 1 més 17 anos 00:45:24

D.4.2 Descri¢do dos Pontos de Andlise

A Organizagéo D tem como atividade principal o desenvolvimento de software,

certificada pela 1ISO 9001:2015, e atende aproximadamente 2.000 (dois mil) clientes

de diversos ramos, como governamental, farmacéutico, educagao, manufatura, entre

outros.

Tanto para o desenvolvimento quanto manutengao dos produtos, a organizagao

possui um processo bem definido que une praticas do Scrum e do PMBOK. A gestao

das tarefas ocorre por meio das cerimdnias definidas no modelo Scrum, como sprint

planning, daily meeting e sprint review, além de contar com sprints de duas semanas.



220

A gestao do projeto utiliza técnicas do PMBOK em que o projeto necessita estar
com um escopo bem definido, pré-aprovado pela alta geréncia e com um prazo
estabelecido de entrega. Entretanto, ndo ha uma atividade no processo de
desenvolvimento que integre questdes relacionadas a privacidade de dados pessoais,
apenas uma politica que auxilia o time de desenvolvimento em questdes de seguranga
da informacéo, uma vez que os dados mentidos pela organizagao precisam estar em
conformidade legal. Dessa maneira, o Ponto de Analise 01 néo foi encontrado na
organizagao. O Quadro 37 aborda as citagbes dos colaboradores da Organizagao D

referente ao Ponto de Analise 01.

Quadro 37. Descrigao do Ponto de Analise 01 na Organizagao D.

Ponto de Analise Resultado

Ponto de Analise 01: Existéncia de processos sistematizados que
integram a privacidade de dados pessoais no desenvolvimento agil de
software.

(Colaborador G) “A organizagdo possui sim um processo bem estabelecido, um nivel
de maturidade ja de mais de 10 anos para o desenvolvimento de software. [...] existe
um processo tanto para a manutengdo de software, como evolugdo, como um
processo para corregao. Esses processos sdo homologados e estao certificados pela
ISO 9001”7

(Colaborador G) “[...] € um processo hibrido que usa praticas do Scrum e praticas do
PMBOK. [...] Por exemplo, praticas do Scrum tem as sprints, as reuniées diarias, [...]
as ceriménias de daily, de planejamento, de planning, [...] tem os sprints que s&o
definidos de duas semanas. [...] retrospectiva a gente nao usa, isso é opcional. [...]
a gestao da tarefa em si, a dindmica pode ser o Scrum, mas a gestdo do projeto em O
si ndo é agil. Ele acaba sendo muito mais com ideias de PMBOK, onde vocé tem um
escopo bem definido, pré-aprovado e vocé tem um prazo definido para a entrega.”

(Colaborador G) “[...] diretamente com o processo de desenvolvimento ndo héa [ha
uma integragéo da privacidade de dados nos processos ageis].”

(Colaborador G) “existe uma politica [de privacidade de dados], porém néo existe um
processo definido. Também ndo é integrado isso [a politica de privacidade] ao
processo de desenvolvimento.”

(Colaborador G) “ouvi falar [dos fundamentos do Privacy by Design], [...] mas, n&o.
Neste momento a gente ndo usa deste framework.”

(Colaborador H) “ouvi falar [sobre Privacy by Design], mas muito por cima. Também
nao me aprofundei. Entao, eu diria, praticamente zero.”

Os times de desenvolvimento sao formados por quatro a oito colaboradores

que assumem papéis de product owner, desenvolvedores e analistas da qualidade.
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Constatou-se que profissionais especificos, como designers e administradores de
banco de dados, compdem equipes separadas. Entretanto, a organizagao n&o possui
especialistas em privacidade de dados, tampouco uma iniciativa para alocar
profissionais com este perfil nas equipes de desenvolvimento, pois a organizagao
terceiriza assuntos relacionados a privacidade de dados pessoais. Sendo assim, o
Ponto de Analise 02 nao foi encontrado na organizagao. O Quadro 38 destaca as

citagbes dos colaboradores da Organizagao D referente ao Ponto de Analise 02.

Quadro 38. Descrigdo do Ponto de Analise 02 na Organizagao D.

Ponto de Analise Resultado

Ponto de Analise 02: Existéncia de especialistas em privacidade de
dados pessoais na composicdo dos times no contexto agil de
desenvolvimento de software.

(Colaborador G) “é uma equipe multidisciplinar, pois existe product owners, testers
e desenvolvedores. [...] a quantidade varia, pode ter mais de um tester, mais de um
product owner, depende do produto, depende do time. Mas os times variam entre,
de quatro a oito, dez colaboradores.”

(Colaborador G) “As equipes de UX sdo separadas, isso é uma pratica mais O
particular da empresa. As equipes de cloud sdo separadas e as equipes de dados
também séo separadas.”

(Colaborador G) “[os times] néo [incorporam especialistas em privacidade de dados].
Porque como a gente tem isso terceirizado acaba ficando em um ambito mais de
DevQps e diretoria.”

(Colaborador G) “N&o tem nem previsao [para haver uma iniciativa de alocagéo de
profissionais especialistas em privacidade de dados pessoais].”

Constatou-se que a organizagdo dispde de diferentes produtos os quais
possuem suas particularidades quanto aos requisitos de privacidade de dados
pessoais. Sendo assim, ha uma organizacao terceirizada que realiza a atividade de
verificar se estes produtos estdo em conformidade com a legislagao vigente. Por este
motivo, ndo ha um conhecimento aprofundado do corpo técnico da organizagdo em
privacidade de dados pessoais, além de nao haver uma iniciativa para formar
especialistas na area, visto que a organizagao nao tem o objetivo de internalizar para
si esta fungéo.

Conforme relatado pelos entrevistados, ha uma plataforma que possui cursos

dos mais variados conteudos, inclusive de privacidade de dados pessoais. Esta
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plataforma visa proporcional aos colaboradores uma maneira de manté-los
atualizados e contribuir com o seu crescimento profissional. No entanto, sdo cursos
basicos que n&o possuem o objetivo de formar especialistas nos conteudos
disponiveis.

Por outro lado, a organizagao disponibiliza recursos aos colaboradores que
necessitem realizar cursos especificos. Sendo de responsabilidade e iniciativa do
proprio colaborador solicitar. Desse modo, o Ponto de Analise 03 nao foi
encontrado na organizagao. O Quadro 39 aborda as citagbes dos colaboradores da

Organizagao D referente ao Ponto de Analise 03.

Quadro 39. Descri¢gao do Ponto de Analise 03 na Organizagao D.

Ponto de Analise Resultado

Ponto de Anadlise 03: Existéncia de conhecimento na area de
privacidade de dados pessoais pela equipe técnica da organizagao.

(Colaborador G) “ha treinamentos de boas praticas, porém néo especificamente em
privacidade de dados.”

(Colaborador G) “os treinamentos acabam sendo muito mais direcionados a pratica
que a gente vai adotar ou a nossa necessidade. Entdo o que acaba néo fazendo
parte, muitas vezes isso ndo é divulgado ou fica a cargo de cada um procurar mais
informagdes por interesse proprio.”

(Colaborador H) “o material é bem sucinto e néo traz informagéo a nivel de formar O
alguém. A informagcdo é bem rasa. [...] Também o objetivo dele ndo é formar
especialista, é so trazer um pouquinho de conhecimento.”

(Colaborador G) “n&o ha iniciativa. Por exemplo, para promover um grupo para que
virem [especialistas em privacidade de dados], ndo ha iniciativa.”

(Colaborador G) “a gente investe, contrata consultores externos, contrata
treinamentos para desenvolvimento agil, [...] mas para privacidade, ngo.”

(Colaborador H) “tem que partir do colaborador. Sentiu necessidade, levanta a méao
e vai cair o dinheiro 1a para que o treinamento seja realizado. [...] Ndo tem ninguém
olhando e [dizendo:] ‘vocé precisa se desenvolver nesse requisito!’.”

A organizagao possui preocupagao com a identificagdo de vulnerabilidade de
codificacao. Para isto, € utilizada a ferramenta Sonar que realiza analise estatica do
cédigo-fonte para identificar comandos depreciados, criptografias basicas, entre
outras vulnerabilidades. Porém, nao se constatou o uso de ferramentas especificas a

privacidade e protecao de dados pessoais. Com isso, o Ponto de Analise 04 nao foi
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encontrado na organizagao. O Quadro 40 aborda as citagées dos colaboradores da

Organizagao D referente ao Ponto de Analise 04.

Quadro 40. Descri¢gao do Ponto de Analise 04 na Organizagao D.

Ponto de Analise Resultado

Ponto de Analise 04: Existéncia de ferramentas que auxiliam na
integragéo da privacidade de dados pessoais ao desenvolvimento de
produtos de software.

(Colaborador G) “ndo especificamente [para privacidade de dados pessoais]. A tinica O
seria o Sonar, que so6 vé alguns niveis de vulnerabilidade.”

(Colaborador H) “para a segurancga [da informagéo] a gente tem. Ou melhor, a gente
tem até um processo um pouquinho melhor do que de protegéo [de dados]. Para a
protecéo [de dados], ndo tem.”

Apesar de ndo haver um interesse da alta geréncia da organizagdo em
fomentar a contratagdo e formagao de profissionais especializados em privacidade de
dados pessoais, os diretores compreendem a necessidade e importancia de
contemplar requisitos de privacidade em seus produtos a fim de estar em
conformidade com a LGPD. Isto é traduzido em investimentos na contratagcdo de
organizagodes terceiras que, por sua vez, possuem a responsabilidade de identificar e
solucionar problemas relacionados a privacidade de dados.

Constatou-se que em cada produto séo realizadas analises de riscos que visam
identificar e classificar possiveis problemas relacionados aos requisitos nao
funcionais, como por exemplo, privacidade de dados. Caso existam problemas que
contrariem a LGPD, o sistema n&o ¢é disponibilizado aos clientes.

Devido a organizacdo possuir seus produtos consolidados no mercado, os
usuarios de suas aplicacbes estdo bem definidos. Porém, em produtos novos os
usuarios sao consultados a fim de elicitar suas reais necessidades que poderao ser
consideradas no momento do desenvolvimento dos sistemas. Entretanto, conforme
relatados pelos entrevistados, esta € uma pratica de responsabilidade e iniciativa do
Product Owner de cada time e ndo ha uma etapa no processo definida para este fim.
Portanto, o Ponto de Analise 05 foi encontrado na organizagao. O Quadro 41
aborda as citagbes dos colaboradores da Organizagdo D referente ao Ponto de
Analise 05.
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Quadro 41. Descrigao do Ponto de Analise 05 na Organizagao D.

Ponto de Analise Resultado

Ponto de Anadlise 05: Existéncia de fatores que dificultam a
priorizagao das questdes de privacidade de dados pessoais durante o
desenvolvimento agil de software.

(Colaborador G) “Dado pelo investimento que tem nesta area a partir de uma
empresa terceira e o custo que isso gera para a empresa. Nao é um custo barato.
Muito pelo contrario. A contratagdo de mais de uma empresa, a validagdo. Entao, ha
sim um interesse muito grande da empresa. O que ela ndo tem é o interesse em
trazer esse know how internamente.”

(Colaborador H) “A posigéo da diregdo de que é necessario e de que é prioritario,
inclusive. Muito mais ligado a questao da lei e da penalidade, porque a multa é bem
alta, do que exatamente a questao de gerar requisitos [de privacidade de dados].” .

(Colaborador H) “Se no escopo for identificado algum gap em relagdo a privacidade
de dados, ele [sistema] nao é liberado. [...] Nem para prote¢éao de dados, nem para
seguranga [de dados]”

(Colaborador G) “existe sim, mas isso como é um produto ja institucionalizado ha
mais de quinze anos, entdo isso normalmente acaba sendo uma pratica muito em
produtos novos.”

(Colaborador H) “A dire¢do hoje ela ndo bloqueia [a iniciativa de consultar os
clientes], mas ela néo incentiva. Entdo o PO quando esta desenvolvendo um
requisito novo, ele vai la, chama um [cliente], chama outro, mas por iniciativa
[propria], ndo por estar dentro de um processo.”

D.4.3 Analise de Proposigcdes

Ha quatro pontos de analises relacionados a Proposi¢ao 1. O primeiro ponto de
analise visa identificar na organizagao a existéncia de processos sistematizados que
integram a privacidade de dados pessoais ao desenvolvimento agil de software. Neste
contexto, verificou-se que a organizacao utiliza praticas dos modelos Scrum e PMBOK
nos desenvolvimentos de seus projetos. Porém, ndo foi constatado neste modelo
atividades relacionadas a identificacdo e resolucdo de problemas de privacidade e
protecao de dados pessoais.

O segundo ponto de analise tem como objetivo identificar especialistas em
privacidade de dados pessoais na composicao dos times de desenvolvimento da
organizagao. Verificou-se que os numeros de colaboradores que integram as equipes
de desenvolvimento sao variados. Entretanto, os papéis sdo Product Owner,
desenvolvedores e analistas da qualidade. Nado ha especialistas em privacidade de
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dados pessoais na formagao das squads, pois ha uma organizagao terceirizada que
possui a responsabilidade de identificar e documentar inconformidades legais dos
produtos de software.

Sendo assim, ndo se identificou na organizagdo uma equipe técnica com
conhecimento aprofundado em privacidade de dados pessoais, tampouco
ferramentas capazes de auxiliar na integracdo da privacidade de dados ao
desenvolvimento de software, objetos investigados nos Pontos de Analises 03 e 04.
Desse modo, a Proposicao 1 foi considerada verdadeira. O Quadro 42 apresenta

a analise da Proposicédo 1 na Organizagao D.

Quadro 42. Andlise da Proposi¢ao 1 na Organizagao D.

Analise da Proposicao Resultado

Proposigcao 1: As organizacdes de desenvolvimento agil de software
nao integram os principios do PbD em seus processos de o
desenvolvimento de forma sistematizada.

Ponto de Analise 01: Existéncia de processos sistematizados que
integram a privacidade de dados pessoais no desenvolvimento agil de O
software.

Ponto de Analise 02: Existéncia de especialistas em privacidade de
dados pessoais na composi¢cdo dos times no contexto agil de O
desenvolvimento de software.

Ponto de Analise 03: Existéncia de conhecimento na area de O
privacidade de dados pessoais pela equipe técnica da organizacgao.

Ponto de Analise 04: Existéncia de ferramentas que auxiliam na
integracao da privacidade de dados pessoais ao desenvolvimento de O
produtos de software.

Para a Proposicao 2, considerou-se apenas o Ponto de Analise 05, relacionado
a existéncia de fatores que dificultam a priorizacdo das questdes de privacidade de
dados pessoais durante o desenvolvimento de software. Neste ponto de analise,
verificou-se que ha uma preocupacao da alta geréncia da organizagdo em estar em
conformidade com a LGPD. Por isso, ha investimentos na contratacdo de
organizagodes terceiras as quais possuem a responsabilidade de identificar e reportar
os problemas relacionados a privacidade de dados pessoais. Entretanto, ndo ha até o

momento investimentos em formar colaboradores internos neste assunto. Portanto, a
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Proposicdao 2 foi considerada verdadeira. O Quadro 43 exibe a analise da

Proposicao 2 na Organizacéao D.

Quadro 43. Andlise da Proposig¢ao 2 na Organizagao D.

desenvolvimento agil de software.

Analise da Proposicao Resultado
Proposicdo 2: As organizagbes de desenvolvimento de software
enfrentam dificuldades em reformular seus processos em busca da o
conformidade com as leis e regulamentos.
Ponto de Anadlise 05: Existéncia de fatores que dificultam a
priorizagao das questdes de privacidade de dados pessoais durante o o
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D.5 Organizacao E
e Atividades da organizagao: Servicos financeiros.
e Caracterizagao da Organizagao: Sociedade Andnima.

¢ Numero de Colaboradores: 100 — 999.

e Area de atendimento ao cliente: Diversas areas.

D.5.1 Perfis dos Colaboradores

Neste estudo entrevistou-se dois colaboradores da Organizagdo E. Suas
respectivas fungdes, experiéncias, tempo de organizagao e duragéo da entrevista sao

descritos no Quadro 44.

Quadro 44. Organizagao E - Perfis dos Colaboradores.

Tempo de
Tempo de N ~
o = Experiéncia Duracgao da
Organizacéao E Funcgao/Cargo trabalho na .
. (desde a Entrevista
Organizagao =
graduacao)
Colaborador | Arquiteto de Solugbes | 3 anos e 6 meses 22 anos 00:51:15
Analista Sénior de 2 anos e 11
Colaborador J Seguranca da 18 anos 00:54:48
~ meses
Informagao

D.5.2 Descricdo dos Pontos de Analise

A Organizacdo E é uma organizacdo do setor financeiro que atua
principalmente no fornecimento de crédito consignado, investimentos e seguros aos
seus clientes. Para melhor comodidade em atendé-los, possui um departamento
especifico no desenvolvimento de solugdes digitais que permitem a contratagao online
de seus servicos.

Para o desenvolvimento e manutengdo de seus sistemas, a Organizagao E
conta com 16 times ageis que utilizam o modelo Scrum ou Kanban no gerenciamento

de seus projetos, dependendo da atuagao de cada um. As sprint tem duragao de duas



228

semanas e todas as cerimdnias do Scrum sao respeitadas, como por exemplo, Sprint
Planning, Daily Meeting, Sprint Review Meeting e Sprint Retrospective. Entretanto,
nao ha uma atividade integrada ao processo de desenvolvimento agil que seja
responsavel pela identificagao e correcao de requisitos relacionados a privacidade de
dados pessoais.

A verificacdo de conformidade legal ocorre apds o time de desenvolvimento
entregar uma funcionalidade, e € realizada por uma equipe constituida por dois
colaboradores e uma consultoria contratada pela organizag&o. Devido a limitagdo do
numero de colaboradores nesta equipe, ha uma sobrecarga de trabalho
impossibilitando atender a todos os times com a devida qualidade. Em alguns casos,
o produto € colocado em producdo sem o cuidado adequado com questdes
relacionadas a privacidade de dados pessoais. Com isso, o Ponto de Analise 01 foi
encontrado parcialmente na organizacdao. O Quadro 45 aborda as citagdes dos

colaboradores da Organizacao E referente ao Ponto de Analise 01.

Quadro 45. Descri¢ao do Ponto de Analise 01 na Organizagéao E.

Ponto de Analise Resultado

Ponto de Analise 01: Existéncia de processos sistematizados que
integram a privacidade de dados pessoais no desenvolvimento agil de
software.

(Colaborador 1) “[...] cada um dos times ageis trabalha, ou com Scrum com duas
semanas de sprint, ou com fluxo puxado com Kanban. Isso varia de time para time.”

(Colaborador 1) “[...] planning, retrospective, tudo. [...] os times Scrum seguem todas
as ceriménias, No kanban também nés temos um processo muito parecido com o do
Scrum. Todo dia tem uma daily de 15 minutos por time. E também tem retrospectivas,
mas ela ndo é tdo constante como a do Scrum. Varia muito com a entrega de valor
porque o kanban é um fluxo puxado.”

(Colaborador l) “Ela [consultoria] acontece basicamente no final do processo, quando
nos ja entregamos uma funcionalidade. [...] ela [consultoria] documenta aonde é a
origem [do dado sensivel], como acontece a transformagéo desses dados, como se
da a persisténcia da informagao, quais sdo 0s possiveis usuarios que utilizam aquela
informacgao, quais os sistemas que utilizam aquela informagéo.”

(Colaborador J) “a gente esta tentando colocar isso [verificacdo de requisitos de
privacidade de dados pessoais] para ser antecipado, mas atualmente ndo é 100%
que funciona assim.”

(Colaborador J) “Gera sim [uma sobrecarga de trabalho]. Até porque a gente precisa
aumentar a equipe. Entdo é uma demanda que a gente precisa evoluir na questao
de times para conseguir atender com qualidade.”
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(Colaborador 1) “Eu conhego o Privacy by Design, que é o processo de vocé tentar
identificar a privacidade no momento da concepg¢do, mas hoje [a Organizagdo E] ndo
segue isso. A gente trabalha muito mais no final do processo do que no processo em
si.”

Verificou-se que os times sdo formados por profissionais especialistas em
areas distintas. Cada time é composto por desenvolvedores back-end, front-end,
analista de qualidade, lider de time e product owner. Além destes papéis, ha o
arquiteto, porém, este ndo compde um time especifico. Sua principal responsabilidade
€ dar suporte as equipes quando necessario.

No entanto, ndo ha especialistas em privacidade de dados pessoais na
composi¢cao dos times de desenvolvimento. Sendo de responsabilidade do product
owner e do arquiteto a identificagcao dos requisitos funcionais e nao funcionais, como
por exemplo, privacidade de dados e seguranca da informacdo. Além disso,
constatou-se que atualmente ndo ha uma iniciativa da organizagcdo para alocar
especialistas de dados pessoais na formacgao dos times ageis de desenvolvimento de
software. Desse modo, o Ponto de Anadlise 02 nao foi encontrado na organizagao.
O Quadro 46 aborda as citagdes dos colaboradores da Organizagéo E referente ao
Ponto de Analise 02.

Quadro 46. Descrigdao do Ponto de Analise 02 na Organizagao E.

Ponto de Analise Resultado

Ponto de Analise 02: Existéncia de especialistas em privacidade de
dados pessoais na composi¢cdo dos times no contexto agil de
desenvolvimento de software.

(Colaborador 1) “[os times] sGo compostos de desenvolvedores front-end e back-end,
[...] mais um QA [Quality Analyst], mais um team leader, mais um PO.”

(Colaborador 1) “[...] os times ndo tem dentro de si um especialista em LGPD ou
alguém especialista em privacidade. Muitas vezes esse papel fica distribuido com o O
proprio PO ou com o arquiteto em si.”

(Colaborador ) “cada um [membro do time de desenvolvimento] tem a sua
especialidade, mas nenhum deles acabada trabalhando com privacidade ou
seguranga especificamente.”

(Colaborador I) “eu desconhecgo [a iniciativa da organiza¢do para alocar especialistas
em privacidade nos times de desenvolvimento]. Eu acho que ndo tem essa iniciativa.”
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Apesar da organizagdo contar com uma consultoria e um departamento
juridico, é de responsabilidade do time de desenvolvimento implementar os requisitos
de privacidade de dados e seguranga da informacdo em seus produtos. Para prover
esse conhecimento ao colaborador, a organizagdo disponibiliza cursos em diversas
areas por meio de uma plataforma digital, sendo de responsabilidade do colaborador
realiza-los semestralmente. Além disso, tanto o departamento juridico quanto o
especialista em privacidade de dados pessoais da organizagao estdo em constante
comunicagdo com todos os times de desenvolvimento, podendo estes solicitar
reunides ou consultorias internas a fim de sanar duvidas relacionadas a LGPD.

Conforme relatado pelos entrevistados, os cursos atendem todos os
colaboradores da organizagédo, sendo assim, estes cursos possuem um conteudo
basico dos assuntos abordados e ndo visam formar profissionais especialistas em
determinadas areas.

Entretanto, como o time de desenvolvimento possui a responsabilidade de
entregar valor, muitas vezes as questdes de privacidade de dados e seguranga da
informacdo s&o negligenciadas. Neste cenario, € de obrigagdo dos arquitetos e os
product owners se preocuparem com o ciclo de vida dos dados. Dessa maneira, 0
Ponto de Analise 03 foi encontrado parcialmente na organizagao. O Quadro 47
aborda as citacbes dos colaboradores da Organizacao E referente ao Ponto de
Analise 03.

Quadro 47. Descrigao do Ponto de Analise 03 na Organizagao E.

Ponto de Analise Resultado

Ponto de Analise 03: Existéncia de conhecimento na area de
privacidade de dados pessoais pela equipe técnica da organizacgao.

(Colaborador I) “existe uma plataforma [da organizagao] que é uma plataforma para
conteudos, cursos obrigatérios sobre seguranga, privacidade, e todos os
funcionarios [da organizagéo] tem que passar por esses treinamentos.”

(Colaborador J) “existe uma plataforma de treinamento para isso, mas é para uma
coisa muito mais basica, nao detalhando conceitos avangados ou se o colaborador
deve atuar com governanga dos dados ou com privacidade. E mais aqueles cursos
introdutérios: O que é LGPD. O que é um dado sensivel. Mas ndo dizendo como
tratar a informagéo.”

(Colaborador J) “Dependendo do time, eles solicitam mais informagbes. Eles
marcam reuniées comigo ou com meu colega de trabalho para entender qual é a
interpretagao da lei diante de um fato que eles querem alterar um processo atual.
Entao a gente acaba fazendo essa consultoria interna também.”
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(Colaborador 1) “Hoje esse papel de entendimento dos processos, dos dados, da
estrutura de como funcionam as coisas em relagao aos dados e privacidade, ela fica
muito difundida entre o PO e o arquiteto. As vezes o dev team, os desenvolvedores
e o time de qualidade acabam nem percebendo que isso acontece ou, as vezes, nem
€ envolvido nisso porque eles trabalham no aspecto de, muito mais, de fazer a
entrega do valor.”

A base de dados da Organizagéo E esta atualmente hospedada na plataforma

Microsoft Azure®?, a qual fornece configuragdes padrio de privacidade de dados, tanto

para a LGPD quanto para o GDPR. Com isso, é possivel definir quais dados sao

sensiveis e quais usuarios possuem permissdes de acesso a uma determinada

informacgéo.

Para o acesso as bases de dados, a organizagdo utiliza um middleware

chamado Securiti.Al*?, que é responsavel pela identificagdo dos dados pessoais do

titular, além de prover atendimento ao mesmo, possibilitando-o ter conhecimento de

quais dados pessoais a organizagdo armazena, além de executar agdes como

atualizacbes e exclusbes de seus dados. Portanto, o Ponto de Analise 04 foi

encontrado na organizagao. O Quadro 48 exibe as citagbes dos colaboradores da

Organizagéao E referente ao Ponto de Analise 04.

Quadro 48. Descri¢ao do Ponto de Analise 04 na Organizacgao E.

Ponto de Analise

Resultado

Ponto de Analise 04: Existéncia de ferramentas que auxiliam na
integragado da privacidade de dados pessoais ao desenvolvimento de
produtos de software.

(Colaborador ) “Como todo o nosso banco de dados é na cloud, no Microsoft Azure.
Os bancos de dados na Azure tém uma configuragdo padrao que funciona para a
LGPD e para o GDPR, que vocé diz, vocé consegue dizer, daquela estrutura de
dados que esta governando dentro do ambiente cloud, quais devem ser sensiveis e
quais ndo devem. E, a partir disto, vocé define quem deve ou nao visualizar a
informagao.”

(Colaborador J) “nés temos uma ferramenta que conecta em todas as bases de
dados. A gente faz uma leitura para identificar onde tem dado pessoal. Esse sistema
também atua como um atendimento ao titular. Se o titular exerce seu direito a
privacidade, essa ferramenta esta integrada para poder ja trazer esse dado direto no
sistema. [...] Adicionalmente também nessa ferramenta estdo os processos, que
seriam os tratamentos de dados formalizados que estdo vinculados a cada um dos
bancos. De forma rapida consegue ja trazer e apresentar para o titular um acesso,
uma alteragdo, uma exclusdo e aonde tem o dado dele aqui dentro.”

39 Site Microsoft Azure: https://azure.microsoft.com/
40 Site Securiti.Al: https://securiti.ai/
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(Colaborador l) “[as ferramentas s&o utilizadas] em todas as fases. Desenvolvimento,
homologagéo e produgéo.”

A alta geréncia compreende que a privacidade de dados pessoais agrega valor
ao produto de software, fato comprovado pela contratagcdo de consultorias e
profissionais especializados para auxiliar na adequacédo a LGPD. Porém, nido ha,
atualmente, uma politica que incentive a integracdo da privacidade de dados ao
desenvolvimento agil de software, sendo a mesma tratada em uma etapa tardia do
desenvolvimento do software.

Conforme mencionado em pontos de analises anteriores, o time de
desenvolvimento possui o foco na entrega de valor, o que, em alguns casos, significa
conceber um software funcional em um curto espago de tempo em detrimento aos
requisitos de privacidade de dados pessoais. Para isto, os sistemas desenvolvidos
sao submetidos a Subcomissao de Riscos e Governanca que avalia a possibilidade
de homologar uma funcionalidade mesmo n&o estando em conformidade legal.

Por outro lado, os usuarios sao consultados para auxiliar no desenvolvimento
do sistema. Para esta atividade ha profissionais especializados em experiéncia dos
usuarios que realizam pesquisas de campo a fim de verificar a percepcao dos
individuos em relagao ao sistema as quais podem resultar em alteragdes no software.
No entanto, esta atividade esta voltada a requisitos de interface do sistema e
usabilidade e nao privacidade de dados pessoais. Sendo assim, o Ponto de Analise
05 foi encontrado na organizagao. O Quadro 49 destaca as citagdes dos

colaboradores da Organizagao E referente ao Ponto de Analise 05.

Quadro 49. Descrigao do Ponto de Analise 05 na Organizagao E.

Ponto de Analise Resultado

Ponto de Anadlise 05: Existéncia de fatores que dificultam a
priorizagao das questdes de privacidade de dados pessoais durante o
desenvolvimento agil de software.

(Colaborador 1) ‘hoje nédo hé [integracdo da privacidade de dados ao .
desenvolvimento de software]. O que existe é basicamente em relagdo a agilidade
dentro [da organizagdo] é a entrega de valor constante. A partir de uma
especificagdo, identificado um valor de negécio e entregue. A medida que isso é
entregue, ai sim que é entendido como integrar esses dados, essa funcionalidade
Jjunto a protegdo de dados.”
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(Colaborador ) “[...] as vezes acabada entrando em produg¢do uma coisa que a gente
precisa ir la em produgao, rever e até apontar: ‘opa, nés estamos com um risco aqui
para ser avaliado e decidido na organiza¢&o.”

(Colaborador I) “[...] nés temos um comité de gestao de risco. Entado depende muito
do que acontece. Vou dizer assim para vocé, se analisado pelo PO ou pelo arquiteto
que: ‘'vamos deixar de ganhar dinheiro em relagdo a funcionalidade em relagéo a
privacidade’, isso é submetido a um comité de gestdo de risco. Esse comité verifica
se é um risco alto, baixo, médio, e verifica se faz sentido eu postergar ou ndo.”

(Colaborador J) ‘[...] existe a Subcomissao de Riscos e Governancga, aonde é essa
deciséo de aprovar um risco, assumi-lo ou aprovar o plano de mitigagéo de excegéo,
ela é aprovada nessa gestdo de riscos, nessa subcomissdo de gestao de riscos.”

(Colaborador 1) “nés temos pesquisas de UX. Nossa equipe de usabilidade sempre
faz protétipos de usabilidades néo funcionais e nossos UX tem alguns que séo
especialistas em pesquisas de campo. Eles acabam contatando os clientes para
fazerem essas pesquisas. Entao eles acabam levantando a interagdo do usuario em
relagdo ao sistema, mas eu nunca percebi em relagdo a privacidade.”

D.5.3 Analise de Proposicoes

Para a Proposicao 1 estabeleceu-se quatro pontos de analise. O primeiro ponto
de analise esta relacionado a existéncia de processos sistematizados que visam
integrar a privacidade de dados pessoais ao desenvolvimento agil de software.
Durante a analise verificou-se que a organizagao utiliza o modelo Scrum e Kanban
como processos de desenvolvimento agil de software. Constatou-se que sé&o
realizadas todas as ceriménias estabelecidas pelo Scrum e que, mesmo quando o
time utiliza o Kanban, ha também alguns ritos a serem seguidos. No entanto, a
preocupacao com questdes de privacidade de dados pessoais ocorre de maneira
tardia apds a entrega de valor pelo time de desenvolvimento. Ou seja, estes requisitos
nao funcionais nao sao integrados ao processo agil de desenvolvimento.

O segundo ponto de analise diz respeito a verificagcdo da existéncia de
especialistas em privacidade de dados pessoais nos times de desenvolvimento.
Conforme analisado, a equipe de desenvolvimento é formada por especialistas em
diversas areas, como desenvolvedor back-end, front-ent, analista de qualidade e
product owner. Entretanto, ndo ha um especialista em privacidade de dados pessoais
compondo o time de desenvolvimento. Este profissional existe na organizagéo, mas
atua separadamente como um consultor técnico a todos os times da organizagao.

Em relagc&o ao terceiro ponto de analise, existéncia de conhecimento da area
de privacidade de dados pessoais pela equipe técnica da organizagao. Constatou-se
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que ha uma equipe formada por dois profissionais especialistas em privacidade de
dados, os quais, juntamente com o departamento juridico, possuem a
responsabilidade de auditar os produtos desenvolvidos a fim de verificar se estdo em
conformidade com a LGPD. Além disso, ha uma plataforma na qual os colaboradores
da organizagao sao estimulados a realizarem cursos de diversas areas, entre elas,
privacidade de dados pessoais. Ressalta-se que estes cursos possuem conteudos
introdutdrios e ndo visam formar especialistas nas respectivas areas.

Por fim, o quarto ponto de analise tem o intuito de verificar a existéncia de
ferramentas que auxiliam na integragdo da privacidade de dados pessoais nas
atividades de desenvolvimento de software. Constatou-se que a organizagao utiliza
sua base de dados na nuvem por meio da ferramenta Microsoft Azure e, para acessar
os dados, a organizagdo utiliza a ferramenta Securiti.Al, que realiza toda a
comunicagao e controle de acesso as informagdes contidas no banco de dados.
Dessa maneira, a Proposicao 1 foi considerada verdadeira. O Quadro 50 apresenta

a analise da Proposigédo 1 na Organizagéao E.

Quadro 50. Analise da Proposicédo 1 na Organizacao E.

Analise da Proposicao Resultado

Proposicao 1: As organizagcbes de desenvolvimento agil de software
nao integram os principios do PbD em seus processos de o
desenvolvimento de forma sistematizada.

Ponto de Analise 01: Existéncia de processos sistematizados que
integram a privacidade de dados pessoais no desenvolvimento agil de
software.

Ponto de Analise 02: Existéncia de especialistas em privacidade de
dados pessoais na composicdo dos times no contexto agil de O
desenvolvimento de software.

Ponto de Analise 03: Existéncia de conhecimento na area de
privacidade de dados pessoais pela equipe técnica da organizagao.

Ponto de Anadlise 04: Existéncia de ferramentas que auxiliam na
integragao da privacidade de dados pessoais ao desenvolvimento de ®
produtos de software.

A Proposicao 2 considerou-se apenas um ponto de analise, no qual constatou-
se que, apesar da alta geréncia ter conhecimento da importédncia de contemplar
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questdes relacionadas a privacidade de dados pessoais em seus produtos, ndo ha
uma politica que visa integrar a privacidade de dados ao processo de software.
Atualmente, na organizacdo, ha apenas dois especialistas em privacidade de dados
que prestam assessoria aos dezesseis times de desenvolvimento, 0 que gera uma
alta demanda destes profissionais o que resulta em, alguns casos, priorizar a entrega
dos produtos no prazo estabelecido em detrimento aos requisitos de privacidade de
dados pessoais.

Verificou-se que os usuarios sao constantemente consultados para validar os
produtos que estdo em desenvolvimento. Porém, estas atividades focam em requisitos
de usabilidade e experiéncia do usuario. Nao sendo abordados os requisitos de
privacidade de dados. Sendo assim, a Proposic¢ao 2 foi considerada verdadeira. O

Quadro 51 aborda a analise da Proposi¢ao 2 na Organizacéo E.

Quadro 51. Andlise da Proposigao 2 na Organizagéo E.

Analise da Proposicao Resultado

Proposicdo 2: As organizagdes de desenvolvimento de software
enfrentam dificuldades em reformular seus processos em busca da o
conformidade com as leis e regulamentos.

Ponto de Anadlise 05: Existéncia de fatores que dificultam a
priorizagao das questdes de privacidade de dados pessoais durante o o
desenvolvimento agil de software.




236

APENDICE E — MAPEAMENTO REALIZADO PELOS PARTICIPANTES

Cada participante realizou individualmente o mapeamento dos 72 Padrdes de
Privacidade com os Principios do Privacy by Design (PbD). Os Quadros 52, 53 e 54
apresentam o mapeamento realizado, respectivamente, pelos Participante A, B e C.
As linhas que apresentam o caractere ( ® ) indicam que o padrao de privacidade em
questdo contempla o principio do PbD respectivo a coluna. Por outro lado, sua

auséncia indica a nao relaco.

Quadro 52. Mapeamento dos Padroes de Privacidade e Principios do PbD — Participante A

Participante A

Principios do Privacy by Design
Estratégia 1 2 3 4 5 6 7

de Padres de Privacidade Proativo Privacidade | Privacidade = Funcionalidade Segurénca Visibilidade e Respéito
Hoepman néo por Padrdo Incorporada Total Ponta a Transparéncia pela
Reativo no Design Ponta Privacidade
do Usuario
Abstract Location Granularity [ ] [ ] [ ] [ ]
Decoupling [content] and location
Control information visibility g b g b
Control Active broadcast of presence [ ] [ [ ]
Control Buddy List [ J [ ]
Control Discouraging blanket strategies [ ] [ ]
Control Enable/Disable Functions [ ] [ [ ]
Hide Encryption with user-managed keys [ ] [ ] [ ] [ ]
Control p 9 ¥
Control Incentivized Participation [ ] [ ] [ ]
Inform Informed Consent for Web-based
- [ [ J
Control Transactions
Control Lawful Consent [ ] [ ] [ ] [ ]
Control Masquerade [ ] [ [ ]
Control Negotiation of Privacy Policy [ ] [ ] [ ]
Control Outsourcing [with consent] [ J [ J [ ] [ ]
Control Pay Back [ ] [ ] [ ]
Control Obtaining Explicit Consent [ J [ J [ ]
Separate Personal Data Store [ J [ J [ ] [ J
Control
Control Private link [ ] [ ]
Control Reasonable Level of Control ® [ J [ ] [ J
Control Reciprocity [ ] [ J [ ]
Control Selective access control ® [ J [ J
Control Selective Disclosure [ ] [ ] [ ] [ ]
Sign an Agreement to Solve Lack of
Control Trust on the Use of Private Data ® [ ] [ J
Context
Control Single Point of Contact [ [ ] [ ] [ J [ ]

Separate User data confinement pattern [ ]



Minimize
Hide

Hide
Hide
Hide

Hide
Separate

Hide
Hide
Hide
Hide
Hide
Minimize
Minimize
Enforce
Enforce
Enforce
Enforce
Inform
Inform
Inform
Inform
Inform
Inform
Inform
Inform
Inform
Inform
Inform
Inform
Inform
Inform
Inform
Inform
Inform
Inform
Inform
Inform
Inform
Inform
Inform
Inform
Inform
Inform

Inform

Added—nplse measurement ° ° °
obfuscation

Aggregation Gateway [ ] [ ] [ ]
Trustworthy Privacy Plug-in [ ]

Anonymity Set [ [

Anony_mgus Reputation-based ° ° °
Blacklisting

Onion Routing
Pseudonymous Identity [ ] [ ]

Pseudonymous Messaging

Use of dummies o
Attribute Based Credentials
Protection against Tracking

Strip Invisible Metadata

Federated Privacy Impact
Assessment

Obligation Management

Sticky Policies

Identity Federation Do Not Track
Pattern

Abridged Terms and Conditions

Appropriate Privacy Icons

Ambient Notice [ ] [ ]
Appropriate Privacy Feedback [ ]

Asynchronous notice

Awareness Feed

Data Breach Notification Pattern

Privacy Aware Wording [ J
Dynamic Privacy Policy Display

Privacy icons

Icons for Privacy Policies

Layered Policy Design

Privacy Labels

Privacy Policy Display

Impactful Information and Feedback

Platform for Privacy Preferences [ ]
Policy Matching Display

Privacy-Aware Network Client

Increasing awareness of information
aggregation

Informed Credential Selection

Informed Secure Passwords ®

Unusual Activities

Informed Implicit Consent

Minimal Information Asymmetry [ J [ J

Personal Data Table

Preventing mistakes or reducing
their impact

Privacy Awareness Panel [
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Inform

Inform

Inform

Inform

Inform

Privacy dashboard

Privacy Color Coding

Privacy Mirrors

Trust Evaluation of Services Sides

Who's Listening
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Quadro 53. Mapeamento dos Padroes de Privacidade e Principios do PbD — Participante B

Estratégia
de
Hoepman

Abstract

Control

Control

Control

Control

Control

Hide
Control

Control

Inform
Control

Control
Control
Control
Control
Control
Control

Separate
Control

Control
Control
Control
Control

Control

Control

Control

Separate

Minimize
Hide

Hide
Hide
Hide

Hide
Separate

Padrdes de Privacidade

Location Granularity

Decoupling [content] and location
information visibility

Active broadcast of presence
Buddy List
Discouraging blanket strategies

Enable/Disable Functions

Encryption with user-managed keys

Incentivized Participation

Informed Consent for Web-based
Transactions

Lawful Consent
Masquerade

Negotiation of Privacy Policy
Outsourcing [with consent]
Pay Back

Obtaining Explicit Consent

Personal Data Store

Private link

Reasonable Level of Control
Reciprocity

Selective access control

Selective Disclosure

Sign an Agreement to Solve Lack of
Trust on the Use of Private Data
Context

Single Point of Contact

User data confinement pattern

Added-noise measurement
obfuscation

Aggregation Gateway
Trustworthy Privacy Plug-in

Anonymity Set

Anonymous Reputation-based
Blacklisting

1.
Proativo
nao
Reativo

Participante B

2.
Privacidade
por Padrédo

Principios do Privacy by Design

3.
Privacidade
Incorporada

no Design

4.
Funcionalidade
Total

5.
Seguranga
Ponta a
Ponta

6.
Visibilidade e
Transparéncia

7.
Respeito
pela
Privacidade
do Usuario



Hide

Hide

Hide

Hide

Hide

Minimize

Minimize

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Enforce

Enforce

Enforce

Enforce

Onion Routing [
Pseudonymous Identity [ [
Pseudonymous Messaging

Use of dummies

Attribute Based Credentials [ ]

Protection against Tracking

Strip Invisible Metadata [ ]
Abridged Terms and Conditions

Appropriate Privacy Icons

Ambient Notice [ ] [ ]
Appropriate Privacy Feedback

Asynchronous notice [ ]

Awareness Feed

Data Breach Notification Pattern

Privacy Aware Wording

Dynamic Privacy Policy Display

Privacy icons [ ] [ ]
Icons for Privacy Policies [ ]
Layered Policy Design [ ]
Privacy Labels

Privacy Policy Display

Impactful Information and Feedback [ ]

Platform for Privacy Preferences

Policy Matching Display

Privacy-Aware Network Client

Increasing awareness of information
aggregation

Informed Credential Selection

Informed Secure Passwords [ ] [ ]
Unusual Activities

Informed Implicit Consent (]
Minimal Information Asymmetry [ ]

Personal Data Table

Preventing mistakes or reducing their
impact

Privacy Awareness Panel

Privacy dashboard

Privacy Color Coding

Privacy Mirrors

Trust Evaluation of Services Sides

Who's Listening

Federated Privacy Impact ° °
Assessment

Obligation Management ®

Sticky Policies

Identity Federation Do Not Track ° °
Pattern
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Quadro 54. Mapeamento dos Padroes de Privacidade e Principios do PbD — Participante C

Estratégia
de
Hoepman

Abstract
Control
Control
Control
Control
Control

Hide
Control

Control

Inform
Control

Control
Control
Control
Control
Control
Control

Separate
Control

Control
Control
Control
Control

Control

Control

Control

Separate

Minimize
Hide

Hide
Hide
Hide

Hide
Separate

Hide
Hide
Hide
Hide
Hide

Minimize

Padrdes de Privacidade

Location Granularity

Decoupling [content] and location
information visibility

Active broadcast of presence
Buddy List
Discouraging blanket strategies

Enable/Disable Functions

Encryption with user-managed keys

Incentivized Participation

Informed Consent for Web-based
Transactions

Lawful Consent
Masquerade

Negotiation of Privacy Policy
Outsourcing [with consent]
Pay Back

Obtaining Explicit Consent

Personal Data Store

Private link

Reasonable Level of Control
Reciprocity

Selective access control

Selective Disclosure

Sign an Agreement to Solve Lack of
Trust on the Use of Private Data
Context

Single Point of Contact

User data confinement pattern

Added-noise measurement
obfuscation

Aggregation Gateway
Trustworthy Privacy Plug-in

Anonymity Set

Anonymous Reputation-based
Blacklisting

Onion Routing
Pseudonymous Identity
Pseudonymous Messaging
Use of dummies

Attribute Based Credentials

Protection against Tracking

1.
Proativo
nao
Reativo

Participante C

2.
Privacidade
por Padrédo

Principios do Privacy by Design

Privacidade
Incorporada
no Design

Funcion-alidade
Total

5.
Seguranga
Ponta a
Ponta

6.
Visibilidade e
Transparéncia

7.
Respeito
pela
Privacidade
do Usuario



Minimize

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Inform

Enforce

Enforce

Enforce

Enforce

Strip Invisible Metadata
Abridged Terms and Conditions
Appropriate Privacy Icons
Ambient Notice

Appropriate Privacy Feedback
Asynchronous notice
Awareness Feed

Data Breach Notification Pattern
Privacy Aware Wording
Dynamic Privacy Policy Display
Privacy icons

Icons for Privacy Policies
Layered Policy Design

Privacy Labels

Privacy Policy Display

Impactful Information and Feedback

Platform for Privacy Preferences
Policy Matching Display

Privacy-Aware Network Client

Increasing awareness of information

aggregation

Informed Credential Selection
Informed Secure Passwords
Unusual Activities

Informed Implicit Consent
Minimal Information Asymmetry

Personal Data Table

Preventing mistakes or reducing their

impact

Privacy Awareness Panel

Privacy dashboard

Privacy Color Coding

Privacy Mirrors

Trust Evaluation of Services Sides

Who's Listening

Federated Privacy Impact
Assessment

Obligation Management

Sticky Policies

Identity Federation Do Not Track
Pattern
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APENDICE F —MAPEAMENTO ENTRE PADROES DE PRIVACIDADE E
PRINCIPIOS DO PRIVACY BY DESIGN

O Quadro 55 apresenta os Padrdes de Privacidade associados as estratégias

Separate, Hide, Minimize e Enforce. As linhas que apresentam o caractere ( ® )

indicam que o padrao de privacidade em questdo contempla o principio do PbD

respectivo a coluna. Por outro lado, sua auséncia indica a n&o relagao.

Quadro 55. Resultado do Mapeamento entre Padroées de Privacidade e Principios do PbD
relacionados as estratégias Separate, Hide, Minimize e Enforce

Estratégia
de
Hoepman
(2014)

Separate

Minimize
Hide

Hide
Hide
Hide

Hide
Separate

Hide
Hide
Hide
Hide
Hide
Minimize
Minimize
Enforce
Enforce
Enforce

Enforce

Padrdes de Privacidade

User data confinement pattern

Added-noise measurement
obfuscation

Aggregation Gateway
Trustworthy Privacy Plug-in

Anonymity Set

Anonymous Reputation-based
Blacklisting

Onion Routing
Pseudonymous Identity
Pseudonymous Messaging
Use of dummies

Attribute Based Credentials
Protection against Tracking

Strip Invisible Metadata

Federated Privacy Impact
Assessment

Obligation Management

Sticky Policies

Identity Federation Do Not Track
Pattern

1.
Proativo
nao
Reativo

2.
Privacidade
por Padrédo

3

Privacidade

4 .
Funcionalidade Seguranga
Incorporada Ponta a
N Total

no Design Ponta

[ ]

[ ]

[ ]

[ ] [ J

[ ] [ ]

[ [ ]

[ [

[ ] [ J

[

[

[ ] [ ]

[ ]

[

[ ]

®

Principios do Privacy by Design

5

7

6. Respeito
Visibilidade e pela
Transparéncia Privacidade
do Usuario
[ ]
[
[}
[ J

Quando a coleta de dados pessoais representa uma ameaca a privacidade dos

titulares, pode-se repensar a arquitetura do sistema. O padrao User Data Confinement

Pattern estabelece uma alteracdo na relacdo de confianca entre titulares de dados e

provedores de servigos. Em vez dos dados pessoais dos titulares serem coletados e

processados pelo provedor de servigco, o processamento ocorre localmente no

ambiente confiavel do usuario, isso permite um maior controle dos dados pessoais por

parte dos titulares. Neste contexto, o padrao User Data Confinement Pattern
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contempla os principios Proativo n&o Reativo; Prevenir ndo Remediar, Privacidade por

Padrio e Privacidade Incorporada ao Design.

O padrao Added-Noise Measurement Obfuscation visa adicionar um valor de

ruido ao valor verdadeiro de um atributo coletado do titular do dado antes de transmiti-
lo. Assim, ao obter o dado, um terceiro nao seria capaz de inferir o valor correto ao
mesmo, preservando a privacidade do titular. Desse modo, o padrao Added-Noise

Measurement Obfuscation esta relacionado aos principios Proativo ndo Reativo;

Prevenir ndo Remediar, Privacidade por Padrdo, e Privacidade Incorporada ao

Design.
A adequacado de um determinado servigco aos seus usuarios pode exigir

medicdes detalhadas de atributos dos titulares de dados. Quando essas medicdes sao
realizadas ao longo do tempo, podem revelar habitos pessoais dos usuarios. Com

isso, o padrao Aggregation Gateway menciona que os dados dos titulares podem ser

agrupados e criptografados utilizando criptografia homomorfica. Assim, o provedor de
servico tera acesso confidvel aos dados de modo que atenda seus requisitos
operacionais, porém, sem permitir que acesse individualmente os dados de cada

usuario. Com isso, o padrao Aggregation Gateway abrange os principios Proativo ndo

Reativo; Prevenir ndo Remediar, Privacidade por Padrdo, Privacidade Incorporada ao

Design e Seguranca de Ponta a Ponta.

Neste mesmo contexto, em que habitos pessoais dos titulares de dados podem
coletados por meio de medi¢des repetidas e detalhadas de um determinado atributo,

0 padrao Trustworthy Privacy Plug-in menciona a instalagdo de um plugin no

dispositivo do titular a fim de realizar a coleta e processamento das informagdes
localmente e de controle do proprio titular dos dados, enviando, de modo
criptografado, ao servidor do prestador de servigos apenas os dados agregados em

alta granularidade. Desse modo, o padrao Trustworthy Privacy Plug-in compreende

os principios Proativo n&o Reativo; Prevenir ndo Remediar, Privacidade por Padr&o,

Privacidade Incorporada ao Design e Sequranca de Ponta a Ponta.

O padrao Anonymity Set tem como objetivo ndo permitir que um titular dos

dados seja distinguido entre os demais usuarios de um servigo. Para isso, o padrao
estabelece a remocao de quaisquer caracteristicas especificas dos titulares ou, se o
numero dos usuarios for limitado, deve-se inserir identidades falsas a fim de tornar

inviavel a distingao entre eles. Portanto, o padrdo Anonymity Set inclui os principios

Proativo ndo Reativo:; Prevenir ndo Remediar e Privacidade por Padrio.




244

A fim de possibilitar que o titular dos dados utilize um determinado servigo de
maneira andénima, porém, sem promover o mal comportamento do mesmo, uma vez

que nao pode ser identificavel, o padrao Anonymous Reputation-Based Blacklisting

determina que o provedor do servigo fornega credenciais anénimas aos usuarios e
atribua uma pontuacédo de reputagdo com base na sessao estabelecida. Caso a
reputacao desta sessédo seja negativa, a mesma ¢é adicionada a uma lista com as
sessoes infratoras, impossibilitando que o usuario continue a utilizar o servigco. Dessa

maneira, o padrdo Anonymous Reputation-Based Blacklisting engloba os principios

Proativo ndo Reativo; Prevenir ndo Remediar, Privacidade por Padrdo, Privacidade

Incorporada ao Design e Funcionalidade Total.

Quando determinados dados sdo enviados em uma rede, os nds intermediarios
devem ter conhecimento do ndé remetente e receptor, infringindo principios de

privacidade de dados. Dessa maneira, o padrao Onion Routing determina o uso de

criptografia dos dados em camadas de modo que cada n6 possa remover apenas uma
camada para ter conhecimento do préximo né na rede. Sendo assim, o padrao Onion

Routing abarca os principios Proativo ndo Reativo; Prevenir ndo Remediar,

Privacidade por Padrio, Privacidade Incorporada ao Design e Seguranca de Ponta a

Ponta.

O padrdao Pseudonymous ldentity tem como intuito ocultar a identidade

verdadeira de um titular dos dados por meio da atribuicido de pseuddnimos. Assim, é
possivel que usuarios de um determinado servico possam enviar informacgdes
confidenciais, como por exemplo, dados de localizagdo, mensagens em foruns, entre
outros, sem que seja possivel relacionar o pseuddénimo a identidade real do titular.

Neste contexto, o padrdo Pseudonymous Identity compreende os principios Proativo

ndo Reativo; Prevenir ndo Remediar, Privacidade por Padrdo, Privacidade

Incorporada ao Design e Funcionalidade Total.

Por sua vez, o padrdao Pseudonymous Messaging soluciona o problema de que

mensagens enviadas por meio de canais de comunicagdes podem ser armazenadas
e utilizadas contra o seu autor. Como solugao, o padrdo menciona a criacédo de um
servidor que recebe a mensagem do remetente e substitui o enderego dele por um
pseuddénimo. Quando esta mensagem for respondida, ela sera enviada ao enderego
mascarado, que sera trocado novamente para o endereco original. Desse modo, 0

padrao Pseudonymous Messaging contempla os principios Proativo ndo Reativo;
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Prevenir ndo Remediar, Privacidade por Padrdo, Privacidade Incorporada ao Design

e Sequranca de Ponta a Ponta.

O padrao Use of Dummies tem como intuito ofuscar as acdes do titular dos

dados em um determinado servigo. Para isso, o padrao realiza execugdes simultaneas
de agdes aleatodrias a fim de impossibilitar que terceiros distingam quais a¢des sao

reais ou falsas. Com isso, o padrao Use of Dummies esta relacionado com os

principios Privacidade por Padréo e Privacidade Incorporada ao Design.

Normalmente, o provedor de servigos necessita realizar autenticagcdes de seus
usuarios a fim de permitir que ele fagca uso de funcionalidades da aplicagao. Porém,
ao solicitar informagdes pessoais ao titular de dados a fim de autentica-lo, atributos
desnecessarios podem ser apresentados, ndo preservando a privacidade do usuario.

Neste contexto, o padrao Attribute Based Credentials estabelece a criacdo dos

chamados “Emissores de Credenciais”, os quais séo utilizados pelos titulares de
dados para emitir credenciais de autenticacdo. Os emissores de credenciais geram
tokens que comprovam, aos provedores de servi¢os, que a informacdes pessoais do
usuario estao corretas e atendem as politicas de controle de autenticagcao para o
servico em questao, sem expor informacdes adicionais do titular de dados. Portanto,

o0 padrao Attribute Based Credentials inclui os principios Proativo ndo Reativo;

Prevenir ndo Remediar, Privacidade por Padrio e Respeito pela Privacidade do

Usuario.

O padrao Protection Against Tracking procura restringir o uso de cookies no

lado do cliente a fim de proteger os titulares de dados contra rastreamento de seu
comportamento em websites. Porém, respeita os interesses do usuario pois permite
que o titular de dados habilite os cookies da maneira que melhor o convém. Sendo

assim, o padrao Protection Against Tracking contempla os principios Proativo ndo

Reativo; Prevenir ndo Remediar, Privacidade Incorporada ao Design e Respeito pela

Privacidade do Usuario.

Quando o servico possibilita que os titulares realizem uploads de arquivos
pessoais, como por exemplo, documentos, fotos, entre outros, diferentes metadados
podem estar relacionados aos arquivos importados, desta maneira, a privacidade dos
dados pessoais dos titulares sao colocadas em risco. Neste contexto, o padrao Strip

Invisible Metadata possibilita remover os metadados dos arquivos pessoais o que

auxilia na protecéo da privacidade dos titulares sem comprometer a funcionalidade do

sistema, além de antecipar futuros problemas contra vazamento de informagdes, pois
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aqueles arquivos nao carregam consigo os dados pessoais dos titulares. Sendo

assim, o padrao Strip Invisible Metadata abrange os principios Proativo ndo Reativo;

Prevenir ndo Remediar, Privacidade por Padrio, Privacidade Incorporada ao Design

e Funcionalidade Total.

Nos cenarios em que o provedor de identidade e de servigos sao separados, a
identidade dos titulares de dados € armazenada em diferentes sistemas, os quais
configuram uma “federagdo”. Entretanto, a complexidade do fluxo de dados entre os
elementos da federagao implica em novos riscos e ameacgas aos dados pessoais. Com

isso, 0 padrao Federated Privacy Impact Assessment tem como intuito realizar uma

avaliacdo de impacto a privacidade por todos os membros da federagao,
individualmente e eu conjunto a fim de definir politicas de privacidade compartilhadas

e comprovar o seu cumprimento. Portanto, o padrdo Federated Privacy Impact

Assessment abarca os principios Proativo ndo Reativo; Prevenir ndo Remediar e

Privacidade Incorporada ao Design.

Os dados pessoais dos titulares sdo acessados ou tratados por varias partes

que os compartilham. Para isso, ambos os padrdes Obligation Management e Sticky

Policies definem aos prestadores de servigos utilizar um sistema de gerenciamento
de obrigacdes que considera as preferéncias individuais dos titulares na manipulagao
dos seus dados pessoais durante todo o ciclo de vida dos dados, garantindo a
minimizacdo, eliminagdo e notificagdo aos titulares quando seus dados forem

manipulados. Dessa maneira, os padrdes Obligation Management e Sticky Policies

compreendem o0s principios Proativo ndo Reativo; Prevenir n&o Remediar,

Privacidade Incorporada ao Design e Visibilidade e Transparéncia.

Os provedores de servigos devem diferenciar os usuarios que fazem uso de
Seus servicos, para isso, informacdes pessoais sao requeridas aos titulares de dados,
podendo comprometer a sua privacidade, pois, mesmo que apenas algumas
informacdes pessoais sejam compartilhadas com terceiros, correlagdes podem ser
feitas e informacdes adicionais do usuario podem ser obtidas. Sendo assim, o padrao

Identity Federation Do Not Track Pattern estabelece a criacdo do “orquestrador”, que

atua e é controlado pelo titular de dados. O orquestrador tem a fung¢ao de garantir que
a correlacéo de identidade s6 possa ocorrer por meio dele, assegurando a privacidade

do titular. Neste contexto, o padrao Identity Federation Do Not Track Pattern

contempla os principios Proativo ndo Reativo; Prevenir ndo Remediar e Privacidade

Incorporada ao Design.
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Por fim, o Quadro 56 aborda os Padrbes de Privacidade relacionados a

estratégia Inform.

Quadro 56. Resultado do Mapeamento entre Padrées de Privacidade e Principios relacionados
a estratégia Inform

Principios do Privacy by Design

Estratégia
de Padrdes de Privacidade 1. 2 3. 4 5. 6 R 5 it
Hoepman Proativo S Privacidade - Seguranga o espelto
= Privacidade Funcionalidade Visibilidade e pela
(2014) nao or Padréao Incorporada Total Ponta a Transparéncia Privacidade
Reativo P no Design Ponta P -
do Usuario

Inform Abridged Terms and Conditions [ ]

Inform Appropriate Privacy Icons [ ]

Inform Ambient Notice [ [ ] [ ] [
Inform Appropriate Privacy Feedback [ ] [
Inform Asynchronous notice o [ ]
Inform Awareness Feed [ J [ ]
Inform Data Breach Notification Pattern [ ] [
Inform Privacy Aware Wording [ ]

Inform Dynamic Privacy Policy Display [ ]

Inform Privacy icons [ ]

Inform Icons for Privacy Policies [ ]

Inform Layered Policy Design [ ]

Inform Privacy Labels [ ]

Inform Privacy Policy Display [ ]

Inform Impactful Information and Feedback [ ] [
Inform Platform for Privacy Preferences [ ] [
Inform Policy Matching Display ® [ ]
Inform Privacy-Aware Network Client [ ]

Inform Increasing awareness of information ° °

aggregation
Inform Informed Credential Selection [ ]
Inform Informed Secure Passwords [ [ J [ ]
Inform Unusual Activities [ [
Inform Informed Implicit Consent [ ] [
Inform Minimal Information Asymmetry [ ] ® [ [ ]
Inform Personal Data Table [ ] [ ]
Inform Ereventmg mistakes or reducing their ° °
impact

Inform Privacy Awareness Panel [ [ ]
Inform Privacy dashboard [ ] [ J
Inform Privacy Color Coding [

Inform Privacy Mirrors [ ] [ J
Inform Trust Evaluation of Services Sides [ J

Inform Who's Listening [ J [ ]

Termos e condi¢des de usos de servigos sao escritos de maneira que dificultam

o entendimento dos usuarios e, por isso, sdo ignorados. Porém, os controladores
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necessitam que os titulares dos dados tomem ciéncia dos riscos, direitos e
responsabilidades da utilizagdo do sistema, principalmente em relac&o a privacidade
de dados, e concedam seu consentimento com a utilizagdo de seus dados pessoais.

O padrao Abridged Terms and Conditions busca resumir os termos e condi¢cdes de

um determinado servigo ao usuario de modo que ele tenha interesse em |é-los e

compreender os riscos de sua utilizagdo. Portanto, o padrao Abridged Terms and

Conditions inclui apenas o principio Visibilidade e Transparéncia.

Um modo de resumir os termos e condi¢gdes, como abordado pelo padréo

Abridged Terms and Conditions, € o uso de icones de privacidade. Porém, estes

podem ser mal interpretados pelos usuarios do sistema devido sua natureza subjetiva
ou, mesmo que totalmente compreendidos, detalhes importantes podem ser

negligenciados. Para solucionar este problema, o padrao Appropriate Privacy lcons

menciona que deve ser apresentado um conjunto consistente de icones,
cuidadosamente agrupados e nao excessivos, além de explicagdes curtas e concisas

dos seus significados. Com isso, o padrao Appropriate Privacy Icons esta relacionado

apenas ao principio Visibilidade e Transparéncia.

O padrao Ambient Notice tem como objetivo notificar o titular de dados que

seus dados pessoais estdo sendo coletados, seja por meio de um sensor, camera ou
outro periférico. Além disso, ao elicitar um determinado requisito de software que
necessita de uma leitura ou uso de periférico que coletara dados pessoais do titular,
deve-se obter o consentimento do mesmo, notifica-lo sobre a coleta de informacdes e
permitir que o proéprio titular revogue o consentimento a qualquer instante. Sendo

assim, o padrdo Ambiente Notice contempla os principios Proativo ndo Reativo;

Prevenir ndo Remediar, Privacidade Incorporada ao Design, Visibilidade e

Transparéncia e Respeito pela Privacidade do Usuario.

Alguns servicos sdo projetados para continuar sua execugdao em segundo
plano, porém, isso faz com que informacgdes sejam coletadas e processadas sem que

os titulares dos dados tenham conhecimento, mesmo que desejem obter os beneficios

do servigco. O padrao Appropriate Privacy Feedback estabelece ciclos de feedbaks
visiveis que chamem a atencéo do titular de dados para garantir que ele entenda quais
dados estdo sendo coletados, quem pode acessar e como estdo sendo utilizados.

Neste contexto, o padrdo Appropriate Privacy Feedback esta relacionado aos

principios Visibilidade e Transparéncia e Respeito pela Privacidade do Usuario.
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O padrao Asynchronous Notice tem como intuito notificar o titular que seus

dados pessoais estdo sendo coletados mesmo que ele tenha consentido
anteriormente. Isso se da pelo fato de que usuarios estarem sujeitos ao esquecimento
ou porque o consentimento foi dado por outra pessoa que compartilha o mesmo
dispositivo. Essa notificagao deve ocorrer por avisos assincronos aleatoérios enviados,
por exemplo, uma vez por semana em horarios diferentes, dificultando que um invasor

esconda o aviso. Neste contexto, o padrao Asynchronous Notice abrange os principios

Visibilidade e Transparéncia e Respeito pela Privacidade do Usuario.

As organizacbes possuem produtos e/ou servigos que estdo constantemente
em evolugao para fornecer uma maior comodidade e qualidade aos seus usuarios.
Porém, ao inserir uma nova funcionalidade em nos sistemas, a privacidade de dados
pessoais dos titulares pode ser coloca em risco, mesmo que estes tenham consentido
com determinadas coletas de seus dados pessoais. Desse modo, o padréao

Awareness Feed menciona que avisos aos titulares dos dados sobre possiveis

consequéncias devem ser emitidos antes de realizar a coleta e processamento dos
dados pessoais. Além disso, ndo deve permitir que o usuario faca uso das novas
funcionalidades sem que aceite os termos de utilizagdo. Com isso, o padrao

Awareness Feed inclui os principios Visibilidade e Transparéncia e Respeito pela

Privacidade do Usuario.

Por outro lado, quando ocorrem violagdes de dados, o padrdo Data Breach

Notification Pattern estabelece que os controladores dos dados devem detectar e

reagir rapidamente, notificando as autoridades supervisoras a natureza e extensao
dos dados afetados, provaveis consequéncias € medidas propostas para mitigar os
efeitos da violagédo. Caso os titulares dos dados também sejam afetados, eles devem
ser informados. Por fim, a violacdo deve ser documentada para revisao futura.

Portanto, o padrao Data Breach Notification Pattern engloba os principios termos de

utilizagdo. Com isso, o padrao Awareness Feed inclui os principios Visibilidade e

Transparéncia e Respeito pela Privacidade do Usuario.

Ao utilizar o determinado servico, os titulares de dados recebem informacgdes
sobre as politicas de privacidade a fim de informa-los sobre a finalidade para que os
seus dados pessoais serdo coletados, processados e armazenados. No entanto, ha
muitos detalhes, além da complexidade do conteudo e vocabulario, 0 que compromete

a validade do consentimento do titular. Com isso, o padrdo Privacy Aware Wording

recomenda o uso de termos padronizados além da realizacdo de testes de usuario
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sobre a compreensao dos termos e frases utilizados a fim de simplificar os textos das

politicas de privacidade. Neste contexto, o padrdo Privacy Aware Wording abrange

apenas o principio Visibilidade e Transparéncia.

O problema de politicas de privacidade abordarem textos completos em seu

conteudo e vocabulario também é abordado pelo padrao Dynamic Privacy Policy

Display, porém, este padrao tem como intuito fornecer ao titular dos dados apenas
informacdes relevantes da politica de privacidade e, ao passar o mouse ou pressionar
para saber mais, € apresentado mais detalhes daquele tépico. As informagdes devem
ser exibidas de maneira consistente e destacar as possiveis consequéncias da

divulgacdo de informacgbes pessoais. Dessa maneira, o padrao Dynamic Privacy

Policy Display abarca apenas o principio Visibilidade e Transparéncia.

Além do padrdo Dynamic Privacy Policy Display, os padrdes Privacy Icons e

Icons for Privacy Policies também permitem fornecer de uma maneira simplificada as

politicas de privacidade ao usuario. Enquanto o padrao Privacy Icons oferece como

solugdo a inserc¢ao de icones como complemento do texto, o padréo Icons for Privacy

Policies estabelece o agrupamento, descrigdo e organizagdo das politicas de
privacidade por meio de icones. Em ambos os casos os icones devem ser
consistentes e padronizados, ndo permitindo interpretacdes errbneas. Além disso, os
icones, de maneira alguma, devem ser utilizados em substituicdo ao documento de

politica de privacidade. Sendo assim, tanto o padrdao Privacy Icons quanto o padréo

Icons for Privacy Policies compreendem apenas o principio Visibilidade e

Transparéncia.

Semelhante aos padrdes Dynamic Privacy Policy Display e Icons for Privacy

Policies, o padrao Layered Policy Design tem como objetivo extrair em um primeiro

plano aspectos cruciais da politica de privacidade de um determinado servico. Um
breve resumo das praticas que tratam a privacidade de dados pessoais deve estar em
um primeiro plano, dividido em seg¢des. Assim, se 0 usuario necessitar de informagdes
especificas de uma destas secdes, ele podera consultar maiores detalhes daquele
assunto e até mesmo o texto legal na integra da politica de privacidade. Portanto, o

padrao Layered Policy Design inclui apenas o principio Visibilidade e Transparéncia.

Uma solucdo semelhante para auxiliar a compreensdo das politicas de
privacidade pelos titulares, é a utilizagdo de rétulos coloridos. Desta maneira, os
usuarios podem identificar pela cor se aquela informagao diz respeito a coleta,

armazenamento, processamento, compartilhamento, entre outros, conforme



251

estabelece o padrdo Privacy Labels. Com isso, o padrdo Privacy Labels esta

relacionado apenas ao principio Visibilidade e Transparéncia.

Outra possibilidade de apresentar as politicas de privacidade aos usuarios, é

apresentada pelo padrao Privacy Policy Display, que estabelece que a medida que os

dados pessoais séo solicitados, deve-se indicar claramente quais informag¢des séo
necessarias e quais serao as finalidades, antes de solicitar o consentimento do titular

de dados. Portanto, o padrao Privacy Policy Display abrange apenas o principio

Visibilidade e Transparéncia.

Por sua vez, o padrdao Impactful Information and Feedback visa analisar o

conteudo do titular de dados a fim de fornecer informacdes e sugestbes relevantes ao
mesmo antes dele divulgar suas informag¢des. Esta analise pode ocorrer via
processamento de linguagem natural e, mesmo que o usuario ignore as informacoes
apresentadas, deve permitir a ele que indique que se arrependeu da postagem, caso

seja de sua vontade. Neste contexto, o padrdao Impactful Information and Feedback

contempla os principios Visibilidade e Transparéncia e Respeito pela Privacidade do

Usuario.
A fim de facilitar a leitura e entendimento com as politicas de privacidade, as
quais sao extensas, complexas e de dificil compreensao por parte dos usuarios, o

padrao Platform for Privacy Preferences sugere que os controladores utilizem a

padronizacao P3P para construi-las. Pois, uma vez que estas politicas séo definidas
e compartilhadas com outros controladores, os usuarios poderao definir preferéncias
de privacidade e, quando se deparar com uma nova politica, poderao revisar de
maneira direta apenas detalhes que ainda ndo consentiram anteriormente. Portanto,

o padrao Platform for Privacy Preferences inclui os principios Privacidade Incorporada

ao Design e Respeito pela Privacidade do Usuario.

De modo semelhante ao padrao Platform for Privacy Preferences, o padrao

Policy Matching Display visa auxiliar os titulares de dados em suas preferéncias da

politica de privacidade, uma vez que em diferentes servicos fornecidos pelos
controladores as politicas de privacidade sao semelhantes entre si. Com isso, o

padrao Policy Matching Display estabelece que os controladores devem recuperar as

preferéncias da policia do usuario e usa-las para destacar as contradicbes com a
politica de privacidade e, se possivel, definir as configura¢gdes do aplicativo com os

valores que melhor atendem essas preferéncias. Dessa maneira, o padrao Policy
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Matching Display engloba os principios Privacidade Incorporada ao Design e Respeito

pela Privacidade do Usuario.

A fim de simplificar a leitura e compreensao das politicas de privacidade de

diferentes servicos utilizados pelos usuarios, o padrao Privacy-Aware Network Client

tem como objetivo implementar um proxy de preservagao de privacidade que analisa
e interpreta com seguranca as politicas de privacidade, fornecendo aos usuarios
resumos padronizados e de facil compreensdo. Para a comunicagao entre usuarios e
seus proxies, deve ser implementado um canal de comunicagéo seguro a fim de evitar

a interceptacéo por terceiros. Sendo assim, o padrao Privacy-Aware Network Client

abarca apenas o padrao Visibilidade e Transparéncia.

O padrao Increasing Awareness of Information Aggregation concede ao titular

de dados informagdes sobre agregacao de dados e como esta técnica auxilia evitar o
compartilhamento excessivo de informagdes indesejaveis. Esta apresentacao pode
ser realizada por meio de exemplos hipotéticos e, posteriormente, o titular pode
consentir em ter seus dados agregados pelos controladores de um determinado

servigo. Desse modo, o padréo Increasing Awareness of Information Aggregation esta

relacionado aos principios Visibilidade e Transparéncia e Respeito pela Privacidade

do Usuario.

Os controladores, por vezes, precisam impedir que usuarios nao autenticados
tenham acessos a determinadas funcionalidades do sistema. Por outro lado, os
usuarios ndo desejam fornecer mais informagdes do que o necessario. Desse modo,

o padrao Informed Credential Selection permite que um usuario se identifique de

maneira granular, controlando a quantidade de informacdes pessoais que serao

utilizadas, além de quem podera acessa-las. Com isso, o padrao Informed Credential

Selection abrange os principios Visibilidade e Transparéncia e Respeito pela

Privacidade do Usuario.

Ainda se tratando de autenticagdes, o padrdao Informed Secure Passwords

menciona que, ainda que existem outras maneiras, as senhas ainda sdo consideradas
convenientes aos usuarios. Porém, para manter os titulares de dados seguros, as
senhas devem ser consideradas fortes, além de serem atualizadas frequentemente.
Para isso, o padrao estabelece de modo proativo algumas recomendacdes para a
seguranga dos dados pessoais dos titulares, como por exemplo, o fornecimento de
assisténcias na compreensdo e manutencao das senhas aos usuarios por meio de

mecanismos passivos, estativos e dindmicos. Dessa maneira, o padrdo Informed
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Secure Passwords engloba os principios Proativo ndo Reativo; Prevenir nao

Remediar, Sequranca de Ponta a Ponta e Respeito pela Privacidade do Usuario.

A autenticagdo por nome de usuario e senha é considerada, por muitos
usuarios, como facil e rapida. Entretanto, este tipo de autenticagdo ndo fornece um
nivel satisfatéorio de seguranga, pois as senhas tornam-se inseguras quando

permanecem inalteradas. Neste contexto, o padrdo Unusual Activities visa o equilibrio

entre a inseguranga da autenticagdo de nome de usuario e senha e a inconveniéncia
da autenticacdo multifator. Como solugao é apresentada a utilizagao de informacoes
disponiveis e consentidas pelo titular de dados para estabelecer uma norma de
acesso, como localizagao, preferéncias, idiomas, endereco IP, entre outros. Portanto,

o padrao Unusual Activities contempla os principios Privacidade Incorporada ao

Design e Respeito pela Privacidade do Usuario.

Em alguns casos, os controladores precisam coletar e processar informagdes
dos titulares para cumprir seus interesses legitimos, como por exemplo, na detecgao
de fraudes ou filmagens de segurancga nas instalagées do préprio controlador. Nestes

casos, o padrao Informed Implicit Consent fornece ao titular de dados um aviso claro

e conciso de que, ao utilizar o servigo, ele consente implicitamente com o
processamento necessario para atender a interesses legitimos. Este aviso deve ser
notado pelo usuario antes da aplicacdo dos efeitos que ele descreve. Portanto, o

padrao Informed Implicit Consent inclui os principios Visibilidade e Transparéncia e

Respeito pela Privacidade do Usuario.

Os usuarios, ao utilizar um determinado servigo pela primeira vez, sabem pouco
de sua da politica de privacidade. Por outro lado, os controladores coletam dados do
usuario, o que gera um desequilibrio de informacdes. Dessa maneira, o padrao

Minimal Information Asymmetry estabelece que o controlador solicite apenas

informacgdes minimas necessarias para que o usuario consiga utilizar o servico. Esta
solicitagao deve ser explicada e consentida para que seja armazenada e processada.
Além disso, as politicas de privacidade devem ser descritas de maneira clara e concisa
em vez de complexas com jargdes juridicos. Sendo assim, o padrdao Minimal

Information Asymmetry engloba os principios Proativo ndo Reativo; Prevenir ndo

Remediar, Privacidade por Padrdo, Visibilidade e Transparéncia e Respeito pela

Privacidade do Usuario.

O padrao Personal Data Table tem como intuito apresentar aos titulares de

como seus dados pessoais estdo sendo armazenados, processados e
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compartilhados. Para isto, o padrdao estabelece o uso de tabelas contendo
informagdes como: quais dados foram coletados, por qué foram coletados, qual
finalidade, quem possui acesso, quais consentimentos foram dados, entre outras
informagdes. Estas informagdes podem ser filtradas e organizadas de acordo com a
necessidade de cada titular. Além disso, esta tabela podera conter links para outras
paginas/telas que permitam aos usuarios alterar duas configuragdes de privacidade.

Neste contexto, o padrao Personal Data Table abarca os principios Visibilidade e

Transparéncia e Respeito pela Privacidade do Usuario.

Em determinados servigcos, os usuarios desejam compartilhar suas
informacgdes pessoais ou conteudos em geral com terceiros. A fim de simplificar as
configuragbes de compartilhamento dos usuarios a cada publicagdo, eles podem
definir uma configuragdo que seréo aplicadas as publicagcdes seguintes. Porém, a néo
confirmagao de consentimento do titular sobre as configuragcées de compartilhamento
pode leva-lo a divulgacao de dados pessoais de maneira nao intencional. Desse

modo, o padrdo Preventing Mistakes or Reducing Their Impact estabelece estudos de

padrées no comportamento de divulgacdo, pois se ocorrer uma mudanga
potencialmente significativa no contexto das publicagdes de um usuario, 0 mesmo
podera ser alertado a revisar as configuragcbes de compartilhamento. Com isso, o

padrao Preventing Mistakes or Reducing Their Impact compreende os principios

Visibilidade e Transparéncia e Respeito pela Privacidade do Usuario.

Principalmente em servicos web, usuarios podem ter a falsa impressao de que
suas atividades sdo anénimas, porém, os controladores e demais usuarios podem ter
acesso a detalhes, como historico de publicacéo, versao do navegador, endereco IP,
entre outros. Para que estes usuarios ndo sejam surpreendidos, o padrao Privacy

Awareness Panel recomenda o uso de painéis para mostrar aos usuarios as

informacdes relacionadas ao navegador, como sessodes, |P e metadados que possam
identifica-los. Além disso, lembretes aos usuarios de quem podera visualizar o
conteudo que esta sendo divulgado, qual sera o processamento do mesmo e quais
informacdes os controladores obtém dele também podem constar no painel. Portanto,

0 padrao Privacy Awareness Panel comtempla os principios Visibilidade e

Transparéncia e Respeito pela Privacidade do Usuario.

Semelhante ao padrao Privacy Awareness Panel, o padrao Privacy Dashboard

concede ao titular de dados um painel de privacidade no qual sdo apresentados

registros, relatérios, notificagdes sobre os dados pessoais coletados e armazenados
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e informacdes relevantes sobre a agregacao dos dados. Além disso, o painel deve
possibilitar ao usuario atualizar seus dados pessoais ou exclui-los, se achar

conveniente. Sendo assim, o padrdo Privacy Dashboard abrange os principios

Visibilidade e Transparéncia e Respeito pela Privacidade do Usuario.

A fim de simplificar as configura¢des de preferéncias de privacidade de dados,

o padrao Privacy Color Coding visa o uso de cores padronizadas para orientar o titular

de dados na seleg¢ao de configuragdes amigaveis a privacidade. Cada cor é atribuida
a diferentes niveis de privacidade, como por exemplo, uma publicagcédo publica pode
assumir a cor vermelha, como um sinal de alerta. Dessa maneira, o padrao Privacy

Color Coding esta relacionado apenas ao principio Visibilidade e Transparéncia.

O padréao Privacy Mirrors fornece um framework sociotécnico que permite aos

usuarios receber registros, relatérios e outros acessos informativos relevantes sobre
0 uso de seus dados pessoais. Para isto, os usuarios podem configurar o meio que

desejam receber as informagdes, como por exemplo, e-mail, notificacdo ou pela

prépria interface do sistema. Sendo assim, o padrdo Privacy Mirrors abrange os

principios Visibilidade e Transparéncia e Respeito pela Privacidade do Usuario.

A confianga dos usuarios em um determinado servico € primordial para o
sucesso da companhia, visto que sem ela, os usuarios buscam alternativas ou geram

publicidade negativa. Para isto, o padrdao Trust Evaluation of Services Sides visa

fornecer informacgdes sobre a confiabilidade do servigo e de terceiros que estido a ele
vinculados. As qualidades apresentadas podem ser coletadas por meio de avaliagcbes
independentes em diversos critérios. Dessa maneira, permite aos titulares de dados
receber informagdes extras no momento da obtencdo de consentimento informado,
garantindo que ndo tomem decisbes equivocadas. Neste contexto, o padrdo Trust

Evaluation of Services Sides inclui apenas o principio Visibilidade e Transparéncia.

Os usuarios de servigcos frequentemente compartilham seu uso com terceiros,
pessoas conhecidas, desconhecidas, andnimas ou ndo autenticadas, principalmente
em ambientes colaborativos. Para estes casos, em que o titular de dados nao sabe se
o conteudo que acessam ou divulgam foi acessado ou modificado por terceiros, o

padrao Who's Listening estabelece informar ao titular que outros usuarios, mesmo

aqueles que nao se encontram autenticados, estdo acessando o conteudo em
questao. Esta informacgao pode ser apresentada por meio do nome de usuario, foto de
perfil, avatar, iniciais do nome ou “anénimo”. Além disso, cada usuario pode modificar

se sera identificado ou permanecera anénimo, preservando assim, sua privacidade.
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Desse modo, o padrdao Who's Listening engloba os principios Visibilidade e

Transparéncia e Respeito pela Privacidade do Usuario.
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APENDICE G — REPOSITORIO DE INSTANCIAS DE PADROES DE
PRIVACIDADE

Enable/Disable Functions

Mariana utiliza um navegador de internet para acessar diversos websites no
seu dia a dia. Porém, o navegador registra todo o histérico de navegacao, historico de
download, buscas, senhas, dados de formularios, entre outros dados pessoais de
Mariana, que diariamente realiza uma limpeza dos dados coletados pelo sistema.

Mariana deseja que o navegador possibilite escolher quais funcionalidades
gostaria de manter habilitadas no sistema e quais deixaria desabilitadas para
minimizar a coleta de seus dados pessoais. Para isto, o padrdo de privacidade
Enable/Disable Functions pode ser aplicado, informando a Mariana quais sdo as
funcionalidades opcionais no sistema e quais dados pessoais cada funcionalidade
coleta e, ao habilitar uma determinada funcionalidade, o usuario estara consentindo
com a coleta dos dados mencionados. A Figura 38 detalha a historia de usuario para

0 cenario especificado.

Historia de Usuario
Como um usuario.
Eu quero ser capaz de ativar e desativar a fungéo de registro de histérico de navegagao.
Para que eu possa controlar quais informagdes séo coletadas sobre minha navegagao na web.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Nome Completo. 5 anos.
- E-mail.

- Histdrico de navegagéo.

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protecdo de Dados Pessoais (LGPD).

Restrigoes:

- A funcionalidade de ativar/desativar o registro de histérico deve ser claramente identificavel e facilmente acessivel a partir
da interface do usuario.

- Quando a fung&o de registro de histérico é desativada, o navegador ndo deve mais coletar informagdes sobre as paginas
visitadas e outras atividades de navegagao.

- O status atual da funcéo de registro de histérico deve ser claramente indicado na interface do usuario.

- Quando a fungdo de registro de histérico é ativada, deve haver uma clara notificagao sobre quais dados serdo coletados e
como serao utilizados, juntamente com uma opgao de consentimento explicito antes que o registro comece.

Recomendacgdes de Padrées de Privacidade:
- Enable/Disable Functions.

Figura 38. Histéria de Usuario Utilizando o Padrao de Privacidade Enable/Disable Functions.



258
Encryption With User-Managed Keys

Mario gostaria de realizar backup de seus arquivos pessoais utilizando um
servico de armazenamento na nuvem. Porém, ele tem receio que seus arquivos
figuem vulneraveis a acessos de terceiros. Um modo de contornar esta situagéo é
criptografar seus dados armazenados. Entretanto, Mario quer ter controle total sobre
as chaves de criptografias, ou seja, as chaves deverdao ser armazenadas e
gerenciadas por ele.

Neste contexto, pode-se utilizar o padrédo de privacidade Encryption With User-
Managed Keys que possibilita ao proprio titular de dados gerar e gerenciar uma chave
de criptografia antes de armazenar e transferir os arquivos pessoais. A Figura 39

apresenta a historia de usuario para o exemplo citado.

Histéria de Usuario
Como um usuario.
Eu quero realizar backup de arquivos em servigos na nuvem.
Para que eu possa garantir a segurancga e disponibilidade dos meus arquivos.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengao:
- Nome Completo. - Género. 5 anos.

- E-mail.

- Senha.

- Chave de Criptografia.

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protegcao de Dados Pessoais (LGPD).

Restrigoes:
- As informagdes pessoais do usuario devem ser criptografadas antes de serem armazenadas ou transferidas.
- A chave de criptografia deve ser fornecida ao usuario, que deve ser responsavel por gerencia-la.

Recomendacgoes de Padrées de Privacidade:

- Encryption with User-Managed Keys.

Figura 39. Histéria de Usuario Utilizando o Padrao de Privacidade Encryption With User-
Managed Keys.

Incentivized Participation

O governo federal langou um aplicativo que visa facilitar o acesso do cidadao
aos servicos publicos digitais. E por meio deste aplicativo que o governo coleta dados
de seus cidadaos para realizar censos demograficos, verificar condicées de vida da
populacéo, entre outros.

Porém, alguns meses se passaram e a adesdo ao aplicativo esta baixa,

impactando negativamente no proposito do sistema. Neste cenario, o padrdo de
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privacidade Incentivized Participation pode ser utilizado para promover o engajamento
da populagdo ao aplicativo do governo federal por meio do oferecimento
recompensas, como por exemplo, abatimento no imposto de renda ao cidadao que
utilizar ativamente o sistema e consentir com a coleta de dados pessoais. A histoéria

de usuario do exemplo supracitado € descrita na Figura 40.

Histoéria de Usuario
Como um usuario.
Eu quero receber recompensas pelo compartilihamento de dados pessoais e engajamento no servico utilizado.
Para que eu possa aproveitar os beneficios fornecidos pelo servigo.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Nome Completo. - Género. 5 anos.

- CPF.

- E-mail.

- Data de Nascimento.
- Naturalidade.

- Endereco.

- Nome da Mae.

- Nome do Pai.

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protegdo de Dados Pessoais (LGPD).

Restrigoes:

- Os usuarios devem consentir em compartilhar seus dados pessoais.

- Os usuarios devem ser informados quais serdo as recompensas recebidas.

- Deve-se definir limites na quantidade de recompensas oferecidas aos usuarios.

- Os usuarios devem ser informados de forma clara e transparente sobre como seus dados serdo coletados, usados e
compartilhados em relagdo a oferta de incentivos.

Recomendagbes de Padrées de Privacidade:

- Incentivized Participation.

Figura 40. Historia de Usuario Utilizando o Padrao de Privacidade Incentivized Participation.

Informed Consent for Web-based Transactions

Rafael possui um aplicativo de comércio eletrdnico. Ao realizar uma compra foi
necessario preencher o formulario com seus dados pessoais, como nome completo,
E-mail, endereco e informacdes de pagamento. Rafael compreendeu que aqueles
dados solicitados eram necessarios. Porém, dias apds a realizacdo da compra, notou
que comegou a receber E-mails com promogdes da prépria loja virtual e de lojas
parceiras.

Neste contexto, o padrao de privacidade Informed Consent for Web-based

Transactions pode ser utilizado, pois menciona que, ao realizar uma transacao on-
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line, o usuario deve ser informado quais dados pessoais serao coletados, qual a
finalidade da coleta e com quem sera compartilhado. Para que a transagao prossiga,
0 usuario devera concordar com os termos apresentados, caso contrario, a transagao
devera ser interrompida e nenhum dado pode ser coletado. A Figura 41 exibe a historia

de usuario para o cenario descrito.

Historia de Usuario
Como um usuario.
Eu quero ser informado sobre quais informagdes séo coletadas e utilizadas durante as transagées on-line.
Para que eu possa consentir com o uso dos meus dados pessoais.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Nome Completo. 5 anos.
- E-mail.

- Data de Nascimento.
- Endereco.
- Informagdes de Pagamento.

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protecdo de Dados Pessoais (LGPD).
- Lei n® 5.172 - Sistema Tributario Nacional.

Restrigoes:
- Os usuarios devem receber informagdes claras e concisas sobre quais dados pessoais serdo coletados.

- Os usuarios devem receber informagdes sobre a finalidade da coleta dos seus dados pessoais durante a transagao on-
line.

- Os usuarios devem receber informagdes sobre o compartilhamento dos seus dados pessoais.
- Os usuarios devem consentir com o uso dos seus dados pessoais.

Recomendagbes de Padrées de Privacidade:

- Informed Consent for Web-based Transactions.

Figura 41. Histéria de Usuario Utilizando o Padrao de Privacidade Informed Consent for Web-
based Transactions.

Lawful Consent

Rodrigo é usuario de uma rede social e esta preocupado com a privacidade dos
seus dados pessoais, visto que nao recebe informacdes de quais dados estdo sendo
coletados e com quem estdo sendo compartilhados.

Para garantir que os usuarios sejam informados de maneira clara e precisa
sobre o0 uso de suas informacgdes pessoais e possam consentir com a politica de
privacidade da rede social, o padrdo de privacidade Lawful Consent pode seu
utilizado, pois permite ao titular de dados controlar suas informagdes, incluindo a
capacidade de acessar, corrigir e excluir seus dados pessoais, além de revisar e retirar
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o consentimento informado a qualquer momento. A Figura 42 aborda a histéria de

usuario para o exemplo mencionado.

Histéria de Usuario
Como um usuario.
Eu quero que minhas informagdes sejam compartilhadas com terceiros apenas ap6s obtengdo de meu consentimento.
Para que meus dados pessoais ndo sejam utilizados indevidamente.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Nome Completo. - Género. 5 anos.

- E-mail.

- Fotografia.

- Data de Nascimento.

- Informacgdes pessoais que o usuario
deseja compartilhar.

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protegcao de Dados Pessoais (LGPD).

Restrigoes:

- Fornecer aos usuarios informagdes de como suas informagdes sao coletadas, armazenadas e processadas.
- Obter o consentimento explicito do usuario para realizar o tratamento de dados pessoais.

- Oferecer ao usuario mecanismos para acessar, corrigir e excluir dados pessoais, se assim ele desejar.

- Oferecer ao usuario um modo dele retirar a qualquer momento o consentimento informado.

Recomendac¢oes de Padrées de Privacidade:
- Lawful Consent.

Figura 42. Histéria de Usuario Utilizando o Padrao de Privacidade Lawful Consent.

Masquerade

Eliane deseja se comunicar com outras pessoas usando uma plataforma de
mensagens instantaneas, porém nao quer que sua identidade seja revelada. Ela teme
que seus dados pessoais possam ser coletados ou rastreados por terceiros e que sua
privacidade possa ser comprometida.

Neste cenario, o padrao de privacidade Masquerade pode ser utilizado, pois
permite aos usuarios escolherem mascarar sua real identidade. A Figura 43 destaca

a historia de usuario referente ao cenario citado.
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Histéria de Usuario
Como um usuario.
Eu quero enviar mensagens de texto.
Para que eu possa me comunicar com demais usuarios que fazem parte do mesmo grupo de contatos.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Nome Completo. - Fotografia. 5 anos.
- Telefone.

Leis e Regulamentos:
- Lein°® 13.709 - Lei Geral de Protegao de Dados Pessoais (LGPD).

Restrigoes:
- Fornecer ao usuario filtros e subconjunto de atributos que podem substituir seus dados pessoais reais.
- Possibilitar ao usuario alterar o nivel de privacidade de seus dados pessoais.

Recomendac¢oes de Padrées de Privacidade:

- Masquerade.

Figura 43. Historia de Usuario Utilizando o Padrao de Privacidade Masquerade.

Negotiation of Privacy Policy

Ana gostaria de realizar compras em uma loja virtual. Porém, primeiramente
precisa realizar seu cadastro na plataforma. Ao se deparar com as configuragdes de
privacidade de seu perfil, verificou que eram muitas opcdes e que isso demandaria
tempo, por isso deixou as configuragdes padréao.

Neste cenario, é preferivel que as configuracbes padrao de privacidade
protejam os dados pessoais dos usuarios, visto que os usuarios ainda néao
consentiram com o seu uso e compartilhamento. Entretanto, com a utilizacdo de
funcionalidades adicionais do sistema pode surgir a necessidade de novas
informacdes pessoais do titular, consequentemente, o software pode solicitar o
consentimento do usuario para realizar coletas e compartilhamento do que for

necessario. A histéria de usuario do exemplo supracitado € destacada na Figura 44.

Historia de Usuario
Como um usudrio.
Eu quero criar uma nova conta no sistema.
Para que eu possa fazer compras pelo website.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:
- Nome Completo. - Género. 5 anos.
- Data de Nascimento.

- E-mail.

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protegao de Dados Pessoais (LGPD).
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Restrigoes:
- As configuragdes de privacidade de dados pessoais devem, por padréo, iniciar no nivel mais alto de protegdo.

- O consentimento do usuario deve ser obtido no decorrer do uso do sistema, a medida que seja necessario coletar novos
dados pessoais para oferecer demais servigos.

Recomendagdes de Padroes de Privacidade:

- Negotiation of Privacy Policy.

Figura 44. Histéria de Usuario Utilizando o Padrao de Privacidade Negotiation of Privacy
Policy.

Outsourcing [with consent]:

O time responsavel pela estratégia de uma loja on-line gostaria de melhorar
seu percentual de vendas. Para este propdsito, contratou-se uma empresa
terceirizada de marketing a qual auxiliard no direcionamento de campanhas de
publicidade para clientes em potencial com base em informag¢des demograficas e
comportamentais. Para isso, € necessario compartilhar informacbdes pessoais dos
clientes com a empresa de marketing, como nome, endereco de e-mail, idade, género,
historico de compras e preferéncias de produtos.

Como se trata de um compartilhamento de dados pessoais com terceiros, o
padrao de privacidade de privacidade Outsourcing [with consent] pode ser adotado,
pois sera necessario informar aos clientes quais dados pessoais serao
compartilhados, qual meio de compartilhamento e qual a finalidade de uso dos dados.
Por fim, o compartilhamento dos dados pessoais s6 podera ocorrer mediante a
obtencao do consentimento do cliente. A Figura 45 descreve a historia de usuario para

o exemplo citado.

Historia de Usuario
Como um sistema de loja on-line.
Eu quero compartilhar os dados dos clientes com uma empresa de marketing.
Para que ela me ajude a direcionar promogdes de produtos aos meus clientes.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:
- Nome Completo. - Género. 5 anos.

- Género.

- E-mail.

- Endereco.

- Data de Nascimento.
- Histoérico de Compras.

- Histérico de Pesquisas.

Leis e Regulamentos:
- Lei n°® 13.709 - Lei Geral de Protegéo de Dados Pessoais (LGPD).
- Lei n° 5.172 - Sistema Tributario Nacional.
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Restrigoes:
- Informar ao cliente quais dados pessoais, propdsitos e meios do compartilhamento de dados pessoais.
- O compartilhamento devera ocorrer somente com o consentimento livre e explicito oferecido pelo titular dos dados.

Recomendagbes de Padrées de Privacidade:
- Outsourcing [with consent].

Figura 45. Histéria de Usuario Utilizando o Padrao de Privacidade Outsourcing [with consent].

Pay Back

Um aplicativo de saude coleta informacdes pessoais dos usuarios, como idade,
sexo, altura, peso, dados de GPS e informagdes de saude. A empresa detentora do
aplicativo utiliza essas informag¢des para recomendar produtos especificos aos seus
clientes.

De acordo com o padrao de privacidade Pay Back, a empresa pode adotar uma
estratégia de recompensa aos usuarios do sistema que consentirem em compartilhar
seus dados pessoais em troca de beneficios e descontos na compra de produtos de
suplementos alimentares, em um jogo de soma positiva em que ambas as partes

ganham. A Figura 46 apresenta a histéria de usuario para o cenario especificado.

Histéria de Usuario
Como um sistema de monitoramento de exercicios fisicos.
Eu quero coletar dados da saude dos usuarios.
Para que eu possa oferecer aos usuarios recomendagdes personalizadas de produtos fitness.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Nome Completo. - Género. 20 anos.

- E-mail. - Frequéncia Cardiaca.

- Endereco. - Qualidade do Sono.

- Data de Nascimento. - Altura.

- Geolocalizagéo. - Peso.

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protegao de Dados Pessoais (LGPD).
- Lei n° 13.787 - Sistemas informatizados para a guarda, o armazenamento e o manuseio de prontuario de paciente.

Restrigoes:

- Oferecer beneficios e descontos na compra de produtos suplementares comercializados pelo préprio aplicativo se o
usuario consentir com a coleta de seus dados pessoais.

- A coleta de dados s6 podera ocorrer mediante o consentimento do titular dos dados.

Recomendacgdes de Padrées de Privacidade:

- Pay Back.

Figura 46. Histéria de Usuario Utilizando o Padrao de Privacidade Pay Back.
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Obtaining Explicit Consent

Henrique é um cliente de um aplicativo de entrega de alimentos. Para uma
melhor experiéncia do usuario, o aplicativo necessita coletar alguns dados pessoais
de seus usuarios, como nome completo, género, e-mail, endereco, telefone, data de
nascimento, histérico de pedido e geolocalizacdo. Porém, os dados pessoais sO
podem ser coletados apds o aplicativo informar ao usuario quais dados pessoais serao
coletados e para que fins serdo utilizados, além de obter o consentimento explicito do
titular dos dados.

Neste cenario, o padrao de privacidade Obtaining Explicit Consent proporciona
transparéncia e confianga no processo de coleta de dados pessoais, pois garante que
0s usuarios tenham o controle total sobre o compartiihamento de suas informacgdes

pessoais. A Figura 47 destaca a historia de usuario para o contexto mencionado.

Histéria de Usuario
Como um usuario.
Eu quero fazer um pedido de alimentos pelo aplicativo.
Para que eu possa receber os alimentos em minha residéncia.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Nome Completo. - Género. 5 anos.

- Data de Nascimento.
- E-mail.

- Enderego.

- Telefone.

- Histérico de Pedidos.
- Geolocalizagéo.

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protecao de Dados Pessoais (LGPD).
- Lei n°® 5.172 - Sistema Tributario Nacional.

Restrigoes:

- Fornecer informacdes claras e objetivas sobre quais informagdes pessoais serdo coletadas, como seréo utilizadas e com
quem serdo compartilhadas.

- O pedido s6 podera ser realizado mediante o consentimento informado pelo usuario.
- Nenhum dado pessoal dever ser coletado antes do usuario dar seu consentimento.

Recomendacgdes de Padrées de Privacidade:

- Obtaining Explicit Consent

Figura 47. Histéria de Usuario Utilizando o Padrao de Privacidade Obtaining Explicit Consent.
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Personal Data Store

Eduardo quer comprar um novo par de ténis de futsal. Ele esta preocupado com
a segurancga e protegédo de seus dados pessoais durante a compra on-line. Por isso,
em vez de fornecer diretamente suas informagdes pessoais, ele gostaria de utilizar
um servico local de armazenamento de dados pessoais de sua confianga.

Neste contexto, o padrdo de privacidade Personal Data Store pode ser
utilizado, pois permite que, ao efetuar a compra do produto no website, Eduardo
precisa apenas permitir ao sistema local compartilhar seus dados pessoais com a loja
on-line. A comunicacdo entre o website e o token pessoal ocorre de maneira
criptografada e, apds a transacao ser concluida, Eduardo recebe uma notificagdo da

confirmagéo da compra. A Figura 48 exibe a historia de usuario para o exemplo citado.

Histéria de Usuario
Como um usuario.
Eu quero fazer compras pelo aplicativo.
Para que eu possa receber o produto em minha residéncia.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengao:
- Nome Completo. - Género. 5 anos.

- Data de Nascimento.
- E-mail.

- Enderego.

- Telefone.

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protecao de Dados Pessoais (LGPD).

Restrigoes:
- Permitir que o usuario fornega seus dados pessoais por meio indireto ao aplicativo.
- Deve ser possivel ao usuario utilizar servigos locais de armazenamento de dados pessoais.

Recomendacgoes de Padrées de Privacidade:
- Personal Data Store.

Figura 48. Historia de Usuario Utilizando o Padrao de Privacidade Personal Data Store.

Private Link

Fabio possui uma pasta com varios documentos que ele gostaria de
compartilhar com os demais diretores da organizagcdo que trabalha. No entanto, ele
esta preocupado com a privacidade das informagdes visto que algumas delas sao
confidenciais.

Para garantir a privacidade dos documentos compartilhados, o padrao de

privacidade Private Link pode ser utilizado, pois 0 mesmo gera um link contendo uma
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complexa string de caracteres aleatérios. Este link pode ser compartilhado com outros
usuarios que terao acesso as informagdes compartilhadas. A Figura 49 descreve a

historia de usuario para o cenario especificado.

Histéria de Usuario
Como um diretor.
Eu quero compartilhar relatérios da organizagéo.
Para que outros diretores tomem conhecimento dos ultimos investimentos.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Nome Completo. 5 anos.

- E-mail.

- Telefone.

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protegéo de Dados Pessoais (LGPD).

Restrigoes:
- As informagdes contidas nos relatérios sao confidenciais e apenas determinados perfis podem acessa-las.
- Apenas pessoas com o link correto podem acessar os arquivos.

Recomendagées de Padrées de Privacidade:

- Private Link.

Figura 49. Histéria de Usuario Utilizando o Padrao de Privacidade Private Link.

Reasonable Level of Control

Mateus € um usuario de uma rede social e esta preocupado com a privacidade
de suas informagdes pessoais. Ele deseja ter um controle da visibilidade de suas
informacdes pessoais, como por exemplo, nome completo, foto de perfil e E-mail, além
de suas publicag¢des cotidianas.

Com o intuito de preservar a privacidade dos dados pessoais dos usuarios da
rede social, pode-se utilizar o padrao de privacidade Reasonable Level of Control, pois
garantira que o usuario gerencie suas informagdes pessoais, além de manter o
controle de compartilhamento com niveis especificos de visibilidade. A Figura 50

aborda a historia de usuario para o exemplo citado.
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Como um usuario de rede social.
Eu quero compartilhar minhas fotografias.

Historia de Usuario

Para que eu possa interagir com meus amigos.

Dados Pessoais:
- Nome Completo.
- Histérico de Publicagdes.

Dados Pessoais Sensiveis:
- Foto de Perfil
- Fotografias

Tempo de Retengéo:
5 anos.

Leis e Regulamentos:
- Lein°® 13.709 - Lei Geral de Protegao de Dados Pessoais (LGPD).

Restrigoes:

- Fornecer ao usuario um painel de configuragdes de privacidade para que ele controle o nivel de visibilidade de suas
informacgdes pessoais.

- Possibilitar que o usuario defina o nivel de visibilidade para suas publicagdes e fotografias.
- Os niveis de visibilidade disponiveis sao: publico, apenas amigos, amigos especificos, somente o préprio usuario.

Recomendagbes de Padrées de Privacidade:

- Reasonable Level of Control.

Figura 50. Histéria de Usuario Utilizando o Padrao de Privacidade Reasonable Level of Control.

Reciprocity

Guilherme é um usuario frequente de um férum de discussdes sobre
desenvolvimento de software. Ele gosta de compartilhar seus conhecimentos e
aprender com outros membros da comunidade. Em algumas ocasides, Guilherme
verificou que outro membro do férum tinha o perfil necessario na empresa em que
trabalha, porém, a plataforma responsavel pela manutengcdo do férum nao exibe o
nome completo e e-mail de maneira publica.

Neste contexto, o padrédo Reciprocity poderia ser aplicado, pois permite que
usuarios acessem dados pessoais de outros usuarios somente se eles concordarem
em compartilhar suas proprias informacgdes pessoais. A Figura 51 destaca a histéria

de usuario para o contexto mencionado.

Historia de Usuario
Como um membro de férum de desenvolvimento de software.
Eu quero obter dados pessoais de outros membros.
Para que eu possa enviar propostas de recrutamento e selegao.

Dados Pessoais:

- Nome Completo.

- E-mail.

- Histdrico de Publicages.

Dados Pessoais Sensiveis:
- Género.
- Foto de Perfil.

Tempo de Retengéo:
5 anos.

Leis e Regulamentos:

- Lein® 13.709 - Lei Geral de Protegcéo de Dados Pessoais (LGPD).
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Restrigoes:

- Fornecer ao usuario um painel de configuragdes de privacidade para que ele controle o nivel de visibilidade de suas
informacgdes pessoais.

- Possibilitar que o usuario visualize informagdes pessoais de outros usuarios somente se seus dados pessoais estiverem
compartilhados aos demais.

Recomendagées de Padrées de Privacidade:

- Reciprocity.

Figura 51. Histdria de Usuario Utilizando o Padrao de Privacidade Reciprocity.

Selective Access Control

Ricardo € um usuario de rede social. Diariamente ele compartilha conteudos
com seus contatos, entre os conteudos publicados por Ricardo, encontra-se assuntos
esportivos, finangas, trabalho e lazer.

Para uma melhor efetividade e engajamento, Ricardo gostaria de direcionar
seus conteudos a determinados publicos, por exemplo, fotografias e momentos
relacionados a diversdo, compartilhar apenas com membros da familia. Conteudos
sobre futebol, com amigos. Atualizagbes e Cursos, com colegas de trabalho.

Para este cenario, pode-se utilizar o padrao de privacidade Selective Access
Control, pois permite que Ricardo selecione cuidadosamente quais amigos farao parte
de cada circulo de amizade, consequentemente, a publicagdo postada a um
determinado grupo n&o podera ser acessado por pessoas de outro. A Figura 52 exibe

a histoéria de usuario para o cenario especificado.

Historia de Usuario
Como um usuario de rede social.
Eu quero compartilhar conteddo apenas com pessoas especificas.
Para que eu possa melhorar a interagao e engajamentos com o publico alvo.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Nome Completo. - Género. 5 anos.
- E-mail. - Foto de Perfil.

- Histérico de Publicagdes.

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protegdo de Dados Pessoais (LGPD).

Restrigoes:

- Fornecer ao usuario um painel de configuragdes de privacidade para que ele controle os grupos de amigos.
- Possibilitar adicionar e remover amigos dos grupos de amizade.

- Possibilitar ao usuario, no momento da publicagdo, escolher qual(is) grupo(s) podera(ao) visualizar o post.

Recomendacgbes de Padrées de Privacidade:
- Selective Access Control.

Figura 52. Histéria de Usuario Utilizando o Padrao de Privacidade Selective Access Control.
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Selective Disclosure

Simone esta planejamento suas proximas férias e vai comprar passagens
aéreas. Ao acessar o website da companhia aérea, ela notou que para realizar a
compra € necessario ter um cadastro na plataforma, o qual coleta dados pessoais de
seus clientes, como: nome completo, género, data de nascimento, numero de cpf,
numero de passaporte, e-mail, telefone principal, telefone de contato e dados
bancarios.

Porém, Simone gostaria de realizar a compra da passagem fornecendo apenas
o0 minimo de dados pessoais, pois ela ndo tem a intencdo de utilizar algumas
vantagens oferecidas pela empresa, como por exemplo, programa de pontuacao.
Sendo Assim, o padréo Selective Disclosure pode ser utilizado neste cenario, pois ele
permite que apenas os dados necessarios para aquela funcionalidade especifica
devem ser coletados. A Figura 53 aborda a histéria de usuario para o contexto

mencionado.

Histéria de Usuario
Como um usuario.
Eu quero comprar passagens aéreas pelo website.

Para que eu possa ter comodidade e praticidade, além de poder comparar pregos, horarios e opgdes de voos disponiveis,
sem precisar sair de casa ou ir até uma agéncia de viagens.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:
- Nome Completo. - Género. 5 anos.
- CPF. - Dados Bancarios.

- Data de Nascimento.
- E-mail.

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protecao de Dados Pessoais (LGPD).
- Lei n° 5.172 - Sistema Tributario Nacional.

Restrigoes:
- Permitir que o usuario acesse de modo anénimo o itinerario dos voos.
- Permitir que o usuario realize a compra de passagens aéreas sem precisar realizar login no sistema.

- Solicitar apenas os dados necessarios para a compra.

Recomendagbes de Padrées de Privacidade:

- Selective Disclosure.

Figura 53. Historia de Usuario Utilizando o Padrao de Privacidade Selective Disclosure.
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Sign an Agreement to Solve Lack of Trust on the Use of Private Data Context

Leonardo gostaria de utilizar o servigo de armazenamento de arquivos na
nuvem para realizar backup de seus arquivos pessoais. Porém, Leonardo tem receio
que o provedor do servigo tenha acesso aos seus dados pessoais armazenados.

Neste caso, o padrao de privacidade Sign an Agreement to Solve Lack of Trust
on the Use of Private Data Context pode ser utilizado, pois permite que Leonardo
assine um acordo com o provedor do servico que estabeleca os termos e condicdes
do uso de seus dados pessoais, fornecendo uma maior transparéncia e confianga. A

Figura 54 apresenta a histéria de usuario para o exemplo citado.

Historia de Usuario
Como um usuario.
Eu quero armazenar meus arquivos pessoais no servidor.
Para que eu tenha acesso a eles em qualquer lugar e a todo momento.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Nome Completo. - Género. 5 anos.
- E-mail.

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protecdo de Dados Pessoais (LGPD).

Restrigoes:

- Informar ao usuario sobre a politica de privacidade adotada pela organizagao, expondo os termos e condigdes de uso dos
dados pessoais dos titulares.

- Coletar o consentimento do usuario com os termos e condi¢gdes de uso de seus dados.

Recomendagbes de Padrées de Privacidade:

- Sign an Agreement to Solve Lack of Trust on the Use of Private Data Context.

Figura 54. Histéria de Usuario Utilizando o Padrao de Privacidade Sign an Agreement to Solve
Lack of Trust on the Use of Private Data Context.

Single Point of Contact

Patricia gostaria de fazer reclamacgdes referentes aos produtos que adquiriu em
uma loja virtual. Para isso, ela deseja acessar o website e falar diretamente com um
atendente, mesmo nao estando logada em seu perfil. Porém, Patricia tem receio de
compartilhar seus dados pessoais no chat, pois terceiros podem ter acesso as
informacgdes.

Neste cenario, o padrdo de privacidade Single Point of Contact pode ser
utilizado, visto que as informagdes fornecidas naquele canal de comunicagédo sao

criptografas e € o unico ponto em que as informagdes sdo transmitidas, evitando a
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divulgacao dos dados para terceiros. A Figura 55 aborda a histéria de usuario para o

cenario especificado.

Histéria de Usuario
Como um usuario.
Eu quero fazer reclamagdes pelo chat de mensagens instantaneas.
Para que minhas solicitagbes sejam atendidas de maneira rapida.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Nome Completo. 5 anos.
- CPF.

Leis e Regulamentos:
- Lei n°® 13.709 - Lei Geral de Protegcao de Dados Pessoais (LGPD).

Restrigoes:

- Informar ao usuario sobre a politica de privacidade adotada pela organizagéo, expondo os termos e condiges de uso dos
dados pessoais dos titulares.

- Coletar o consentimento do usuario para com os termos e condi¢gdes de uso de seus dados.

Recomendac¢ées de Padrées de Privacidade:
- Single Point of Contact.

Figura 55. Histoéria de Usuario Utilizando o Padrao de Privacidade Single Point of Contact.

User Data Confinement Pattern

A empresa de seguros do veiculo do Heitor esta implantando um novo modo
de precificar o valor do veiculo de seus assegurados. Além dos atributos como
modelo, marca e ano do veiculo, considerara a quilometragem rodada pelo veiculo.

Heitor esta apreensivo com isso, pois ndo gostaria que a empresa o
monitorasse por geolocalizagdo. Com isso, o padrao de privacidade User Data
Confinement Pattern pode ser adotado neste cenario, pois a relagdo de confianga
pode ser alterada. Em vez do provedor de servigos coletar a geolocalizagéo para
realizar o calculo de quilometragem, o proprio veiculo pode realizar o processamento
das informacgdes e enviar ao provedor apenas o resultado final do calculo, minimizando
os dados coletados de seus clientes. A Figura 56 destaca a histéria de usuario para o

exemplo citado.
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Como um sistema.

Historia de Usuario

Eu quero verificar quantos quilémetros o veiculo rodou no més.
Para que eu possa calcular o valor final do seguro do cliente.

Dados Pessoais:

- Nome Completo.

- Carteira Nacional de Habilitagéo.
- Renavam.

- Quilometragem.

Dados Pessoais Sensiveis:

Tempo de Retengéo:
5 anos.

Leis e Regulamentos:

- Lein® 13.709 - Lei Geral de Protegao de Dados Pessoais (LGPD).

Restrigoes:

- Todos os dados pessoais de geolocalizagdo devem ficar sob posse do assegurado.
- O processamento de dados deve ocorrer no lado do cliente.

- O provedor de servigos deve receber apenas o renavam e a quilometragem rodada.

- User Data Confinement Pattern.

Recomendacgoes de Padrées de Privacidade:

Figura 56. Historia de Usuario Utilizando o Padrao de Privacidade User Data Confinement

Pattern.

Added-Noise Measurement Obfuscation

Anderson é cliente de uma concessionaria de energia elétrica que realiza as

medi¢cdes do uso de eletricidade por meio de medidores inteligentes que enviam

diariamente os dados de consumo de energia de cada usuario. No entanto, Anderson

possui uma preocupacao, pois os valores obtidos pelas medi¢cbes podem revelar mais

informacdes, como por exemplo, seus habitos pessoais.

Para proteger a privacidade do usuario, pode-se aplicar o padrao de Added-

Noise Measurement Obfuscation nesta funcionalidade, adicionando ruido aos dados

coletados, tornando-os menos precisos, mas ainda uteis para fins de monitoramento.

A Figura 57 exibe a historia de usuario para o contexto mencionado.

Como um sistema.

Historia de Usuario

Eu quero obter os dados das medi¢des do uso de eletricidade.
Para que eu possa calcular o valor total da fatura de cada cliente.

Dados Pessoais:

- Nome Completo.

- Identificador da Residéncia.
- Consumo Quilowatt Hora.

Dados Pessoais Sensiveis:

Tempo de Retencgao:
5 anos.

Leis e Regulamentos:

- Lei n°® 13.709 - Lei Geral de Protegdo de Dados Pessoais (LGPD).
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Restrigoes:
- Adicionar valores de ruido antes de transmitir ao provedor de servigos de modo a ofuscar os dados reais.

Recomendagbes de Padrées de Privacidade:

- Added-Noise Measurement Obfuscation.

Figura 57. Histéria de Usuario Utilizando o Padrao de Privacidade Added-Noise Measurement
Obfuscation.

Aggregation Gateway

Carla utiliza um smartwatch que coleta constantemente seus dados pessoais a
fim de monitorar sua saude. Em seu reldgio ela possui um aplicativo que utiliza destes
dados para monitorar seu progresso e fornecer orientagdes e lembretes para a pratica
de exercicios fisicos.

Com o intuito de incentivar os usuarios do aplicativo, diariamente sao
mostrados relatérios comparando os numeros de Carla com os demais usuarios, o
que gera uma apreensao em Carla, pois os dados pessoais de todos os usuarios estao
sendo coletados e transmitidos ao provedor de servico.

Neste contexto, o padrdo de privacidade Aggregation Gateway pode ser
aplicado, pois este visa anonimizar e criptografar todos os dados pessoais, antes
mesmo de serem transmitidos ao provedor de servico. Ao receber os dados, o
provedor tera posse apenas dos dados agregados, sem comprometer a privacidade e
segurancga dos titulares dos dados. A Figura 58 destaca a histéria de usuario para o

cenario especificado.

Histéria de Usuario
Como um usuario.
Eu quero compartilhar meus dados de saude.
Para que eu possa monitorar meu progresso e obter orientagdes de exercicios.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Nome Completo. - Género. 20 anos.

- Frequéncia Cardiaca.

- Qualidade do Sono.

- Quantidade de Passos.

- Calorias Gastas.

- Minutos de Atividades Fisicas.

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protegdo de Dados Pessoais (LGPD).
- Lei n° 13.787 - Sistemas informatizados para a guarda, o armazenamento e o manuseio de prontuario de paciente.
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Restrigoes:
- Os dados coletados devem ser anonimizados e criptografados antes de realizar o envio ao provedor de servigo.

- Os dados de todos os usuarios devem estar agregados impossibilitando a identificagéo e garantindo a privacidade e
seguranga de cada usuario.

Recomendagdes de Padroes de Privacidade:

- Aggregation Gateway.

Figura 58. Histéria de Usuario Utilizando o Padrao de Privacidade Aggregation Gateway.

Trustworthy Privacy Plug-in

Carlos utiliza um aplicativo de mensagens instantaneas para interagir com seus
amigos e familiares. Porém, Carlos esta preocupado com sua privacidade, pois as
mensagens enviadas por ele s&o recebidas primeiramente pelo provedor de servigo
que as encaminha para o cliente destino. Com isso, terceiros poderiam ter acesso a
informacdes pessoais e confidenciais enviadas e/ou recebida por ele.

Neste contexto, o padrdao de privacidade Trustworthy Privacy Plug-in pode
auxiliar na arquitetura do aplicativo, pois um plugin pode ser adicionado ao aplicativo
de mensagem instantanea para que o texto seja criptografado antes de ser enviado
ao provedor de servico e descriptografado apenas no dispositivo do destinatario. A

Figura 59 descreve a historia de usuario para o contexto mencionado.

Historia de Usuario
Como um usuario.
Eu quero enviar mensagens criptografadas aos meus contatos.
Para que apenas o destinatario consiga ter acesso a elas.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:
- Nome Completo. 5 anos.
- Telefone.

- Mensagem de Texto.

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protegéo de Dados Pessoais (LGPD).

Restrigoes:
- Criptografar as mensagens antes de serem enviadas ao provedor de servigo.
- Descriptografar as mensagens ao serem recebidas pelo destinatario.

Recomendacgbes de Padrées de Privacidade:

- Trustworthy Privacy Plug-in.

Figura 59. Histéria de Usuario Utilizando o Padrao de Privacidade Trustworthy Privacy Plug-in.
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Anonymity Set

Fernando € usuario de uma plataforma de compartiihamento de arquivos.
Porém, preocupado com sua privacidade, ele gostaria de compartilhar arquivos de
modo que sua identidade ndo pudesse ser revelada. Neste cenario, o padrdo de
privacidade Anonymity Set pode ser utilizado, pois permite que individuos realizem
transagdes, agdes ou comunicagbes sem que sua identidade seja descoberta. A

Figura 60 destaca a historia de usuario para o cenario especificado.

Histéria de Usuario
Como um usuario.
Eu quero compartilhar arquivos com outros usuarios sem revelar minha identidade.
Para que outros usuarios possam utilizar os arquivos para o proprio entretenimento.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:

Leis e Regulamentos:
- Lei n°® 13.709 - Lei Geral de Protegcao de Dados Pessoais (LGPD).

Restrigoes:
- O link de compartilhamento gerado deve ser exclusivo.

- O link de compartilhamento deve acessar apenas os arquivos compartilhados e ndo pode estar vinculado a identidade real
do remetente.

Recomendacgoes de Padrées de Privacidade:
- Anonymity Set.

Figura 60. Histéria de Usuario Utilizando o Padrao de Privacidade Anonymity Set.

Anonymous Reputation-based Blacklisting

Bruna realizou compras em uma loja virtual e, ao receber os produtos
adquiridos, Bruna quer avaliar os vendedores, porém quer manter sua identidade em
sigilo. Por outro lado, a loja virtual precisa considerar o perfil do usuario que esta
avaliando o vendedor, pois um usuario mal-intencionado pode realizar inUmeras
avaliagdes a um determinado vendedor apenas para prejudica-lo.

Neste cenario, o padrdo de privacidade Anonymous Reputation-based
Blacklisting pode ser utilizado. O sistema deve vincular valores da reputacdo a uma
sessao e mantém uma lista de sessdes ofensivas. Desta maneira, quando 0 mesmo
usuario anénimo retornar a plataforma, havera um histérico a ser considerado, mesmo
que a identidade do usuario n&do seja conhecida. A Figura 61 apresenta a historia de

usuario para o contexto mencionado.
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Como um comprador.

Historia de Usuario

Eu quero avaliar, de maneira anénima, os vendedores de produtos adquiridos.
Para que minha privacidade seja preservada.

Dados Pessoais:

Dados Pessoais Sensiveis:

Tempo de Retengéo:

Leis e Regulamentos:

- Lein® 13.709 - Lei Geral de Proteg¢ao de Dados Pessoais (LGPD).

Restrigoes:

vendedores.

- Fornecer aos usuarios credenciais para autenticagcéo anénima.
- Registrar um valor de reputagédo para cada sesséo.
- Os valores de reputagao devem estar vinculados a sessao e nao ao usuario.

- Manter uma lista de sessdes ofensivas a fim de impedir que um usuario mal-intencionado realize avaliagdes de

Recomendac¢oes de Padrées de Privacidade:
- Anonymous Reputation-based Blacklisting.

Figura 61. Histoéria de Usuario Utilizando o Padrao de Privacidade Anonymous Reputation-

Onion Routing

based Blacklisting.

Paulo é usuario de aplicativo de mensagens instantaneas, porém esta

preocupado com sua privacidade e gostaria de enviar mensagens de maneira

completamente anénima para outros usuarios do mesmo aplicativo.

Para manter sua identidade andénima e proteger as mensagens de acesso de

terceiros durante a comunicagao, pode-se utilizar o padrao de privacidade Onion

Routing, que visa adicionar camadas de criptografias para proteger a identidade do

remetente. A Figura 62 destaca a histéria de usuario para o exemplo citado.

Como um usuario.

Historia de Usuario

Eu quero mensagens de maneira anénima para outros usuarios.

Para que minha identidade e mensagens permanegam protegidas e confidenciais durante a comunicagao.

Dados Pessoais:
- Mensagens de Texto.

Dados Pessoais Sensiveis:

Tempo de Retencgao:
5 anos.

Leis e Regulamentos:

- Lein® 13.709 - Lei Geral de Protegao de Dados Pessoais (LGPD).

Restrigoes:

- Criptografar as mensagens antes de serem enviadas ao destinatario.
- Cada n6 da comunicagéo s6 pode conhecer seu sucessor e predecessor.

- Onion Routing.

Recomendagbes de Padrées de Privacidade:

Figura 62. Histéria de Usuario Utilizando o Padrao de Privacidade Onion Routing.
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Pseudonymous ldentity

Marcos gostaria de diversificar seus investimentos financeiros. Para isso,
gostaria de comprar e vender criptomoedas em uma Exchange. No entanto, Marcos
esta preocupado com sua privacidade e gostaria de realizar as transagdes de compra
e venda de criptomoedas sem relevar seus dados pessoais.

Neste cenario, o padrdo de privacidade Pseudonymous Identity pode ser
utilizado, pois possibilita aos usuarios do sistema utilizar-se de pseudénimos em vez
de informagdes de identificacdo pessoal. A Figura 63 descreve a historia de usuario

para o exemplo citado.

Historia de Usuario
Como um usuario.
Eu quero realizar compra de criptomoedas utilizando pseudénimos.
Para que eu possa garantir a privacidade e a seguranga das minhas transagdes financeiras.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:

- Valor a ser negociado. 5 anos.

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protecdo de Dados Pessoais (LGPD).
- Lei n® 5.172 - Sistema Tributario Nacional.

Restrigoes:

- Criar um pseuddnimo ao usuario o qual sera utilizado para realizar a transagao financeira.

- Toda e qualquer movimentagao financeira do usuario, deve-se utilizar o pseudénimo do mesmo.

- A realizagdo de transagdes financeiras utilizando o pseudénimo deve ser opcional e configuravel pelo usuario.

Recomendagbes de Padrées de Privacidade:

- Pseudonymous Identity.

Figura 63. Histéria de Usuario Utilizando o Padrao de Privacidade Pseudonymous Identity.

Pseudonymous Messaging

Camila é uma ativista politica e gostaria de criar um grupo no aplicativo de
mensagens instantaneas de pessoas que possuem a mesma orientagéo politica que
ela para discutirem sobre o tema. Porém, como este grupo tem o objetivo de tratar de
assuntos delicados, Camila gostaria de enviar mensagens utilizando um pseuddnimo

para que sua identidade verdadeira fosse preservada.
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Sendo assim, o padrao de privacidade Pseudonymous Messaging pode ser
utilizado, pois permite que usuarios interajam entre si sem revelar sua identidade real.

A Figura 64 apresenta a histéria de usuario para o cenario especificado.

Histéria de Usuario
Como um usuario.
Eu quero ter a opgado de enviar mensagens utilizando um pseuddnimo para outros usuarios.
Para que eu possa manter minha privacidade e seguranca online.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Mensagem de Texto. 5 anos.

Leis e Regulamentos:
- Lei n°® 13.709 - Lei Geral de Protegcao de Dados Pessoais (LGPD).

Restrigoes:
- Criar um pseuddnimo ao usuario o qual podera ser utilizado para interagir com outros usuarios.
- A funcionalidade de envio de mensagens pseuddnimas deve ser opcional e configuravel pelo usuario.

- O pseuddnimo do remetente deve ser exibido claramente aos destinatarios, para que saibam que estédo recebendo uma
mensagem pseuddnima.

- Os usuarios devem ter a opgao de bloquear ou denunciar usuarios que enviam mensagens pseudénimas inapropriadas ou
prejudiciais.

Recomendagées de Padrées de Privacidade:

- Pseudonymous Messaging.

Figura 64. Histéria de Usuario Utilizando o Padrao de Privacidade Pseudonymous Messaging.

Use of Dummies

Michele faz publicagbes diariamente em seu perfil em uma rede social.
Entretanto, ela notou que em todas as suas publicagdes a plataforma realiza coleta
de dados de geolocalizagdo para exibir os locais em que as fotografias foram
registradas.

Apesar de Michele ter consentido com a coleta desses dados, em determinados
posts ela ndo gostaria que a plataforma utilizasse os dados de localizagado de seu
dispositivo. Deste modo, o padréo de privacidade Use of Dummies pode ser utilizado
para que os dados reais de geolocalizagdo dos usuarios sejam alterados por dados
ficticios, preservando a privacidade de dados dos usuarios da plataforma. A Figura 65

destaca a historia de usuario para o contexto mencionado.
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Histéria de Usuario
Como um usuario.
Eu quero ter a opcao de fornecer informagoes ficticias de geolocalizagdo.

Para que eu possa manter minha localizagao real em sigilo, mas ainda assim obter informages uUteis com base em uma
localizag&o aproximada.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéao:
- Nome Completo. - Foto de Perfil. 5 anos.
- Geolocalizacao. - Fotografias.

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protegdo de Dados Pessoais (LGPD).

Restrigoes:
- O uso de informagbes ficticias deve ser opcional e o usuario pode optar por fornecer sua localizagéo real, se desejar.

- O aplicativo ira fornecer opgdes para os usuarios selecionarem um local ficticio com base em uma lista de locais comuns
(como cafeterias, parques, shopping centers, etc.).

- O aplicativo deve permitir que os usuarios insiram manualmente informagdes ficticias, como cidade ou cddigo postal, para
obter informagdes uteis com base em uma localizagdo aproximada.

Recomendagoes de Padrées de Privacidade:
- Use of Dummies.

Figura 65. Historia de Usuario Utilizando o Padrao de Privacidade Use of Dummies.

Attribute Based Credentials

Miguel possui um smartwatch o qual faz uso regularmente. Neste dispositivo
ha um aplicativo que armazena todos os dados coletados referentes a sua saude.
Além disso, ha diferentes perfis de usuarios, como por exemplo, paciente, médicos e
outros profissionais de saude.

O perfil paciente, como € o caso de Miguel, apenas tem acesso aos seus
proéprios dados de saude. Por outro lado, médicos e demais profissionais de saude
podem receber os dados pessoais de seus pacientes. Neste cenario, Miguel
compreende a importancia de seus médicos terem acesso ao histérico de todos os
seus dados de saude, porém, gostaria de selecionar quais dados pessoais serao
compartilhados com cada médico, preservando ao maximo sua privacidade. Para este
cenario, o padrao de privacidade Attribute Based Credentials pode ser aplicado. A

Figura 66 exibe a historia de usuario para o exemplo citado.
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Histéria de Usuario
Como um paciente.
Eu quero ser capaz de escolher quais dados de saude compartilhar com cada médico.
Para que eu possa garantir a privacidade dos meus dados pessoais.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Nome Completo. - Género. 20 anos.

- Data de Nascimento. - Altura.

- E-mail. - Peso.

- Endereco. - Frequéncia Cardiaca.

- Geolocalizacao. - Qualidade do Sono.

Leis e Regulamentos:
- Lein°® 13.709 - Lei Geral de Proteg¢ao de Dados Pessoais (LGPD).
- Lei n°® 13.787 - Sistemas informatizados para a guarda, 0 armazenamento e o0 manuseio de prontuario de paciente.

Restrigoes:
- O sistema deve ser capaz de armazenar e gerenciar as credenciais de atributos dos usuarios de forma segura e privada.
- Os usuarios devem ter controle total sobre quais informagdes especificas eles compartilham e com que profissional.

Recomendacgoes de Padrées de Privacidade:
- Attribute Based Credentials.

Figura 66. Historia de Usuario Utilizando o Padrao de Privacidade Attribute Based Credentials.

Protection Against Tracking

Helena é cliente de uma loja virtual, recentemente ela acessou este e-
commerce e realizou uma busca por um produto que esta desejando adquiri-lo, porém
ainda néo finalizou a compra. A partir deste dia, Helena esta recebendo diariamente
em seu E-mail e em suas redes sociais propagandas do produto pesquisado, o que a
tem deixado insegura em relacdo aos seus dados pessoais que foram coletados pela
plataforma.

Neste contexto, o padréo de privacidade Protection Against Tracking pode ser
utilizado para restringir o uso de cookies do lado do cliente para que os dados de
navegacao nao sejam coletados. A Figura 67 descreve a histéria de usuario para o

cenario especificado.

Historia de Usuario
Como um usuario.
Eu quero ter a opcao de desativar o rastreamento de navegagéo na loja virtual.

Para que minhas informagdes pessoais ndo sejam coletadas e compartilhadas com terceiros sem meu consentimento.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Nome Completo. - Género. 5 anos.

- E-mail.

- Endereco IP.

- Navegador.

- Histdrico de Navegagao.

- Geolocalizagéo.
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Leis e Regulamentos:
- Lei n°® 13.709 - Lei Geral de Protegdo de Dados Pessoais (LGPD).

Restrigoes:
- Possibilitar ao usuario desabilitar o rastreamento da sua navegacao pelo website.

- Explicar os efeitos da desativagéo do rastreamento, como a impossibilidade de receber ofertas personalizadas pelo
usuario.

- Prover ao usuario a opgéo de habilitar o rastreamento de sua navegacéo. Para isto, informagdes do que sera coletado,
para que fim e com quem os dados serao compartilhados devem ser exibidos. O rastreamento s6 podera ser habilitado
apos coletar o consentimento do usuario.

Recomendagbes de Padrées de Privacidade:
- Protection Against Tracking.

Figura 67. Histoéria de Usuario Utilizando o Padrao de Privacidade Protection Against Tracking.

Strip Invisible Metadata

Bruno € jornalista e fotografo em um jornal de sua cidade. Ao apurar as noticias,
ele armazena todos os documentos, inclusive fotografias, no ambiente interno da
empresa o0 qual outros colaboradores tem acesso.

Muitos destes documentos e fotografias sdo utilizados nos jornais fisicos e
virtuais produzidos pela empresa. Bruno, preocupado com os metadados presentes
nos documentos e fotografias produzidos por ele, gostaria que o proprio sistema
utilizado pela organizacdo remova toda e qualquer informacgao contida nos arquivos a
fim de preservar a identidade da fonte jornalistica.

Para este cenario, o padrao Strip Invisible Metadata pode ser utilizado, visto
que seu objetivo € excluir metadados invisiveis que podem conter informagdes
pessoais ou confidenciais, como localizagao, informagdes do dispositivo, software e
outros dados que possam ser usadas para identificar ou rastrear um usuario sem o
seu conhecimento ou consentimento. A Figura 68 aborda a historia de usuario para o

exemplo citado.

Historia de Usuario
Como um jornalista.
Eu quero ter a capacidade de remover todos os metadados invisiveis de um arquivo.
Para que a privacidade e seguranga da minha fonte jornalistica seja preservada.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Arquivos. 5 anos.

- Documentos.

- Fotografias.

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protegao de Dados Pessoais (LGPD).
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Restrigoes:

- O sistema deve permitir que o jornalista selecione varios arquivos para a remogéo de metadados invisiveis.

- O sistema deve apresentar um resumo dos metadados que serdo removidos antes da agdo de remogao.

- O sistema deve remover todos os metadados invisiveis do arquivo selecionado e salvar a novo arquivo sem eles.
- O sistema deve manter os metadados visiveis, como data de criagdo, nome do arquivo e tamanho do arquivo.

Recomendagbes de Padrées de Privacidade:

- Strip Invisible Metadata.

Figura 68. Histéria de Usuario Utilizando o Padrao de Privacidade Strip Invisible Metadata.

Abridged Terms and Conditions

Lucas em suas horas vagas gosta de jogar games virtuais. Recentemente ele
instalou um game de corrida de carros, porém, ao abrir o aplicativo, notou que o
mesmo solicitou dados pessoais para realizar seu cadastro sem ao menos exibir os
termos e condi¢des de uso do game. Lucas entéo resolveu procurar nas opg¢des do
aplicativo os termos e condi¢cdes, ao encontra-lo, notou que os desenvolvedores do
game utilizaram uma linguagem de dificil compreensao, com jargdes juridicos e
técnicos, o que dificultou o entendimento do documento.

Nesta situagao, o padrao de privacidade Abridged Terms and Conditions pode
ser implementado, pois visa apresentar os termos e condicdes de uso de aplicativos
de forma clara e concisa para ser compreendido facilmente pelos usuarios. A Figura

69 destaca a historia de usuario para o contexto mencionado.

Historia de Usuario
Como um usuario.
Eu quero que os termos e condigdes de uso sejam apresentados de forma clara e concisa.
Para que eu possa entender facilmente quais sdo meus direitos e responsabilidades ao usar o aplicativo.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protegdo de Dados Pessoais (LGPD).

Restrigoes:

- Ao iniciar o aplicativo pela primeira vez, o usuario devera ser apresentado a uma tela com uma versao resumida dos
termos e condic¢des de uso.

- Os termos e condicdes serdo escritos de forma clara e concisa, utilizando linguagem simples e evitando jargdes juridicos e
técnicos que possam dificultar a compreensao.

- O usuario podera acessar a versao completa dos termos e condi¢gdes de uso a qualquer momento por meio de um link.

- Quando houver alguma atualizagao nos termos e condigdes de uso, o usuario sera notificado e devera concordar
novamente com os termos antes de continuar usando o aplicativo.

Recomendacgdes de Padrées de Privacidade:
- Abridged Terms and Conditions.

Figura 69. Histéria de Usuario Utilizando o Padrao de Privacidade Abridged Terms and
Conditions.
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Appropriate Privacy Icons

Rafaela frequentemente faz publicagées sobre seu cotidiano no seu perfil na
rede social. Porém, ela notou que usuarios desconhecidos estavam curtindo e
comentando suas publicagdes, pois as publicagcdes estavam definidas com visibilidade
“publica”, ou seja, todos os usuarios da rede social possuiam acesso aos posts de
Rafaela. Isso ocorreu devido as publicagdes nao ilustrarem de maneira clara qual era
a visibilidade configurada.

Para solucionar este problema, o padrao de privacidade Appropriate Privacy
Icons pode ser utilizado, pois estabelece o uso de icones claros e facilmente
reconheciveis que informam aos usuarios sobre as configuracdes de privacidade de
cada postagem. Por exemplo, uma postagem pode ter um icone de cadeado para
indicar que esta visivel apenas para o préprio autor, enquanto outra postagem pode
ter um icone de globo para indicar que é publica e visivel para qualquer pessoa. A

Figura 70 exibe a histéria de usuario para o cenario especificado.

Histéria de Usuario
Como um usudario de rede social.
Eu quero visualizar icones de privacidade adequados em cada publicacao realizada na rede social.
Para que eu consiga identificar de maneira clara e objetiva qual o nivel de visibilidade contém aquela publicacéo.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protecdo de Dados Pessoais (LGPD).

Restrigoes:

- Os icones de privacidade devem ser claramente visiveis e faceis de compreender.

- Os icones devem ser consistentes com os padrdes de privacidade estabelecidos na industria.

- O usuario deve ser capaz de clicar nos icones para obter mais informagdes sobre a visibilidade da publicagéo.

Recomendacgbes de Padrées de Privacidade:

- Appropriate Privacy Icons.

Figura 70. Histéria de Usuario Utilizando o Padrao de Privacidade Appropriate Privacy Icons.

Ambient Notice

Adriana possui em seu aparelho celular um aplicativo de previsao do tempo.
Quando o aplicativo foi instalado, ela concedeu permissao para que houvesse a coleta
de dados de geolocalizagao, que € utilizado para que o sistema consiga informar com

exatidao ao usuario a previsao do tempo para o local em que se encontra.
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Entretanto, a fim de preservar sua privacidade, Adriana gostaria de ser
informada quando o aplicativo de previsdao do tempo realiza a coleta de dados de
geolocalizagdo. Deste modo, o padrdo de privacidade Ambient Notice pode ser
utilizado, notificando o usuario no momento em que a coleta de dados pessoais

ocorrer. A Figura 71 aborda a histéria de usuario para o contexto mencionado.

Histoéria de Usuario
Como um usuario.
Eu quero receber notificagées sobre as condigbes climaticas na minha regido.
Para que eu possa me manter informado sobre possiveis mudangas climaticas.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Geolocalizagéo. 5 anos.

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protegdo de Dados Pessoais (LGPD).

Restrigoes:
- O aplicativo ndo deve coletar dados adicionais de geolocalizagdo sem o consentimento explicito do usuario.
- O aplicativo deve exibir uma notificagcdo quando a coleta de dados de geolocalizagdo ¢ ativada.

- O aplicativo deve permitir que o usuario desative a coleta de dados de geolocalizagédo a qualquer momento nas
configuragdes.

Recomendagées de Padrées de Privacidade:
- Ambient Notice.

Figura 71. Historia de Usuario Utilizando o Padrao de Privacidade Ambient Notice.

Appropriate Privacy Feedback

Luiz € usuario de um aplicativo de treinos fisicos. Ao instalar o sistema, ele fez
a leitura e concordou com os termos e condi¢gdes de uso. Porém, apds alguns meses
de uso do aplicativo, Luiz gostaria de sugerir algumas modificacdes nas condi¢des de
uso dos dados pessoais dos usuarios. Entretanto, o aplicativo ndo possui um canal de
coleta de feedback relacionado as informagdes pessoais.

Sendo assim, o padrao de privacidade Appropriate Privacy Feedback poderia
ser aplicado a este caso, garantindo uma maior transparéncia do uso e
compartilhamento dos dados dos titulares, além de permitir aos usuarios
compartilharem suas preocupacgdes, opinides e sugestbes sobre as praticas de
privacidade que precisam ser melhoradas. A Figura 72 apresenta a historia de usuario

para o exemplo citado.
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Histéria de Usuario
Como um usuario.
Eu quero fornecer feedback sobre a forma como meus dados estdo sendo processados e compartilhados.
Para que eu possa ter confianga de que minha privacidade esta sendo respeitada.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Proteg¢ao de Dados Pessoais (LGPD).

Restrigoes:

- A funcionalidade deve ser claramente visivel e de facil acesso para o usuario.

- A funcionalidade deve permitir que o usuario fornega feedback de forma anénima, se assim desejar.

- O feedback fornecido pelo usuario deve ser coletado e avaliado para melhorar as praticas de privacidade do aplicativo.

Recomendagées de Padrées de Privacidade:
- Appropriate Privacy Feedback.

Figura 72. Histéria de Usuario Utilizando o Padrao de Privacidade Appropriate Privacy
Feedback.

Asynchronous Notice

Juliana é cliente de um determinado banco. Para sua maior comodidade,
Juliana realiza todas as suas transacdes financeiras por meio do aplicativo do préprio
banco.

Ao instalar o aplicativo, Juliana leu atentamente e consentiu com os termos e
condicbes de uso. A cada nova atualizagao do aplicativo, Juliana 1€ novamente os
termos e condic¢des para se certificar que o banco nao os alterou, porém isso demanda
tempo e, na maioria das vezes, ela constata que nao houve alteragdes significativas.

Neste cenario, o padrdo de privacidade Asynchronous Notice poderia ser
utilizado na solugédo, pois o aplicativo notificaria seus usuarios apenas se alguma
alteracao ocorrer nos termos e condi¢gdes de uso, permitindo a eles se concordam ou
ndo com as novas condigdes por meio de um novo consentimento informado. A Figura

73 aborda a histéria de usuario para o cenario especificado.

Historia de Usuario
Como um usudrio.
Eu quero ser notificado sobre quaisquer mudangas na politica de privacidade.
Para que eu possa estar ciente das informagdes que estdo sendo coletadas e como elas estdo sendo usadas.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protegéo de Dados Pessoais (LGPD).




287

Restrigoes:

- A notificagdo deve ser claramente visivel para o usuario.

- A notificagdo deve fornecer informagdes claras e detalhadas sobre quaisquer mudangas na politica de privacidade.
- A notificagcdo deve permitir que o usuario aceite ou rejeite as mudangas na politica de privacidade.

Recomendagées de Padrées de Privacidade:

- Asynchronous Notice.

Figura 73. Histéria de Usuario Utilizando o Padrao de Privacidade Asynchronous Notice.

Awareness Feed

Marcia € uma nova usuaria de rede social. Recentemente ela criou um perfil
por indicagdes de amigas e familiares, porém, ainda nao esta familiarizada com a
plataforma e com os riscos referentes a privacidade de seus dados pessoais.

Neste contexto, o padrdo de privacidade Awareness Feed pode auxiliar os
usuarios (novos ou n&o) da plataforma, mostrando um feed de conscientizagédo capaz
de informar as praticas e politicas de privacidade e segurancga, desta maneira, os
usuarios receberao informagdes detalhadas que os auxiliardo nas configuracdes de

privacidade pessoal. A Figura 74 destaca a histéria de usuario para o exemplo citado.

Historia de Usuario
Como um usuario.

Eu quero ter acesso a um feed de conscientizagdo para me manter informado sobre as praticas de privacidade e seguranga
da plataforma.

Para que eu possa tomar melhores decisdes informadas sobre o uso da plataforma.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protecdo de Dados Pessoais (LGPD).

Restrigoes:
- O feed de conscientizagéo deve estar disponivel na pagina inicial do aplicativo.

- O feed de conscientizagao deve incluir informagdes sobre quaisquer mudangas na politica de privacidade e seguranga da
plataforma.

- O feed de conscientizagdo deve ser atualizado regularmente e os usuarios devem ser notificados sobre novas postagens.

Recomendacgbes de Padrées de Privacidade:
- Awareness Feed.

Figura 74. Histéria de Usuario Utilizando o Padrao de Privacidade Awareness Feed.
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Data Breach Notification Pattern

Gabriel é usuario de uma rede social. Recentemente, Gabriel leu em portais de
noticias e noticiarios na TV que a rede social concorrente a que ele utiliza, teve os
dados de usuarios vazados por uma falha de seguranga. Ao tomar conhecimento do
fato, Gabriel ficou apreensivo, visto que a rede social que ele utiliza poderia também
ter sofrido ataques semelhantes e escondeu de seus usuarios.

Desse modo, o padrao de privacidade Data Breach Notification Pattern cita que
a confianga do usuario pode ser fortalecida mesmo ao detectar uma violagdo de
dados. Para isto, deve-se notificar as autoridades e titulares de dados, além de mitigar

os riscos. A Figura 75 exibe a historia de usuario para o contexto mencionado.

Histoéria de Usuario
Como um usuario.
Eu quero ser notificado imediatamente se houver uma violagdo de dados.
Para que eu possa tomar medidas para proteger minhas informagées pessoais.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protecao de Dados Pessoais (LGPD).

Restrigoes:

- Os usuarios devem ser notificados imediatamente apds a detecgdo da violagéo.

- A notificagéo deve incluir informagdes sobre os dados pessoais que foram comprometidos.

- Os usuarios devem ser orientados com instrucdes claras sobre como proteger suas informagdes pessoais.

- Os usuarios devem receber informagdes sobre as medidas que o servigo esta tomando para corrigir a violagéo e evitar
violagdes futuras.

Recomendacgoes de Padrées de Privacidade:

- Data Breach Notification Pattern.

Figura 75. Historia de Usuario Utilizando o Padrao de Privacidade Data Breach Notification
Pattern.

Privacy Aware Wording

Recentemente, Daniel instalou um aplicativo de delivery de alimentos o qual
coleta seus dados pessoais para oferecer promocgdes e sugestdes baseados em sua
geolocalizacao e preferéncias.

Ao acessar o aplicativo pela primeira vez, foi apresentado ao Daniel os termos
de servigo e politica de privacidade. Entretanto, o texto continha termos técnicos e

juridicos de dificil compreenséo. Sendo assim, Daniel gostaria que o documento fosse
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escrito de forma clara e objetiva, de facil compreensao para que ele consiga tomar as
melhores decisbes em relagdo a protegao e seguranga de seus dados pessoais.
Neste caso, o padréo Privacy Aware Wording pode auxilia-lo, pois menciona
que os termos e condicbes de uso dos sistemas devem ser escritos utilizando
vocabulario de facil compreensao por parte dos usuarios. A Figura 76 destaca a

histéria de usuario para o cenario especificado.

Histéria de Usuario
Como um usuario.
Eu quero que os termos de servigo e politica de privacidade sejam apresentados de forma clara e de facil compreenséo.
Para que eu possa tomar uma decisao informada sobre o uso da plataforma.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protegcao de Dados Pessoais (LGPD).

Restrigoes:
- A apresentacéo dos termos de servico e politica de privacidade deve seguir as leis e regulamentagbes aplicaveis.

- Os termos de servigo e politica de privacidade devem ser apresentados de forma clara e objetiva, evitando termos técnicos
ou juridicos excessivos.

- Os usuarios devem ler os termos de servigo e politica de privacidade antes de concordar com eles.

Recomendagoes de Padrées de Privacidade:

- Privacy Aware Wording.

Figura 76. Histéria de Usuario Utilizando o Padrao de Privacidade Privacy Aware Wording.

Dynamic Privacy Policy Display

Marcelo faz suas compras por meio de um aplicativo de comércio eletrénico.
Para oferecer melhores ofertas e promocgoées, o aplicativo realiza coleta de dados de
seus usuarios mediante consentimento informado que é coletado no primeiro acesso.

No entanto, o aplicativo constantemente realiza alteracbes em sua politica de
privacidade, muitas vezes isso ocorre para se manter em conformidade com as leis e
regulamentos vigentes. Marcelo, preocupado com a privacidade de seus dados
pessoais, gostaria de receber uma notificagdo de maneira objetiva e concisa sempre
que ocorrerem atualizacdes na politica de privacidade do aplicativo. Neste contexto,
o padrao de privacidade Dynamic Privacy Policy Display pode ser aplicado. A Figura
77 descreve a historia de usuario para o contexto mencionado.



290

Histéria de Usuario
Como um usuario.
Eu quero ser notificado sempre que houver alteragdes na politica de privacidade do aplicativo.
Para que eu possa compreender como meus dados estdo sendo coletados, processados e compartilhados.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:

Leis e Regulamentos:
- Lein°® 13.709 - Lei Geral de Protegao de Dados Pessoais (LGPD).

Restrigoes:

- O aplicativo deve exibir uma notificagao objetiva e visivel quando houver mudangas na politica de privacidade.
- A notificagao deve informar o usuario sobre o que foi alterado na politica de privacidade.

- Ao clicar na notificagdo, o usuario deve ser direcionado para a nova politica de privacidade.

- Caso o usuario nao aceite as alteragdes na politica de privacidade, ele deve ser capaz de encerrar a utilizagéo do
aplicativo.

Recomendac¢oes de Padrées de Privacidade:

- Dynamic Privacy Policy Display.

Figura 77. Histéria de Usuario Utilizando o Padrao de Privacidade Dynamic Privacy Policy
Display.

Privacy Icons

Julia possui um smartwatch que monitora diariamente suas atividades fisicas.
Apesar de Julia ter lido a politica de privacidade do aplicativo, por se tratar de um
documento extenso e com linguagem de dificil compreensao, ela ndo se deu conta
que, além de coletar os dados pessoais dos usuarios, o provedor de servigo 0s
compartilha com terceiros.

A fim de faciltar a compreensdo do usuario em relacdo a coleta,
processamento, armazenamento e compartilhamento de seus dados pessoais, 0
padrdao de privacidade Privacy lcons poderia ser utilizado para incluir icones
padronizados de privacidade no documento de politica de privacidade do aplicativo. A
Figura 78 destaca a histdria de usuario para o cenario especificado.

Historia de Usuario
Como um usudrio.
Eu quero que icones padronizados de privacidade estejam visiveis.

Para que eu possa compreender facilmente como meus dados estdo sendo coletados, como serdo processados e se serdo
compartilhados com terceiros.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
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Leis e Regulamentos:
- Lei n°® 13.709 - Lei Geral de Protegdo de Dados Pessoais (LGPD).

Restrigoes:
- Os icones de privacidade relevantes devem ser exibidos claramente e em um local visivel para o usuario.
- Os usuarios devem poder clicar em cada icone para obter mais informagdes sobre a respectiva politica de privacidade.

Recomendagbes de Padrées de Privacidade:
- Privacy Icons.

Figura 78. Histdria de Usuario Utilizando o Padrao de Privacidade Privacy Icons.

Icons for Privacy Policies

Leticia ndo possui veiculo pessoal e, para se locomover de um lugar a outro,
gostaria de utilizar um aplicativo de transporte privado urbano. Para utilizar o aplicativo
recém instalado, é necessario que Leticia faga um cadastro com seus dados pessoais,
leia atentamente a politica de privacidade de aplicativo e conceda seu consentimento
explicito que esta de acordo com os termos de utilizagdo do aplicativo. Porém, ao
tomar conhecimento do documento de politica de privacidade, Leticia n&do conseguiu
o compreender, pois, além de ser um documento extenso, faz uso de termos técnicos
e juridicos.

Um modo de simplificar a transmisséo dessas informagdes, como por exemplo,
compartilhamento de dados com terceiros, € a utilizagdo de icones para a politica de
privacidade, conforme cita o padrao de privacidade Icons for Privacy Policies. Desta
maneira, o usuario, por meio de icones, pode compreender quais dados sao
coletados, como ocorre o processamento e se seus dados sdo compartilhados com
terceiros. Caso queira obter informagdes detalhadas, pode entdo ler na integra o
documento de politica de privacidade. A Figura 79 apresenta a histéria de usuario para

0 contexto mencionado.

Historia de Usuario
Como um usuario.
Eu quero compreender de maneira facil a politica de privacidade do aplicativo.

Para que eu possa tomar decisdes informadas sobre quais dados s&o coletados, processados, armazenados e
compartilhados.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protegao de Dados Pessoais (LGPD).
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Restrigoes:
- Os icones devem ser objetivos e de facil compreenséo do seu significado.
- Os icones devem ser atualizados quando a politica de privacidade sofrerem alteragdes.

- A partir dos icones, os usuarios que desejarem informag¢des mais detalhadas devem ter acesso direto a politica de
privacidade completa.

Recomendagdes de Padroes de Privacidade:
- Icons for Privacy Policies.

Figura 79. Histéria de Usuario Utilizando o Padrao de Privacidade Icons for Privacy Policies.

Layered Policy Design

Luciana utiliza um aplicativo de compras online. Porém, ao tentar ler a politica
de privacidade do website enfrentou dificuldades, pois o documento é extenso e
desorganizado.

A fim de facilitar a compreensao, Luciana gostaria que o documento fosse
organizado em camadas. Em um primeiro momento informacbdes gerais seriam
apresentadas e informagdes especificas e detalhadas poderiam ser acessadas em
camadas subsequentes, conforme define o padrdo de privacidade Layered Policy

Design. A Figura 80 destaca a histéria de usuario para o exemplo citado.

Histéria de Usuario
Como um usuario.
Eu quero visualizar a politica de privacidade de forma simplificada e organizada.
Para que eu possa compreender melhor como meus dados pessoais séo coletados, utilizados e protegidos.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protecdo de Dados Pessoais (LGPD).

Restrigoes:

- O aplicativo deve apresentar a politica de privacidade em camadas, com uma vis&o geral na primeira camada e
informacdes mais detalhadas em camadas subsequentes.

- O usuario deve ter a opgao de expandir ou contrair cada camada para visualizar mais ou menos detalhes.
- Cada camada deve ser identificada por um titulo e icone apropriado, para facilitar a navegagéo e compreensao.

Recomendacgbes de Padrées de Privacidade:

- Layered Policy Design.

Figura 80. Histéria de Usuario Utilizando o Padrao de Privacidade Layered Policy Design.
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Privacy Labels

Felipe utiliza um aplicativo para se conectar com seus amigos em uma rede
social. Ele compreende que a rede social apresenta um risco aos seus dados
pessoais, por isso € necessario ler a politica de privacidade com atengdo e
compreender como seus dados pessoais serao coletados, armazenados,
processados e compartilhados.

Porém, ao acessar o documento de politica de privacidade, Felipe nao
conseguiu compreender todas as informagdes, pois o documento € extenso e
desorganizado. Neste contexto, Felipe gostaria de obter um documento contendo
etiquetas de privacidade que identificassem as informagdes, como por exemplo,
descricdo, finalidade de uso, retencdo de dados, compartiihamento com terceiros,
entre outros. Para este anseio de Felipe, pode-se utilizar o padrdo de privacidade

Privacy Labels. A Figura 81 descreve a histéria de usuario para o exemplo citado.

Historia de Usuario
Como um usuario.
Eu quero visualizar a politica de privacidade organizada com etiquetas de privacidade.

Para que eu possa compreender rapidamente como meus dados pessoais sado coletados, qual a finalidade de uso, como
serdo retidos e com quem serao compartilhados.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protecao de Dados Pessoais (LGPD).

Restrigoes:
- O aplicativo deve apresentar a politica de privacidade organizada em etiquetas de privacidade.
- No inicio do documento, deve haver uma legenda identificando as etiquetas de privacidade existentes.

- Cada camada deve ser identificada por um titulo e cor, que devem ser Unicos e padronizados em todo o documento de
politica de privacidade.

Recomendagbes de Padrées de Privacidade:

- Privacy Labels.

Figura 81. Historia de Usuario Utilizando o Padrao de Privacidade Privacy Labels.

Privacy Policy Display

Vanessa instalou um aplicativo de transporte privado urbano. Ao abrir o
aplicativo pela primeira vez, ela recebeu um aviso que sé poderia prosseguir mediante
a leitura e obtencao de consentimento a politica de privacidade do sistema. Porém,

ap6s o segundo uso do aplicativo, a politica de privacidade n&o foi mais exibida.
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Vanessa, preocupada com a privacidade de seus dados pessoais tentou encontrar o
documento da politica de privacidade, entretanto, ndo obteve sucesso.

Neste caso, o padrédo de privacidade Privacy Policy Display menciona que a
politica de privacidade deve ser exibida ndo apenas na primeira vez que o aplicativo
for utilizado pelo usuario, mas sim durante todo o uso do aplicativo deve haver um
icone de facil acesso que permite ao usuario obter a politica de privacidade atualizada,
caso 0 mesmo queira revisa-la. Se os termos de uso do sistema forem atualizados, o
usuario deve ser alertado sobre as altera¢des ocorridas para que realizem novamente
a leitura e aceitem a nova politica de privacidade do aplicativo. A Figura 82 apresenta

a histéria de usuario para o cenario especificado.

Histoéria de Usuario
Como um usuario.
Eu quero acessar a politica de privacidade do aplicativo de modo simplificado.
Para que eu possa revisar as atualiza¢des implementadas pela empresa.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protecao de Dados Pessoais (LGPD).

Restrigoes:

- Ao iniciar o aplicativo pela primeira vez, uma tela de politica de privacidade deve ser exibida, informando os tipos de dados
coletados e como eles serédo usados.

- A politica de privacidade deve ser facilmente acessivel a partir de qualquer tela do aplicativo, por meio de um icone ou link
na barra de navegagao.

- A politica de privacidade deve ser clara e de facil compreenséao para o usuario, sem termos técnicos ou ambiguos.

- O usuario deve ser capaz de aceitar ou recusar a politica de privacidade antes de prosseguir para o uso do aplicativo. Se o
usuario recusar, o aplicativo deve ser fechado.

- Qualquer alteragéo na politica de privacidade deve ser exibida em destaque na tela inicial do aplicativo e o usuario deve
ser solicitado a revisar e aceitar novamente.

Recomendacgées de Padrées de Privacidade:
- Privacy Policy Display.

Figura 82. Histdria de Usuario Utilizando o Padrao de Privacidade Privacy Policy Display.

Impactful Information and Feedback

Emanoel é usuario de um aplicativo que faz a comparagcao de precos de
produtos em diferentes e-commerce. Para uma melhor experiéncia dos usuarios, o
aplicativo realiza a coleta de dados pessoais e compartilha com empresas parceiras
mediante consentimento informado por parte dos titulares de dados.

Ao ler a politica de privacidade do aplicativo, Emanoel teve inumeras duvidas

de quais termos e condi¢cbes consentir e quais recusar. Para auxiliar usuarios na
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configuracao do nivel de privacidade de seus dados pessoais, Emanoel gostaria que
o aplicativo apresentasse, por meio de informagbes claras e objetivas, além de
graficos e ilustragdes relevantes, quais sdo as configuragbes de privacidade mais
utilizadas por outros usuarios.

Desta maneira, Emanoel pode se basear na configuracdo da maioria dos
usuarios, minimizando as chances de expor demasiadamente seus dados pessoais.
Neste cenario, o padrao de privacidade Impactful Information and Feedback pode ser

utilizado. A Figura 83 destaca a histéria de usuario para o contexto mencionado.

Historia de Usuario
Como um usuario.
Eu quero ser informado de maneira clara e objetiva sobre as configuragdes de privacidade de outros usuarios.

Para que eu possa tomar decisdes informadas sobre a privacidade de meus dados pessoais baseadas em dados gerais de
outros usuarios.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Preferéncias de Privacidade. 5 anos.

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protegado de Dados Pessoais (LGPD).

Restrigoes:
- As informagdes sobre a coleta de dados devem ser apresentadas de maneira clara e objetiva.
- As informagdes mais importantes devem ser destacadas.

- Os dados de configuragdes de outros usuarios deverao ser apresentados de modo agregado, nao sendo possivel
visualizar uma configuragdo de um usuario especifico.

- Possibilitar ao usuario compartilhar os dados de sua configuragéo de privacidade, porém, isso sé podera ocorrer mediante
o consentimento informado pelo usuario.

Recomendagoes de Padrées de Privacidade:
- Impactful Information and Feedback.

Figura 83. Historia de Usuario Utilizando o Padrao de Privacidade Impactful Information and
Feedback.

Platform for Privacy Preferences

André utiliza a internet para realizar suas atividades profissionais e pessoais.
Ele notou que as politicas de privacidade dos sites que acessa sdo semelhantes entre
si. Sendo que uma vez que escolheu as configuragbes de privacidade para um
determinado servico, esta configuragédo pode ser utiliza em outro.

Por isso, André configurou em seu navegador suas preferéncias quanto aos
seus dados pessoais. Portanto, quando André acessa um determinado website que
possua politica de privacidade disponivel no protocolo Platform for Privacy
Preferences Project (P3P), automaticamente as configuragcdes de privacidade sao

comparadas com as politicas do website.
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Entretanto, ao acessar o website de compras online, André notou que suas
configuracbes ndo puderam ser comparadas e que ele deveria fazé-lo de modo
manual. Sendo assim, André gostaria que o e-commerce implementasse o protocolo
P3P para fornecer as politicas de privacidade no formato adequado para verificar a
compatibilidade com as preferéncias de privacidade do usuario. Para este cenario, o
padrao de privacidade Platform for Privacy Preferences pode ser utilizado. A Figura

84 exibe a histéria de usuario para o exemplo citado.

Histéria de Usuario
Como um usuario.
Eu quero comparar automaticamente as configuragdes de privacidade.
Para que eu possa ter uma maior comodidade, visto que as politicas de privacidade sao semelhantes em diversos servigos.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:
- Nome Completo. 5 anos.
- E-mail.

- Preferéncias de Privacidade.

Leis e Regulamentos:
- Lei n°® 13.709 - Lei Geral de Protegcao de Dados Pessoais (LGPD).

Restrigoes:

- O website deve ter uma politica de privacidade que possa ser traduzida em uma linguagem de marcagao compativel com
o P3P.

- O navegador do usuario deve suportar o P3P e estar configurado para enviar solicitagdes de P3P ao website.

Recomendacgoes de Padrées de Privacidade:

- Platform for Privacy Preferences.

Figura 84. Histéria de Usuario Utilizando o Padrao de Privacidade Platform for Privacy
Preferences.

Policy Matching Display

Luana definiu previamente em seu smartphone as suas preferéncias de
privacidade. Atualmente ela esta fazendo uso de um aplicativo financeiro e gostaria
verificar se a politica de privacidade deste estd em conformidade com suas
preferéncias.

Para isto, Luana gostaria que o aplicativo exibisse uma comparacao entre os
termos de uso da politica de privacidade e as preferéncias de privacidade previamente
definidas por ela em seu smartphone. Neste contexto, o padrao de privacidade Policy
Matching Display pode ser aplicado. A Figura 85 descreve a historia de usuario para

0 cenario especificado.
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Historia de Usuario
Como um usuario.

Eu quero verificar se minhas preferéncias de privacidade estdo em conformidade com a politica de privacidade do
aplicativo.

Para que eu possa gerenciar como meus dados sao coletados, processados, armazenados e excluidos.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéao:
- Nome Completo. 5 anos.
- E-mail.

- Preferéncias de Privacidade.

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protegéo de Dados Pessoais (LGPD).

Restrigoes:
- Obter as preferéncias de privacidade do usuario para compara-las com a politica de privacidade do aplicativo.
- Fornecer feedback ao usuario sobre como as preferéncias de privacidade dele afetam a sua experiéncia com no aplicativo.

- Para as preferéncias de usuario que nao estdo sendo atendidas pelo aplicativo, deve ser fornecido uma explicagéo
detalhada do que se trata e permitir ao usuario alterar sua escolha.

Recomendagées de Padrées de Privacidade:
- Policy Matching Display.

Figura 85. Histéria de Usuario Utilizando o Padrao de Privacidade Policy Matching Display.

Privacy-Aware Network Client

Leandro é gerente de uma empresa e precisa acessar de maneira remota o
sistema de gestdo empresarial para monitorar o desempenho de vendas e
acompanhar dados financeiros. Porém, tanto os dados pessoais de Leandro quanto
as informacdes confidenciais da empresa, devem ser protegidos contra violdes de
privacidade.

O padrao Privacy-Aware Network Client pode ser utilizado neste caso, pois visa
estabelecer um proxy que analisa e interpreta as politicas de privacidade do servidor
para fornecer resumos padronizados aos usuarios. O usuario, por sua vez, so tera
acesso ao servidor mediante aprovacao a politica recebida, enquanto isto ndo ocorrer,
0 usuario so podera se comunicar com o servidor proxy. A Figura 86 aborda a histéria

de usuario para o exemplo citado.

Histéria de Usuario
Como um gerente.
Eu quero acessar o sistema de gestdo empresarial remotamente.
Para que eu possa monitorar o desempenho das vendas e acompanhar as transagdes financeiras.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Nome Completo. 5 anos.
- E-mail.

Leis e Regulamentos:
- Lei n°® 13.709 - Lei Geral de Protegéo de Dados Pessoais (LGPD).
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Restrigoes:
- Nao permitir o acesso néo autorizado de terceiros ao servidor.
- O gerente s6 podera acessar o servidor mediante consentimento dos termos da politica de privacidade.

- Uma vez autorizada, a conexao deve ocorrer de modo criptografado para garantir a protegdo dos dados do usuario e da
empresa.

Recomendagdes de Padroes de Privacidade:
- Privacy-Aware Network Client.

Figura 86. Histéria de Usuario Utilizando o Padrao de Privacidade Privacy-Aware Network
Client.

Increasing Awareness of Information Aggregation

Renata faz uso de uma plataforma de streaming de video e notou que sua
experiéncia com o uso do aplicativo esta melhorando de acordo com suas preferéncias
e historico de visualizagdes. Entretanto, Renata gostaria de compreender quais dados
pessoais a plataforma esta coletando, como e com que finalidade, além de possibilitar
ajustar suas preferéncias de privacidade.

Uma maneira de fornecer os detalhes almejados por Renata é pela
implementagdo do padrdo de privacidade Increasing Awareness of Information
Aggregation, que possibilitara a Renata habilitar a opg&o de receber detalhes sobre a
coleta, uso e compartilhamentos dos seus dados pessoais. A Figura 87 destaca a

historia de usuario para o contexto mencionado.

Historia de Usuario
Como um usuario.

Eu quero receber informagdes mais detalhadas sobre como minha atividade é rastreada e como as informagdes sédo
utilizadas para me recomendar conteudo.

Para que me sinta mais confiante em usar a plataforma de streaming de video.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:
- Nome Completo. - Nacionalidade. 5 anos.

- Data de Nascimento.

- Preferéncias.

- Recomendagdes.

- Histérico de visualizagoes.

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protegéo de Dados Pessoais (LGPD).

Restrigoes:
- Possibilitar ao usuario habilitar a opgéo para receber detalhes da coleta, uso e armazenamento de seus dados pessoais.
- Fornecer ao usuario informagdes detalhadas sobre como a atividade dele é rastreada na plataforma.

Recomendacgbes de Padrées de Privacidade:
- Increasing Awareness of Information Aggregation.

Figura 87. Histdria de Usuario Utilizando o Padrao de Privacidade Increasing Awareness of
Information Aggregation.
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Informed Credential Selection

Tiago instalou um novo aplicativo financeiro para gerenciar sua conta bancaria.
Ao abrir o aplicativo pela primeira vez, ele deve realizar um cadastro no aplicativo
informando seus dados pessoais, bancarios, além de criar dados de autenticacao, que
pode ser realizada por diversas maneiras: cpf + senha, cpf + foto da face, cpf +
datilograma, confirmagao por mensagens de texto, entre outros.

Preocupado com a coleta de seus dados pessoais, Tiago gostaria de
compreender detalhadamente todas as op¢des disponiveis e quais sdo os impactos
em sua privacidade cada uma oferece. Para este cenario, o padrao de privacidade
Informed Credential Selection pode ser utilizado. A Figura 88 exibe a histéria de

usuario para o cenario especificado.

Historia de Usuario
Como um usuario.
Eu quero selecionar minhas credenciais de login de forma informada.
Para que eu garanta a seguranga da minha conta.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengao:
- CPF. - Imagem da Face. 5 anos.

- Datilograma.

- Telefone.

Leis e Regulamentos:
- Lei n°® 13.709 - Lei Geral de Protecéo de Dados Pessoais (LGPD).
- Lei n° 5.172 - Sistema Tributario Nacional.

Restrigoes:
- A plataforma deve exibir as opgdes de credenciais de login disponiveis (por exemplo, CPF + senha, login com biometria).

- Ao selecionar uma opgao de credencial, a plataforma deve fornecer informagdes claras sobre os pros e contras de cada
uma (por exemplo, nivel de segurancga, facilidade de uso).

- O usuério deve ser capaz de selecionar e alterar suas credenciais de login a qualquer momento.
- A plataforma deve garantir que as credenciais selecionadas sejam armazenadas de forma segura e criptografada.

Recomendagbes de Padrées de Privacidade:
- Informed Credential Selection.

Figura 88. Histéria de Usuario Utilizando o Padrao de Privacidade Informed Credential
Selection.

Informed Secure Passwords

Jorge gostaria de criar uma nova conta em uma rede social. As informacodes
pessoais necessarias siao: nome completo, E-mail, data de nascimento, género e

senha. Preocupado com a privacidade e seguranga de sua conta, Jorge gostaria de
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protegé-la com uma senha segura, porém esta em duvida qual o tamanho ela deve
conter e quais caracteres utilizar em sua composicao.

O padréao de privacidade Informed Secure Passwords pode ser utilizado neste
caso, pois auxilia os usuarios na criagao de senhas seguras, sugerindo um numero
minimo de caracteres, uso de caracteres especiais, numéricos, além de dar feedback
em tempo real do quao complexa a senha esta. A Figura 89 aborda a historia de

usuario para o contexto mencionado.

Histéria de Usuario
Como um novo usuario.
Eu quero criar uma senha segura.
Para que proteger e acessar minha conta.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:
- Nome Completo. - Género. 5 anos.
- E-mail.

- Data de Nascimento.

Leis e Regulamentos:
- Lei n°® 13.709 - Lei Geral de Protegcao de Dados Pessoais (LGPD).

Restrigoes:

- O sistema deve exigir que a senha tenha pelo menos 8 caracteres, incluindo pelo menos uma letra maidscula, uma letra
mindscula, um numero e um caractere especial.

- Ao criar uma senha, o usuario deve receber feedback em tempo real sobre a forga da senha, incluindo a contagem de
caracteres e a combinacéo de caracteres especiais, letras maiusculas e minusculas e nimeros.

- O sistema deve permitir que o usuario saiba se sua senha é fraca e oferecer sugestdes para melhora-la.

Recomendagbes de Padrées de Privacidade:
- Informed Secure Passwords.

Figura 89. Historia de Usuario Utilizando o Padrao de Privacidade Informed Secure Passwords.

Unusual Activities

Diego possui cadastro em uma loja virtual. Recentemente ele foi surpreendido
com E-mails de confirmagao de compras que ele n&do havia realizado. Ao investigar,
verificou que sua conta tinha sido hackeada por criminosos que conseguiram fazer
compras em seu home.

Aposs conseguir entrar em contato com a loja virtual e recuperar a senha de sua
conta, Diego gostaria que a plataforma, ao identificar atividades incomuns e suspeitas,
enviassem E-mails de alerta aos usuarios notificando-os do ocorrido. Desta maneira,
medidas poderiam ser tomadas antes que alteragdes e compras realizadas por

pessoas mal-intencionadas fossem concretizadas, conforme estabelece o padrao de
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privacidade Unusual Activities. A Figura 90 apresenta a histéria de usuario para o

exemplo citado.

Histéria de Usuario
Como um usuario.
Eu quero receber E-mails me informando de atividades incomuns em minha conta.
Para que eu possa tomar medidas imediatas para proteger minhas informagdes pessoais.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Nome Completo. 5 anos.
- E-mail.

- Geolocalizacao.

Leis e Regulamentos:
- Lei n°® 13.709 - Lei Geral de Protegcao de Dados Pessoais (LGPD).

Restrigoes:

- O sistema deve monitorar os usuarios ao realizarem login na plataforma.

- Ao constatar uma atividade incomum, um email de alerta deve ser enviado ao usuario.
- Enquanto o usuario ndo confirmar a identidade, o acesso deve ficar suspenso.

- Fornecer ao usuario um histérico de atividades em sua conta para que possa ser revisado por ele com o intuito de verificar
atividades suspeitas e nao autorizadas.

Recomendacgées de Padrées de Privacidade:
- Unusual Activities.

Figura 90. Historia de Usuario Utilizando o Padrao de Privacidade Unusual Activities.

Informed Implicit Consent

Daniela instalou um aplicativo de edicao de imagem. Durante o processo de
registro, o aplicativo solicitou que ela permitisse o acesso a sua localizagao,
informagdes de contato e fotos, sem explicar claramente como esses dados seriam
utilizados. Daniela ndo se sentiu confortavel em compartilhar os dados exigidos e
gostaria que o aplicativo apresentasse de forma clara os termos de uso para que,
assim, fornecesse o consentimento quanto ao uso de seus dados pessoais.

Além disso, Daniela gostaria que a plataforma disponha de controles de
privacidade eficazes os quais permitam que ela controle o acesso e uso de suas
informacdes pessoais e, se necessario, revogar o consentimento a qualquer
momento, conforme menciona o padrao de privacidade Informed Implicit Consent. A

Figura 91 aborda a histdria de usuario para o cenario especificado.
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Historia de Usuario
Como um usuario.

Eu quero receber informagdes claras e simples sobre como os dados pessoais serao coletados, usados e compartilhados
com terceiros.

Para que eu possa decidir em consentir com a coleta, uso e armazenamento dos meus dados pessoais.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéao:

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protegdo de Dados Pessoais (LGPD).

Restrigoes:

- O aplicativo deve fornecer informacgdes claras e simples sobre como os dados do usuario serédo coletados, usados e
compartilhados com terceiros.

- O usuario deve ser capaz de entender facilimente como seus dados serdo usados e ter a opgédo de consentir ou ndo com a
coleta de dados.

- O aplicativo deve fornecer opgdes para que o usuario gerencie suas preferéncias de privacidade e possa revogar o
consentimento a qualquer momento.

Recomendacgées de Padrées de Privacidade:

- Informed Implicit Consent.

Figura 91. Histéria de Usuario Utilizando o Padrao de Privacidade Informed Implicit Consent.

Minimal Information Asymmetry

Raquel instalou um aplicativo de delivery de alimentos. Ao acessar o aplicativo,
foi solicitado que ela informasse algumas informagdes pessoais, como nome
completo, data de nascimento, género, e-mail, enderecgo, entre outras. Raquel ficou
um pouco desconfortavel ao fornecer essas informagdes, pois, em sua concepgao,
sao dados desnecessarios para o objetivo final do aplicativo.

Raquel gostaria que o aplicativo solicitasse apenas informagdes minimas
necessarias para que ela consiga fazer o seu pedido e recebé-lo em sua residéncia.
Para isso, o padrao de privacidade Minimal Information Asymmetry pode ser utilizado.

A Figura 92 destaca a histéria de usuario para o exemplo citado.

Histoéria de Usuario
Como um usudrio.
Eu quero fazer um pedido de alimento sem compartilhar mais informagdes pessoais do que o necessario.
Para que eu possa minimizar os riscos de ma utilizagdo ou roubo de informagao por terceiros.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:
- Nome Completo. 5 anos.
- Endereco.

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protegao de Dados Pessoais (LGPD).
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Restrigoes:

- O compartilhamento dos dados pessoais do usuario s6 podera ser realizado mediante consentimento.

- Deve ser solicitado apenas as informacgdes essenciais para a finalidade do aplicativo.

- Oferecer ao usuario a opgao de revisar e editar as informagdes que foram informadas antes de confirmar o pedido.
- Oferecer ao usuario informagdes claras e objetivas sobre como os dados pessoais serdo utilizados e protegidos.

Recomendagbes de Padrées de Privacidade:

- Minimal Information Asymmetry.

Figura 92. Histéria de Usuario Utilizando o Padrao de Privacidade Minimal Information
Asymmetry.

Personal Data Table

Nicolas utiliza um aplicativo financeiro para realizar suas transag¢des bancarias.
Sabendo a importancia de manter a privacidade de seus dados pessoais, Nicolas
acessa a politica de privacidade do aplicativo para obter informacdes de quais dados
o aplicativo coleta, como armazena e processa e com quem compartilha.

Porém, Nicolas gostaria de obter essas informagdes de modo mais direto e
rapido, sem precisar ler na integra o documento da politica de privacidade. Um modo
de possibilitar aos usuarios acompanhar informagées de privacidade de seus dados
pessoais € a utilizacdo do padrao de privacidade Personal Data Table, que visa
resumir em formato de tabela todos os dados pessoais coletados pelo aplicativo. A
tabela deve mostrar o tipo de dados coletados, a finalidade da coleta, o periodo de
retencao e a possibilidade de excluir ou modificar esses dados. A Figura 93 exibe a

historia de usuario para o contexto mencionado.

Historia de Usuario
Como um usuario.
Eu quero poder visualizar todos os meus dados pessoais coletados pelo aplicativo em uma tabela clara e organizada.
Para que eu possa compreender quais dados o aplicativo possui sobre mim e ter controle sobre eles.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protegao de Dados Pessoais (LGPD).

Restrigoes:
- Permitir ao usuario visualizar todos os dados pessoais coletados pelo aplicativo em uma tabela organizada.

- A tabela deve exibir o tipo de dado coletado, finalidade da coleta, o periodo de retengéo e a possibilidade de excluir ou
modificar esses dados.

- Permitir ao usuario acessar o documento de politica de privacidade na integra.

Recomendagbes de Padrées de Privacidade:

- Personal Data Table.

Figura 93. Histéria de Usuario Utilizando o Padrao de Privacidade Personal Data Table.
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Preventing Mistakes or Reducing Their Impact

Amanda utiliza um servigo de armazenamento e sincronizagao de arquivos para
fazer backups na nuvem. Eventualmente Amanda compartilha seus arquivos com
amigos, familiares e colegas de trabalho. Porém, Amanda tem receio que, por um erro
dela, compartilhe arquivos pessoais com pessoas que nao deveriam ter acesso.

Por este motivo, Amanda gostaria que o servico de armazenamento
implementasse o padrdo de privacidade Preventing Mistakes or Reducing Their
Impact, para que, ao alterar o nivel de visibilidade de um determinado arquivo, alertas
fossem exibidos fornecendo dados como: nome do arquivo, tamanho, nivel de
visualizagao, terceiros que terdo acesso, entre outros. O arquivo sO poderia ser
compartilhado mediante a confirmagdo de Amanda, minimizando as chances do
compartilhamento ocorrer por engano. A Figura 94 destaca a histéria de usuario para

0 cenario especificado.

Historia de Usuario
Como um usuario.
Eu quero compartilhar arquivos com pessoas especificas.
Para que elas acessem, manipulem e realizem download dos arquivos disponiveis.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Nome completo. 5 anos.
- E-mail.

- Arquivos pessoais compartilhados.

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protegdo de Dados Pessoais (LGPD).

Restrigoes:
- Permitir ao usuario selecionar um ou mais arquivos para compartilhar com terceiros.

- O sistema deve exibir uma lista com todos os arquivos que serdo compartilhados, além dos nomes e E-mails das pessoas
que terdo acesso as informacgdes.

- O compartilhamento sé ocorrerd mediante a confirmagao do titular de dados.

Recomendacgdes de Padrées de Privacidade:

- Preventing Mistakes or Reducing Their Impact.

Figura 94. Historia de Usuario Utilizando o Padrao de Privacidade Preventing Mistakes or
Reducing Their Impact.

Privacy Awareness Panel

Jaqueline possui um perfil em uma rede social e estad preocupada com sua

privacidade de dados, pois ndo compreende como suas informagdes pessoais sao
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coletadas e utilizadas pela plataforma. Ela gostaria de acessar os detalhes da politica
de privacidade da rede social de maneira objetiva e amigavel.

Para isto, o padrdo de privacidade Privacy Awareness Panel pode ser
implementado, pois visa conscientizar os titulares de dados por meio de um painel de
configuracbes de privacidade que exibe quais informagdes pessoais sao coletadas,
como sao processadas e armazenadas e com quem sao compartilhadas. A Figura 95

descreve a historia de usuario para o contexto mencionado.

Histéria de Usuario
Como um usuario.
Eu quero obter informagdes objetivas e de facil compreensao de como meus dados pessoais estdo sendo tratados.
Para que eu possa revisar minhas preferéncias de privacidade e ter a garantia eu meus dados pessoais estao protegidos.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protegéo de Dados Pessoais (LGPD).

Restrigoes:

- Exibir em um painel de configuragao de privacidade todas as informagdes sobre a coleta, processamento, armazenamento
e compartilhamento de dados pessoais do usuario.

- Permitir ao usuario alterar suas configuragdes de privacidade.
- O painel de configuragdes de privacidade deve ser facilmente encontrado e acessado pelo usuario.

Recomendacgoes de Padrées de Privacidade:

- Privacy Awareness Panel.

Figura 95. Historia de Usuario Utilizando o Padrao de Privacidade Privacy Awareness Panel.

Privacy Dashboard

Flavio é usuario de um aplicativo de delivery de refeicbes. Para o uso do
aplicativo, Flavio compreende que seus dados pessoais sdo coletados, como por
exemplo, nome completo, E-mail, telefone, endereco, histérico de pedidos,
preferéncias de comidas, informagbes de pagamento, entre outros. Porém, Flavio
gostaria que o aplicativo exibisse a ele um painel contendo as informacdes pessoais
que foram coletadas no decorrer dos meses, oferecendo uma maior transparéncia e
confianca para com os usuarios.

Além disso, o sistema deveria permitir aos usuarios controlar suas
configuracbes de privacidade, como optar pelo ndao recebimento de E-mails
promocionais e limpeza do historico de pesquisas e pedidos. Neste contexto, o padréo
de privacidade Privacy Dashboard pode ser utilizado. A Figura 96 destaca a histéria

de usuario para o cenario especificado.
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Histéria de Usuario
Como um usuario.
Eu quero obter um relatério dos dados pessoais que foram coletados pelo aplicativo.
Para que eu possa revisar, gerenciar e tomar decisdes informadas sobre a minha privacidade.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protegao de Dados Pessoais (LGPD).

Restrigoes:

- Exibir de maneira detalhada em uma lista os dados pessoais coletados do usuario.

- Exibir uma lista de terceiros com quem os dados pessoais do usuario sdo compartilhados.

- Permitir ao usuario visualizar e gerenciar o compartilhamento de suas informagdes pessoais.
- Permitir ao usuario revogar o acesso do aplicativo a determinadas informagdes pessoais.

Recomendagées de Padrées de Privacidade:
- Privacy Dashboard.

Figura 96. Historia de Usuario Utilizando o Padrao de Privacidade Privacy Dashboard.

Privacy Color Coding

Daiane decidiu revisar as configuragdes de privacidade do seu perfil em uma
rede social. Ao acessar o painel de configuracao de privacidade, ela se deparou com
uma extensa lista de topicos que sdo configurados, cada um com seu nivel de
visibilidade, como por exemplo, foto de perfil: publico, publicagdes: apenas a amigos,
E-mail: apenas ao titular de dados, entre outros.

Daiane gostaria que a opcdes de visibilidade fossem relacionadas a cores,
facilitando a visualizagao dos topicos das configuragdes de privacidade. Por exemplo,
tépicos que possuem acesso publico poderiam ser identificados pela cor vermelha,
tdpicos visiveis apenas a amigos, amarela, e topico visiveis a apenas ao titular de
dados, verde. Neste cenario, pode-se aplicar o padrao de privacidade Privacy Color

Coding. A Figura 97 apresenta a histéria de usuario para o contexto mencionado.
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Histéria de Usuario
Como um usuario.
Eu quero configurar minhas opgdes de privacidade de maneira intuitiva e amigavel.
Para que eu possa manter meus dados pessoais seguros e protegidos de acessos a pessoas ndo autorizadas.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protegéo de Dados Pessoais (LGPD).

Restrigoes:

- Definir, de maneira coerente, as cores que representam cada nivel de visibilidade para que ndo cause confusao ou erros
de interpretagdes.

- As representacdes de forma visual devem ser complementadas por descrigbes textuais para que a informagéo seja
compreensivel a todos os usuarios.

- Permitir ao usuario personalizar a escolha das cores ou utilizar as cores padréo.

Recomendagbes de Padrées de Privacidade:

- Privacy Color Coding.

Figura 97. Histéria de Usuario Utilizando o Padrao de Privacidade Privacy Color Coding.

Privacy Mirrors

Alexandre trabalha no almoxarifado de uma organizagdo. Para facilitar as
requisicoes de compras, ele elaborou formularios que devem ser preenchidos pelos
demais colaboradores. Estes formularios ficam disponiveis em uma pasta
compartilhada no sistema de armazenamento na nuvem da proépria instituicdo a qual
todos os colaboradores da organizagdo possuem acesso.

Porém, Alexandre notou que os colaboradores estavam modificando os
documentos originais disponibilizado por ele. Para resolver este problema, o padrao
Privacy Mirrors pode ser aplicado, pois o sistema criara uma copia espelhada da pasta
compartilhada para cada colaborador. Sendo assim, cada usuario possuira acesso
apenas a prépria cépia espelhada da pasta e ndo a pasta original, o que o impediria
de editar os arquivos disponibilizados por Alexandre. A Figura 98 destaca a historia

de usuario para o exemplo citado.

Histoéria de Usuario
Como um usudrio.
Eu quero que os arquivos compartilhados por mim sejam espelhados em pastas pessoais de outros usuarios.
Para que os demais usuarios tenham controle e privacidade sobre seus proprios arquivos e informagdes.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:
- Nome Completo. 5 anos.
- E-mail.

- Arquivos compartilhados.




308

Leis e Regulamentos:
- Lei n°® 13.709 - Lei Geral de Protegdo de Dados Pessoais (LGPD).

Restrigoes:
- O compartilhamento s6 podera ocorrer mediante o consentimento informado pelo titular dos dados.
- Permitir ao usuario compartilhar com usuarios especificos.

- Permitir ao usuario visualizar os detalhes de cada arquivo, bem como os nomes dos usuarios que estejam espelhando o
arquivo selecionado.

- Permitir ao usuario revogar o compartilhamento de um arquivo com os demais usuarios.

Recomendagdes de Padroes de Privacidade:
- Privacy Mirrors.

Figura 98. Histéria de Usuario Utilizando o Padrao de Privacidade Privacy Mirrors.

Trust Evaluation of Services Sides

Luiza esta pesquisando um determinado produto para compra-lo e 0 encontrou
em uma loja virtual a qual nunca realizou nenhuma transagao. Com receio de fornecer
seus dados pessoais na plataforma, Luiza gostaria de verificar a avaliagdo do website
antes de realizar a compra. Neste caso, o padrao Trust Evaluation of Services Sides
pode ser aplicado para fornecer ao usuario informagdes detalhadas sobre a seguranca
e confiabilidade do site, incluindo avaliagdes de outros usuarios, informacgdes sobre
as praticas de seguranca adotadas pelo site e a verificagdo de certificados de

segurancga. A Figura 99 descreve a historia de usuario para o exemplo citado.

Historia de Usuario
Como um usuario.
Eu quero avaliar a segurancga e confiabilidade do site antes de inserir meus dados pessoais e informag¢des de pagamento.
Para que eu possa me certificar que o website é confiavel e protegera minhas informagdes pessoais.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protegao de Dados Pessoais (LGPD).

Restrigoes:
- Exibir ao usuario as avaliagdes anteriores realizadas por usuarios que realizaram transagdes com o website.

- Fornecer informacdes claras e detalhadas sobre as praticas de seguranca adotadas pelo website, como uso de criptografia
e protegédo de dados.

- Exibir ao usuario os certificados de seguranga utilizados pelo website.

- Permitir que o usuario avalie a confiabilidade e seguranca do website ap6s a concluséo da transagao e compartilhe sua
experiéncia com outros usuarios.

Recomendacgdes de Padrées de Privacidade:
- Trust Evaluation of Services Sides.

Figura 99. Histéria de Usuario Utilizando o Padrao de Privacidade Trust Evaluation of Services
Sides.
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Who'’s Listening

Rogério trabalha no time de marketing em uma organizagao e utiliza uma
plataforma colaborativa para criarem as artes que serdo utilizadas na comunicacao,
distribuicao, precificacdo e formatacédo dos produtos e servigos das empresas.

A plataforma utilizada pelo time de marketing permite edigdes simultaneas no
mesmo documento, entretanto, ndo ha como identificar em tempo real quantos
usuarios estao acessando e editando o documento, prejudicando a comunicagao entre
os colaboradores e a seguranga dos dados pessoais e empresarias.

A fim de melhorar a transparéncia sobre o compartilhamento de dados, Rogério
gostaria que a plataforma exibisse quais sdo os colaboradores que possuem acesso
a determinados documentos e quais sdo seus privilégios. Além disso, quando um
colaborador estiver acessando e/ou modificando um documento, os demais usuarios
deverdao ser notificados. Neste contexto, o padrdo Who'’s Listening pode ser

implementado. A Figura 100 exibe a histéria de usuario para o cenario especificado.

Histéria de Usuario
Como um colaborador.
Eu quero ser notificado quando outro colaborador acessar ou editar algum documento compartilhado.
Para que eu possa monitorar o acesso aos documentos compartilhados de forma eficiente.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protecdo de Dados Pessoais (LGPD).

Restrigoes:

- Exibir uma notificagéo a todos os colaboradores envolvidos quando ocorre um novo acesso ao documento.
- Exibir, em tempo real, quais modificagdes cada colaborador esta realizando.

- Permitir a cada colaborador configurar suas preferéncias de privacidade.

Recomendacgdes de Padrées de Privacidade:
- Who's Listening.

Figura 100. Histéria de Usuario Utilizando o Padrao de Privacidade Who’s Listening.

Federated Privacy Impact Assessment

Priscila gostaria de realizar cotagdes de seguro para seu automével. Para isto,
baixou o aplicativo de uma das seguradoras e inseriu seus dados pessoais a fim de
obter um orcamento para seu perfil. Ela notou que a seguradora possuia informacgdes
de outras seguradoras, como historico de sinistros ocorrido no passado.
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Ao investigar, Priscila notou que as empresas de seguros possuem uma rede
federada em que compartilham dados de seus clientes uma com as outras, o que a
deixou preocupada, pois ha varias possiveis ameacas e riscos a sua privacidade que
podem surgir, como por exemplo, violagdes, acesso nao autorizado, uso indevido,
entre outras.

Para este cenario, pode-se utilizar o padrao de privacidade Federated Privacy
Impact Assessment, que visa realizar uma avaliagdo de impacto de privacidade para
identificar e gerenciar os riscos decorrentes do compartilhamento de informacdes
pessoais entre sistemas em uma rede federada. A Figura 101 destaca a historia de

usuario para o contexto mencionado.

Histoéria de Usuario
Como um usuario.
Eu quero realizar cotagcao de seguros para meu veiculo.
Para que eu possa comparar diferentes opgdes de cobertura e escolher a melhor para meu perfil.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:
- Nome Completo. - Género. 5 anos.

- Data de Nascimento.
- E-mail.

- Endereco.

- Telefone.

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protegcéo de Dados Pessoais (LGPD).

Restrigoes:
- Exibir de maneira clara de objetiva qual € o propdsito da coleta de dados pessoais.

- Exibir ao usuario como é realizado a coleta, processamento, uso, armazenamento e compartilhamento das informagdes
pessoais dos titulares de dados.

- Possibilitar ao usuario acessar e corrigir seus dados pessoais mantidos pela empresa.

- O compartilhamento dos dados pessoais com terceiros s6 podera ser realizado mediante a obtengédo do consentimento
informado pelo titular dos dados.

Recomendacgoes de Padrées de Privacidade:

- Federated Privacy Impact Assessment.

Figura 101. Histéria de Usuario Utilizando o Padrao de Privacidade Federated Privacy Impact
Assessment.

Obligation Management

Augusto tem preferéncia por realizar compras em lojas virtuais a lojas fisicas
pela comodidade em receber seus produtos em sua residéncia, sem precisar sair de
casa. Porém, notou que a loja virtual a qual ele realiza suas compras terceiriza a

entrega do produto a uma empresa de transportes. Para que seu produto seja
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entregue corretamente em seu endereco, alguns dados pessoais dos usuarios sao
compartilhados entre ambas as empresas, 0 que deixou Augusto receoso em relagao
a seus dados pessoais.

Ele gostaria de garantir que as empresas envolvidas estejam cumprindo com
suas obrigacdes legais em relagao a protegao dos dados pessoais dos clientes. Para
este exemplo, o padrdo Obligation Management pode ser utilizado, garantindo que
apenas informagdes necessarias para a entrega do produto sejam compartilhadas e
mantidas de maneira segura e confidencial pela empresa de transportes, além de
permitir o acesso, edigdo e exclusao dos dados pelo titular. A Figura 102 exibe a

historia de usuario para o exemplo citado.

Histoéria de Usuario
Como um usuario.
Eu quero que a companhia cumpra suas obrigacdes legais quanto a protecdo dos meus dados pessoais.

Para que minhas informagdes permanegam seguras e confidenciais, mesmo quando compartilhadas com empresas
terceiras.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:
- Nome Completo. 5 anos.

- Enderego.

- Telefone.

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protegcao de Dados Pessoais (LGPD).

Restrigoes:
- Coletar apenas informagdes necessarias para a entrega do produto.

- A empresa terceira deve comprovar que possui politicas de privacidade bem definidas e que mantém as informagdes
pessoais seguras e confidenciais.

- O compartilhamento com terceiros sé pode ocorrer mediante a obtengéo do consentimento explicito do titular dos dados.
- Permitir ao titular dos dados acessar, editar ou excluir suas informagdes pessoais a qualquer momento.

Recomendacgoes de Padrées de Privacidade:

- Obligation Management.

Figura 102. Histéria de Usuario Utilizando o Padrao de Privacidade Obligation Management.

Sticky Policies

Isabela se matriculou em um curso de linguas estrangeiras. Para que ela tenha
acesso ao material didatico, bem como acompanhar sua agenda de estudos e seus
dados de pagamento, ela foi informada que é necessario fazer download e cadastro
no aplicativo oficial da escola.

Ao ler a politica de privacidade do aplicativo, ela verificou-se que o

relacionamento com o cliente e pagamento s&o realizados por empresas terceiras.
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Com isso, Isabela ficou apreensiva, pois para um melhor relacionamento com os
alunos, a empresa terceira deve ter acesso aos dados pessoais dos estudantes.

Neste cenario, Isabela gostaria que a plataforma comunicasse claramente aos
seus usuarios como os dados pessoais sao utilizados e quem possui acesso, além de
possibilitar aos usuarios configurar quais dados podem ser compartilhados com
terceiros e quais devem permanecer privados.

Para garantir a privacidade e controle das informagdes pessoais dos usuarios
no aplicativo, o padrao de privacidade Sticky Policies pode ser utilizado. A Figura 103

descreve a histéria de usuario para o cenario especificado.

Historia de Usuario
Como um usuario.
Eu quero ter controle sobre quem pode acessar minhas informag¢des pessoais e como sao utilizadas.
Para que minhas informagdes pessoais ndo sejam compartilhadas com terceiros sem minha autorizagéo.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retencgao:
- Nome Completo. - Género. 5 anos.
- E-mail.

- Data de Nascimento.

- Telefone.

- Historico de aulas.

- Desempenho.

- Informagdes de Pagamento.

Leis e Regulamentos:
- Lei n® 13.709 - Lei Geral de Protecdo de Dados Pessoais (LGPD).
- Lei n® 5.172 - Sistema Tributario Nacional.

Restrigoes:

- Os dados pessoais do usuario sé poderao ser compartilhados com terceiros mediante o consentimento explicito do
mesmo.

- O compartilhamento de dados s6 podera ocorrer mediante a um propésito especifico.
- Fornecer ao titular dos dados informacdes de quais dados pessoais estdo sendo compartilhados e com quem.

- Fornecer ao usuario mecanismos para que, se ele julgar necessario, possa excluir seus dados pessoais ou restringir o
compartilhamento com terceiros a qualquer momento.

Recomendagbes de Padrées de Privacidade:
- Sticky Policies.

Figura 103. Historia de Usuario Utilizando o Padrao de Privacidade Sticky Policies.

Identity Federation Do Not Track Pattern

Melissa possui uma conta de um provedor de emails. Recentemente, ela foi
realizar um cadastro em uma rede social e verificou que poderia utilizar suas

informagdes pessoais, como login e senha, do proprio provedor de email que ja
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possuia cadastro. Receosa como uma empresa possui seus dados pessoais sem sua
autorizacao, ela gostaria de limitar o uso de suas credenciais para outros servigos.
Neste cenario, Melissa gostaria que o provedor de email possibilite aos seus
usuarios optar por compartilhar ou nado suas informagdes pessoais com sites de
terceiros, mesmo que sejam empresas que usam o mesmo sistema de login federado.
Para este caso, o padrao de privacidade ldentity Federation Do Not Track Pattern

pode ser utilizado. A Figura 104 aborda a hist6ria de usuario para o exemplo citado.

Histéria de Usuario
Como um usuario.
Eu quero ter a opgao de ndo compartilhar minhas informagdes com outros sites de terceiros.
Para que eu possa controlar melhor minha privacidade.

Dados Pessoais: Dados Pessoais Sensiveis: Tempo de Retengéo:
- Nome Completo. - Género. 5 anos.
- Data de Nascimento.
- E-mail.
- Senha.

Leis e Regulamentos:
- Lein® 13.709 - Lei Geral de Protegao de Dados Pessoais (LGPD).

Restrigoes:

- Fornecer ao usuario a possibilidade de ativar ou ndo a opgdo de compartilhar informagdes de login com empresas
terceiras.

- Garantir que empresas terceiras ndo coletarado informagdes pessoais dos usuarios para outros fins que nao seja o de
realizar login em suas respectivas plataformas.

- Apenas dados necessarios para a realizacao do login devem ser compartilhados.
- Fornecer ao usuario informagdes de quais dados pessoais estdo sendo compartilhados, com que empresa e para que fim.

Recomendagbes de Padrées de Privacidade:

- Identity Federation Do Not Track Pattern.

Figura 104. Histéria de Usuario Utilizando o Padrao de Privacidade Identity Federation Do Not
Track Pattern.




APENDICE H — QUESTIONARIO DE AVALIAGAO (TAM)
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1. De acordo com sua percepgao da Facilidade de Uso do Processo, Papel e Artefatos propostos, o quanto vocé concorda

com as seguintes afirmagoes:

Afirmacgoes

Discordo
Totalmente

Discordo
Parcialmente

Nao
Discordo e
Nao
Concordo

Concordo
Parcialmente

Concordo
Totalmente

E1.

O processo proposto é compreensivel.

Justifique sua resposta:

E2.

Os artefatos (i) Mapeamento dos Padrdes de Privacidade e Principios do Privacy by
Design e (ii) Repositério de Histérias de Usuario sdo compreensiveis.

Justifique sua resposta:

E3.

As responsabilidades do Guardido de Privacidade sdo compreensiveis.

Justifique sua resposta:

E4.

Acho facil incluir o processo proposto no processo de desenvolvimento que é
utilizado atualmente na organizagéo.

Justifique sua resposta:
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2. De acordo com sua percepc¢ao da Utilidade do Processo Proposto, o quanto vocé concorda com as seguintes afirmagoes:

Afirmacgoes

Discordo
Totalmente

Discordo
Parcialmente

Nao
Discordo e
Nao
Concordo

Concordo
Parcialmente

Concordo
Totalmente

u1.

A utilizagéo do processo fara com que os requisitos de privacidade de dados
pessoais sejam considerados desde o inicio do processo de desenvolvimento de
software.

Justifique sua resposta:

u2.

A utilizagdo do processo evitara o retrabalho da aplicagdo de requisitos de
privacidade de dados pessoais do time de desenvolvimento de software.

Justifique sua resposta:

u3.

Eu considero o processo util para implementar requisitos de privacidade de dados
pessoais.

Justifique sua resposta:

u4.

Eu recomendaria o processo de privacidade para engenheiros de software.

Justifique sua resposta:
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3. De acordo com sua possivel Intengao de Uso Futuro do Processo Proposto, o quanto vocé concorda com a seguinte

afirmacao:

Afirmacgoes

Discordo
Totalmente

Discordo
Parcialmente

Nao
Discordo e
Nao
Concordo

Concordo
Parcialmente

Concordo
Totalmente

1. Eu utilizaria o processo proposto no desenvolvimento de software da organizagéo.

Justifique sua resposta:




