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Unindo praticas e fr ks para cap
Donos do Produto (Product Owner) e Gerentes de
Produto (Product Manager) na cadeia de valor
entregue ao cliente

> Contedido criado por 69 pessoas com experiéncias
diversificadas e forte atuacio no mercado

Por que a gest3o de produto esté em evidéncia nos Gltimos anos? Quais

> Apresentagio de modelos e frameworks que
desmistificam o ciclo de vida do produto, passando
pela £t

e P
esse papel com maestria, considerando o mundo cada vez mais acelera-
do @ VUCA (Volatility, Uncertainty, Complexity, Ambiguity)?

0 livro Jornada Agil de Produto é a quarta publicagdo da série Jornada

Colaborativa e foi escrito a partir de muita troca de experiéncias com

pessoas que vivenciam o ciclo completo de produto, visando desenvolver

profissionais capacitados para exercer esse papel tio importante atual-
mente.
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Jll Quais s3o os objetivos de seguranca mesmo?

e Integridade

e Confidencialidade
e Disponibilidade

Estrutura da ISO 27001

Avaliacdo e
tratamento do
risco

Implementac¢do
de salvaguardas

[T

ProMove

Business Innovation



Jll 27k o que é isso? Controles para...

Controle de
Acesso

Relacdo com
Fornecedores

Aquisi¢ao, Desenvolvimento e

Organizagéo Sl - manutencao de sistemas

Responsabilidades

Seguranca
Fisica e
Ambiental

Seguranca
RH

Gerenciar
Ativos

Politicas de

Criptografia
ptog S|

Continuidade de
negocios

Conformidade

Seguranca de
Comunicacodes

Seguranca de
Operacgdes

Dev Operacéao RH

Alta Direcao  Juridica
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]l LGPD o que éisso?

Dados
Pessoais

Portabilidade

Consentimento

Privacidade

Direito das
pessoas
singulares

Dev Operacéao RH

Alta Direcdo  Juridica
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] Qual arelagdo entre LGPD e 27 k?

- Integridade - Propriedade da exatidao e completeza da informacao.

- Confidencialidade - a informacao nao € disponibilizada ou divulgada a individuos,
entidades ou processos autorizados.

- Disponibilidade - Propriedade de ser acessivel e utilizavel sob

demanda por uma entidade autorizada.

Seguranca para a privacidade dos dados pessoais - todo o
ciclo de vida dos dados pessoais, inclusive os processos de
negocio - além da SI.

LGPD®

Lei Geral de Protec&o de Dados

171

ProMove

Business Innovation




. O que € MPS.SW e SV ? O que este modelo tem a ver com a 27k e a LGPD?

270001

“Existe seguranga sem privacidade de dados, mas nao pode ter privacidade sem segurancga.”

MPS.SW e SV ajudam as empresas a entender o que fazer para definir governangca em empresas que desenvolvem
software ou servicos, disseminando a necessidade da padronizacao de processos e cultura.
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. O que € MPS.SW e SV ? O que este modelo tem a ver com a 27k e a LGPD?

Potencializa a implantagéo de Processos DevOps apoiando na padronizagao,
governanca e escalamento do Agil (webinar anterior)
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. O que € MPS.SW e SV ? O que este modelo tem a ver com a 27k e a LGPD?

Nivel B

Nivel A

Capacidade dos Processos de Projeto

|

Processos de Projeto

Geréncia de Projetos

Engenharia de Requisitos

Processos Organizacionais

Geréncia de Recursos Humanos

Geréncia de Configuracdo

Geréncia Organizacional

Geréncia de Processos

Integracdo de Produto

[ |
[ |
[ Projeto e Construcdo de Produto ]
[ ]
[ Verificagdo e Validacao ]

Medicdo

~

Aquisicdo

—
sleuopeziuesalQ
S0SS8d0.4d sop apeppedeg

Geréncia de Decis6es

Capacidade dos Processos de Projeto

1 |

Processos de Projeto

Engenharia de Requisitos

Processos Organizacionais

Geréncia de Recursos Humanos

Geréncia de Configuracdo

Geréncia Organizacional

Geréncia de Processos

Integracdo de Produto

S|IeUODeZIUBRIO

[ J
[ Projeto e Construcdo de Produto ]
[ )
[ ]

Verificacdo e Validacdo

Aquisicdo

5055920.d Sop apeppeded

Geréncia de DecisoOes

Alta Direcao

Governanca

Organizacéao e
Responsabilidades

Aquisicgao,
Desenvolvimento e
manutencio de
sistemas

Politicas de Sl
Processos

Indicadores

Continuidade
de negocios

Qualidade
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. Por que para startups e pequenas empresas € importante ser diferente? A solucao pode ser efetiva, simples e
engajada?

1. Integrar
infosec com Dev 2. Integrar
7. Proteger desde o inicio infosec no
pipeline de controle de
implantagdo defeitos e post-

Seguranca da morem

: informacao como 3. Controles de
6. Telemetria

do aplicativo e atividade diaria de seguranga
ambiente preventivo no
todos codigo-fonte
5. Garantir 4. \ntegrar
seguranca no seguranca no
aplicativoe pipeline de Livro Jornada DevOps: MUNIZ;
Bhblente implementag3o SANTOS: IRIGOYEN: MOUTINHO

(Brasport, 2019)
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Jll Sim é possivel :-) :-)

——
e

SIM! Exemplos de algumas praticas de Governanca :-) ProM:we
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. Por que nao uma SQUAD DevSecOps com SCRUM?

[\ DESENVOLVIMENTO

<" Quer agilidade

AUDITORIAS
Quer
garantir
qualidade

OPERACOES
Quer estabilidad

k-

DPO

DBA
Arquiteto
TechLead
PO

Agile Master
Infra, NOC,..
TODOS :-)
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. Por que nao uma SQUAD DevSecOps com SCRUM?

<) =
o Squad DevSecOps * Quadro  Grificos Agenda - ’..,- ﬁ +16  Membros \/  Filtro (0) \  Agrupar por Bucket \V/
Objetivos Release e Sprint (Informativo) Backlog Melhoria Continua Backlog de mudancas (ndo envolve infra) Backlog Auditorias Internas SP5
{~ Adicionar tarefa - Adicionar tarefa +- Adicionar tarefa +- Adicionar tarefa {~ Adicionar tarefa
Melhoria Continua/... i_':} [SEGINFO]Email de boas vindas Desenvolvimento e... Melhoria Continua/...
Segurancs Organiz.. (O) Detalhamento de Estérias (O (validar] Ajustar o POP de
Controle de Acesso... —_ g Comunicacdo Interna
ontrole d Acesso O [SEG INFO] Criptografia [ 24/04 JRGRIE '
Desenvolvimento e...  Continuidade de N... s BB - 21 @33

=3 211

() Release de Abril
: W a2 i
(_} [SEG INFO] Acessos aos servidores

h Melhoria Continua/...  Classificacdo e Con...
Objetivo da Release: ) = Melhoria Continua/...
1) Gest3o de Seguranca da Area de 2 1/3 '\') Definir Base para o SGSI =
= ' E () Garantir que nossc processo e
SN 7 30704 S £ o -. H @0 consistente
Seguranga Organiz...
e \ hinn . o |RHbE - @02
Melfiona Contirnial (_) Programa Woops, phishing internc 3
Seguranca Organiz... Continuidade de N... @ B @35 ' -
—~ R . Controle de Acesso...
(_) Release Maio
-
' ()t e z
] N Desenvolvimento e...
(
- . (O Politicas de desenvoivimento s
Objetivo da R ()
'7» Fonscierti: c o ¢1 ©@3/6
Melhoria Continua/... Seguranca Organiz...

() Release Junho Rever a politica de BYOD apos &
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. Exemplo OKR - Colaboracao da Alta Direcao - Indicadores Sl

Mesmo com o numero crescente de
deploys, garantir que nao temos erros,
apos realiza-los \

Seguranca na veia, blitz de seguranca
(com métricas comparando com
/ resultados anteriores)

/
Resiliéncia, tempo de recuperacao \
P X ) P ) ¢ _~ Evento mensal de serguranca
apés um incidente —_ \ /
(MeanTimeToRecovery) N / ibli i i
ry \ / Bibliotecas e imagens compartilhadas e
o e > —» .
N\ \ 1. Ser reconhecido pelo 2. Ser reconhecido // -~ homologadas/validadas por DevSecOps,
StatusBlog, "Estamos a x tempo sem cliente como a melhor OKR 2020 internamente /4
B 2 LU 4 H \, \ - - - - ~ P
incidentes” (informacao interna) empresa a nivel de como ambiente Conscientizacdéo dos usuarios, uma
qualidade em nosso 100% seguro intranet/wiki com um catdélogo de servicos
PageSpeed segmento
» 3 Auditorias internas
Zero reclamacao de clientes
Padranizarin dos nroressns
OBJECTIVES AND KEY RESULTS - 2020
L]
: s 1 S2r reconhecid loclients ) =lh e ey
Objetivo! e PO .er‘ i Objetivo ser reconhecido intzrnamente como Objetivo Ter processos imperceptiveis viabilizzdos pela
tempresa = nivel de quzlidzde em nosso 3 2 -
| 1 7 4 ambiente 1005 s=guro. 3 automagio
| ©___ jsegmento
KR1: Mesmo com o nimero crescents de KR1: Segurancs na veiz, blitz d= seguranca DEVSECOPS: % de Automacdo, SONAR,
deploys, garantir que n2o t2amos erros, 3pos (com métricas comparando com KR1: Pipelines CI/CD, Infra Automatizada, Docker,
realiza-los resultados anterioras) etc
KR2: Resiligncia, tempo de recuparacdo apos um KR2: Evento mensal de serguranca
incidents (MeznTimeToRacovary) KR2:
KR3: StatusBlog, "Estamos 3 x tempo sem KR3: Bibliotecas compartilhadas e

: PageSpeed

incidentes" (informacdo internz)

homologadas/validadas por DevSecOps KR3:
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. Exemplo Responsabilidades - Delegation Board (Delegation Poker) - MGT 3.0
jenda - 'ﬂ . - . Membros s Filro{(0) ~ Agrupar}

3. Consultar 4. Concordar 5. Aconselhar 6. Perguntar

- Adicionar tarefa v Adicionar taref Adicionar tarefa - Adicionar tarefa

o

R T IR N I AR AR A R R R

Consultar Concordar

 pfy g

Perguntar

Eu perguntarei

Ik:\n Consultar I:::I Concordar : l:‘, Perguntar

B 3-Cansultar PG 'L;,‘ 4&-Concocdarpng F::—, 5-Aconsethar.png ; &-Perguntar.pog

(:‘,n Cbjetivos & Indicadorss Estrategicos (:) ndicadores de Desenvolvimento e -:::: Anzlise Vulnerzbilidades Gera lj:) Tomada de decisdes sobre o Mapa de
de Sl (Manzger D | Squad: nira Operacionais de S| (Manager: (Mazanzger: Squad: conhecimento de seguranca
DavSecOps) | Squad: DevSacOps+) DevSacCps+) (Manager: )| Squad:

DeviecOpz-)



Jll Exemplo Mapa/Matriz de Competéncia - MGT 3.0

4 Security By Design [ T T T
Security By Default

M SONAR

G Desenvolvimento Seguro - l

" Seguranga Fisica (I 0 T T LA [ AR

g Infra como codigo n =

AT
" Automagio de Seguranga (Dev) [T I BT TN I [Epipe g
2 Infra como servigo BT T

AR
M Metodologia Agil - scRuM NI W I N Al A LA A N

P¢

]
i N

> | kegenda |
o -
L “

Iu lnicianu no assunto, aptendendo atualmente
> | D |  N3odomino e gostaria de aprender |
L | X | Naodomino, mas pode esperar

C3PO - N3o domino o assunto

Padawan Iniciante no assunto m
Princesa Leia J4 domino o assunto ProMove
Yoda Domino e treino outros > Innovation




. Politicas de Dev Seguro + PR (Politicas de Pull Request) + SONAR (Analise de Vulnerabilidades + Ambiente Stage
(“Staging”) + Docker + Monitoramento de Vulnerabilidades

O gargalo da seguranca no final do ciclo

0 & &
& QO 2 '
EOAS & «°
6 2 '6 20
2 A o >
S O &L S
90(\ \og 0‘0 2 (_z ‘06
P O S F& & \
) O
'S QY R\ s &
¥ ¢ P A 0$§«\ & 2
'\db ® o~ & o C o4
N AN @ & o0 W R
O O oF A7 & & N
X AT & o <
e a8’ S S
. ® ~

Seguranga Continua: Ferramenta, Monitoramento e Métricas de Seguranga

Codificar Compilar Testar Liberar
(code) (build) (test) (Deploy)

-
-
-
7 '
.

Imagem Shift left e a Seguranca Continua. Fonte: Rodrigo Santos, Palestra DevSecOps Infnet e AdaptNow, 2018.
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. Politicas de Dev Seguro + PR (Politicas de Pull Request) + SONAR (Analise de Vulnerabilidades + Ambiente Stage
(“Staging”) + Docker + Monitoramento de Vulnerabilidades

Evitar que usuarios sem autorizacao
Desenvolvimento acessem o ambiente:

1. Teste de cddigo. 1. Controle das configuracdes de ambiente.

2. Revis3o de c6digo (Docker + Ambiente de HMG e PRD)

3. Teste de penetracao — em casos em que o custo x £ Testedealagues 98 Njega0 e S Qk.

beneficio seja avaliado. 3. Use credenciais de IC somente leitura.
4. Servidores de IC como cédigo. 4. Use VM isoladas.
5. Analise estatica pode ser realizada considerando 5. Autenticacao de dois fatores

critérios especificos de seguranca, garantindo a remocao
dos erros antes mesmo da execucao do build (SONAR,
Veracode, Gauntlet e manual).
Ambiente:
1. Testes de vulnerabilidade

2. Testes automatizados Seguranca de BD e senhas, por
exemplo.

Livro Jornada DevOps: MUNIZ; SANTOS; IRIGOYEN; MOUTINHO ’ZZ’

(Brasport, 2019) ProMove
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. Politicas de Dev Seguro + PR (Politicas de Pull Request) + SONAR (Analise de Vulnerabilidades + Ambiente Stage
(“Staging”) + Docker + Monitoramento de Vulnerabilidades

@8 USZR STORY 88407 2 X
88407

¥ 1 comment Add tag ave & Closs 3 Follow g U

Riscos de Seguranga Estratégia para Mitigacdo dos Riscos -

S RS " : : = Quando o resultado do Impacto for alto o Head
de Desenvolvimento e Produto deve aprovar a
ento-de 5 inseguro ou por inadequacio de funcionalidade mudanga. Os impactos Médios e Baixos podem

considerar a aprovagio do PR como aprovagio
da mudanga.

Tratamento de Dados

® False

\ /

(@ ) False

(@ ) False

(@ ) False _ IE

ProMove
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. Politicas de Dev Seguro + PR (Politicas de Pull Request) + SONAR (Analise de Vulnerabilidades + Ambiente Stage
(“Staging”) + Docker + Monitoramento de Vulnerabilidades

C] Check for comment resolution
Check to see that all comments have been resolved on pull requests.

Policies for: > [ all repositories ] > develop

Limit merge types
Control branch history by limiting the available types of merge when pull requests are completed.

2 Allowed merge types:
Protect this branch B
e Setting a Required policy will enforce the use of pull requests when updating the branch (] Basic merge (no fast-forward)
» Setting a Reguired policy will prevent branch deletion Preserves nonlinear history exactly as it happened during development.

Squash merge

Require a minimum number of reviewers Creates a linear history by condensing the source branch commits into a single new commit on the target branch.

Require approval from a specified number of reviewers on pull requests. [ ] Rebase and fast-forward
Creates a linear history by replaying the source branch commits onto the target without a merge commit.

Minimum number of reviewers | 1 () Rebase with merge commit
’ Creates a semi-linear history by replaying the source branch commits onto the target and then creating a merge commit.

[:) Allow requestors to approve their own changes

Prohibit the most recent pusher from approving their own changes Build validation
Validate code by pre-merging and building pull request changes

() Allow completion even if some reviewers vote to wait or reject

: 4+ i i
Reset code reviewer votes when there are new changes I ok Ui poliy

AuLITduLally IILIUUE LOUE IEVIEWETS
Include specific users or groups in the code review based on which files changed.

Check for linked work items

Encourage traceability by checking for linked work items on pull requests. e

Policy requirement Reviewer(s) Requirement  Path filter
-8- GrupoDEVs  Required Mo fiter
k item 8 GrupolLideres Optional Mo fier

. HEAD DEV ¢ Optional  No filter

m
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. Algumas praticas do MPS que me ajudaram na Governanca

GPC 1 (A partir do nivel E) Uma estratégia é definida, mantida atualizada e utilizada para estabelecer a arquitetura de processos, criar e
evoluir os ativos de processo e disponibiliza-los em uma biblioteca de ativos de processos.

GPC 2 (A partir do nivel E) Uma estrutura de apoio para identificar e corrigir problemas nos processos, promover a melhoria continua dos
processos e a implementacao, implantagcao e sustentagcdao do uso das melhorias de processos é estabelecida

GPC 3 (A partir do nivel F) Uma estratégia e um plano de garantia da qualidade para os projetos sao desenvolvidos, executados e mantidos
atualizados, com base nos dados histéricos de qualidade.

GPC 4 (A partir do nivel E) Oportunidades de melhoria dos processos derivadas dos objetivos de negdcio, de avaliagées da implementagao
dos processos e da exploragao e avaliagao de potenciais novos processos, técnicas, métodos e ferramentas sao identificadas e mantidas
atualizadas.

GPC 5 (A partir do nivel E) Um plano de implementagao de melhorias, com base na importancia dos processos para o alcance dos objetivos
de negodcio da organizagao, é definido, executado e mantido atualizado.

GPC 6 (A partir do nivel E) Os ambientes padrao de trabalho da organizagao sao estabelecidos e mantidos atualizados.
As evidéncias apresentadas para este resultado permitem assegurar que a....

GPC 7 (A partir do nivel E) Um repositério organizacional de medidas e procedimentos para garantia da qualidade de medidas sao definidos
e mantidos atualizados.
As evidéncias apresentadas para este resultado permitem assegurar que a....

GPC 8 (A partir do nivel E) Processos padrao e ativos de processos organizacionais sao implantados na organizagao.
As evidéncias apresentadas para este resultado permitem assegurar que a....

GPC 9 (A partir do nivel E) A efetividade das melhorias implantadas é avaliada com base nos objetivos de melhoria.
As evidéncias apresentadas para este resultado permitem assegurar que a....




. Vantagens de Negdcio com MPS.BR

* Editais publicos pedem estas certificacoes

* Auxiliam na obtencao de certificado de compliance

* Auxiliam na obtencao de normas como: SO 27 K, ISO
9001 e ISO 29110 — Capitulo Desenvolvimento

* Compatibilidade com o CMMi (certificacao internacional)




. CONTATO

ProMove - Business
Innovation

promovesolucoes.com

contato@promovesolucoes.com
+55 213283 8340

o /promovesolucoes o @promovesolucoes
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